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Zur Studie
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land werden die psychologischen, politischen, anthro-
pologischen und technologischen Aspekte von Online
Hassrede und Radikalisierung beleuchtet und Empfeh-
lungen flr politische Verantwortungstrager, Social

Media Plattformen sowie NGOs und Aktivisten abgegeben.
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Grufdwort

Von Marie-Teresa Weber
Public Policy Manager, Facebook Germany GmbH

Im Jahr 2015 kam es zu einer Zunahme an Hassrede
auf Facebook. Politik und Gesellschaft erwarteten zu
Recht eine starke Reaktion von Facebook. Wir haben
seither massiv investiert und Mafinahmen ergriffen,
um sicherzustellen, dass wir Hassrede von der Platt-
form entfernen, wenn wir davon erfahren.

Seither haben wir grofse Fortschritte gemacht.

Dabei haben wirimmer betont, dass wir in der Verant-
wortung stehen, unseren Teil zur Losung dieses
Problems beizutragen. Ebenso wichtig ist jedoch eine
starke Reaktion der Zivilgesellschaft, die sich Radikalisie-
rungstendenzen entschieden entgegenstellt. Es gilt,
den gesamtgesellschaftlichen Konsens aufrecht zu
erhalten und einer immer starkeren Polarisierung

der Gesellschaft entgegen zu wirken. Um unseren
Beitrag zur Starkung der Zivilgesellschaft zu leisten,
hat Facebook gemeinsam mit der Amadeu Antonio
Stiftung, dem Institute for Strategic Dialogue (ISD)
sowie dem International Centre for the Study of Radicali-
sation and Political Violence (ICSR) im Jahr 2016 die
Initiative fur Zivilcourage Online (Online Civil Courage
Initiative - OCCI) ins Leben gerufen. Wir werden die
Arbeit der OCCl auch weiterhin unterstitzen.

Begriffe wie Hassrede, Fake News oder Online-
Echokommern sind in aller Munde. Doch was steckt
dahinter? Die Forschung zu den in diesem Bericht

behandelten Themen steckt noch in den Kinderschuhen.

Wie wirken diese Phanomene auf die Gesellschaft?
Welche Taktiken verfolgen jene, die im Netz um Anhanger
fur ihre radikalen Ideen werben? Welche Rolle spielt
dabei das Internet? Und welche Rolle spielen soziale
Netzwerke wie Facebook? Auf viele Fragen gibt es noch
keine zufriedenstellenden Antworten. Wichtig ist es,
Phanomene wie Hate Speech in einem gesellschaft-
lichen Gesamtzusammenhang zu betrachten.

Im ersten Schritt gilt es daher, die Problemlage um-
fassend zu analysieren. Hierzu soll dieser OCCI-
Forschungsbericht einen Beitrag leisten. Politik, Zivilge-
sellschaft und Unternehmen stehen gemeinsam in der
Pflicht und sollten gemeinsam nach Losungen suchen.
Wir bei Facebook sehen uns klar in der Verantwortung.
Der von uns unterstltzte OCCI-Forschungsbericht zeigt,
wie vielschichtig die Herausforderungen sind, vor denen
wir stehen. Facebook wird sich mit den im Bericht geadu-
Serten Anregungen wie auch mit der darin geaufierten
Kritik auseinandersetzen. Wir arbeiten hart daran unseren
eil zur Losung der aufgezeigten Probleme beizutragen
und haben insbesondere in den letzten zwei Jahren
Vieles angestofien und umgesetzt. Wir arbeiten standig
daran, uns zu verbessern. Klar ist aber, wir befinden uns
in einem Lernprozess.

Wir wiinschen uns, dass der Bericht hilft, den Dialog
mit der Wissenschaft, der Zivilgesellschaft und der
Politik weiter zu fordern. Wir freuen uns auf die dadurch
entstehende Diskussion und danken den Autorinnen
und Autoren herzlich fur ihre Arbeit.
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Vorwort

Von Prof. Dr. Peter Neumann

Weder Hassrede noch Radikalisierung sind vollig neue
Phanomene. Doch ihre Erscheinungsformen und
Konsequenzen haben sich im Laufe der vergangenen
Jahrzehnte stark verandert — nicht zuletzt durch die
grofier gewordene Rolle des Internets.

Uberraschend ist dies nicht. Elektronische Kommuni-
kation ist ein so wichtiger Bestandteil unserer Existenz
geworden und hat sie gleichzeitig so dramatisch
verandert, dass es ein Wunder ware, wenn sich die Kom-
munikationsgewohnheiten von Extremisten nicht
ebenfalls geandert hatten. Wenn 22-jahrige Auslands-
kampferin Syrien Selfies von sich machen und sie
anschliefend in den sozialen Medien veroffentlichen,
dann agieren sie nicht nur als Extremisten, sondern zuerst
—und vor allem —wie 99 Prozent ihrer Altersgenossen.

Mehr noch: Dass sich auf den Laptops von Terrorver-
dachtigen Kopien dschihadistischer Online-Magazine
befinden und dass sie mitihren Kameraden per Messenger
und in sozialen Netzwerken kommunizieren, ist nicht
unbedingt ein Beweis fiir ,,Online-Radikalisierung®,
sondern zeigt dass Extremisten — trotz ihrer extremen
politischen Ansichten — Produkte ihrer Zeit sind.

Oder erwarten wir ernsthaft, dass sich Extremisten

nach wie vor Briefe schreiben, ihre Fllige im Reiseburo
buchen und ihre Fotos zum Entwickeln ins Labor bringen?

Dasselbe gilt flr die Hassrede. Bereits vor 15 Jahren
spekulierte der amerikanische Sozialpsychologe John
Suler dartber, weshalb es im Internet so viel Hass gebe.
Der Grund, so Suler, sei die Kombination aus (vermein-
tlicher) Anonymitat und der Abwesenheit moderie-
render Einflisse. Das Ergebnis beschrieb er als ,,Online-
Enthemmung™: Nicht nur bekraftigten sich die Teil-
nehmer virtueller Blasen und/oder Gegen-kulturen in
ihren (oftmals) extremistischen Ansichten, sondern

sie stachelten sich gegenseitig an.

Nichts hiervon ist ,normal* oder in einer pluralistischen
Demokratie tolerabel. Doch gleichzeitig muissen wir
akzeptieren, dass sich die ,,dunkle Seite" des Internets
nicht einfach wegzensieren lasst.

Gesetze, die Internetanbieter zum Entfernen von
Inhalten verpflichten, sind also immer nur - und
allerhochstens - ein Teil der Losung. Sie werden ange-
sichts der Masse an Informationen im Internet niemals
hundertprozentig erfolgreich sein und ver-langen nach
Flankierung. Das Internet ist eben nicht nur “Problem”,
sondern kann auch Losung sein. Wer das Entfernen von
Inhalten fordert, muss sich auch dartiber Gedanken
machen, wie dieselben Technologien und Plattformen
fur ein mehr an Toleranz und gegenseitigem Verstandnis
eingesetzt werden konnen. Denn viele der Phanomene,
die in diesem Band beschrieben werden, sind imma-
nenter Bestandteil der digitalen Gegenwart. Sie lassen
sich bekampfen, aber ganz verschwinden werden sie
vermutlich nie —aufer nattirlich, man will eine autho-
ritare Gesellschaft oder schaltet das Internet ganz ab.

Die Themen Online-Radikalisierung und Hassrede
werden uns also noch Uber viele Jahre hin beschaftigen.
Teil dieser Debatte ist das Ringen um die beste politische
Losung — ein Maximum an Meinungsfreiheit bei Ein-
haltung bestehender Gesetze. Doch diese Abwagung
kann nur dann gelingen, wenn wir wirklich verstehen,
was im Internet passiert —wo und wann Hassrede und
Radikalisierung stattfinden und wie genau sie funk-
tionieren. Dieser Band leistet hierzu einen wichtigen
Beitrag, denn bei vielen politik-relevanten Forschungs-
fragen tappen wir noch im Dunkeln.
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Vorwort

Bei der vielleicht wichtigste Frage geht es um die
Korrelation zwischen Online-Hassrede und Offline-
Gewalt. Aktuelle Studien scheinen zu zeigen, dass
es tatsachlich zu mehr Gewalt kommt, wo in sozialen
Medien viel Hass verbreitet wird. Doch was genau ist
der Zusammenhang? Ist Online-Hassrede Ursache
oder lediglich Konsequenz bereits existierender
extremistischer Szenen? Was sind die Mechanismen
und Umstande — die ,,tipping points* — unter denen
ein Hassredner zum Gewalttater wird?

Genauso wichtig ist es, das Internet als Chance zu
begreifen. Wie konnen Online-Medien dazu benutzt
werden, um Menschen zu erreichen, die sich radika-
lisieren? Unter welchen Bedingungen gibt es gar
Moglichkeiten zur Deradikalisierung? Welche Inhalte
und in welchem Kontext entscharfen Aufrufe zum
Hass und zur Gewalt?

Eines der grofsten Problem fur Forscher ist, dass sich
die Technologie schneller entwickelt als die Forschung.
Wer funf Jahre nach Beginn eines Forschungsprojekts
seine Ergebnisse veroffentlicht, muss damit rechnen,
dass sich das technologische Umfeld, in dem sich
Hassrede und Radikalisierung abspielen, bereits so sehr
weiterentwickelt hat dass die Ergebnisse nicht mehr
relevant sind. Die meisten Messenger-Dienste zum
Beispiel, Giber die junge Menschen heutzutage kommu-
nizieren, gibt es erst seit weniger als zehn Jahren.

Die Herausforderungen also sind enorm. Doch die
Beitrage in diesem Buch zeigen, dass Forschung
einen wichtigen Beitrag dazu leisten kann, dass wir
die Balance zwischen Meinungsfreiheit und dem
Einhalten bestehender Regeln und Gesetze auch

im digitalen Zeitalter so hinbekommen, so dass wir
nach wie vor in einer freien und gleichzeitig sicheren
Gesellschaft leben konnen.

Mehr noch: Ich glaube, dass Forschung, Politik und

die Internetanbieter noch enger als bisher zusammen-
arbeiten mussen, denn empirisch fundierte Forschung
kann eine wichtige Rolle dabei spielen, politische
Konflikte zu entscharfen. Dieser Band leistet hierzu
einen herausragenden Beitrag.
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Hinweise zu den Definitionen

Extremismus

Das Institute for Strategic Dialogue definiert Extremismus
als die Befuirwortung einer Weltanschauung, welche die
Uberlegenheit und Dominanz einer Eigengruppe tiber
alle Fremgruppen und die Dehumanisierung der
Anderen propagiert und daher mit einer universellen
Einhaltung von Menschenrechten inkompatibel ist.
Extremistische Gruppen fordern, entweder explizit

oder subtil, eine systematische Veranderung der
Gesellschaft entsprechend ihrer Weltanschauung.

Hassrede und Hate Speech

Die Begriffe Hassrede und Hate Speech, die in den
folgenden Beitragen synonym behandelt werden,
werden offentlich kontrovers diskutiert. Wichtig ist
es zunachst festzuhalten, dass es sich bei den Begrif-
fen nicht um juristisch festgeschriebene Kategorien
handelt. Auch das Netzwerkdurchsetzungsgesetz
(NetzDG) zielt vor allem auf Hasskriminalitat und
strafbare Falschnachrichten ab. Flr den Begriff
Hassrede existieren unterschiedliche Definitionen.

So umfasst Hassrede laut der Definition des Europarats
»alle Ausdrucksformen die Rassismus, Fremden-
feindlichkeit, Antisemitismus oder andere Formen
auf Intoleranz beruhendem Hass verbreiten, dazu
anstiften, sie fordern oder rechtfertigen; einschliefilich
von Intoleranz, die sich in aggressivem Nationalismus
und Ethnozentrismus, der Diskriminierung und Feind-
seligkeit gegenlber Minderheiten, Migrant/innen
und Menschen mit Migrationshintergrund aufiert".

Facebook hingegen definiert den Begriff Hassrede in
seinen Community-Standards ,,als direkten Angriff

auf Personen aufgrund geschitzter Eigenschaften:
ethnische Zugehdarigkeit, nationale Herkunft, religiose
Zugehorigkeit, sexuelle Orientierung, Kaste, Geschlecht,
Geschlechtsidentitat, Behinderung oder Krankheit."
Auch die Autor_innen der vorliegenden Beitrage ver-
wenden unterschiedliche Definitionen von Hassrede.
Die Vielzahl der Definition kann in bestimmten Fallen

zu differierenden Beurteilungen einzelner Sachverhalte
fUhren und sorgt zusatzlich daftr, dass die Vergleichbarkeit
zwischen verschiedenen Statistiken und Studien nicht
immer gegeben ist. Hier ist wichtig, die verwendete
Definition von Hassrede sowie die Erhebungsmethode
von Daten mit einzubeziehen.

Filterblasen und Echokammern

Den Leser_innen der folgenden Beitrage wird auffallen,
dass zwischen den Autor_innen zum Teil genuine
Meinungsverschiedenheiten bezlglich bestimmten
Konzepten existieren. Die Frage beispielsweise, ob wir
ehervon ,Filterblasen™ oder ,,Echokammern® sprechen
sollten und wie die Forschungslage bezlglich dieser
Phanomene im Moment aussieht, wird von den
Autor_innen unterschiedlich beantwortet.

Diese Interpretationsunterschiede beweisen wie
umstritten diese Konzepte sind, aber auch wie
schwierig und wichtig die Debatte Uber ihre mog-
lichen Effekte auf den 6ffentlichen Diskurs ist.
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Einleitung

Der Wert des Internets fur die gegenwartige Gesellschaft
als ein Instrument zur Erleichterung der Kommunika-
tion, zur Erweiterung des Zugangs zu Informationen
und zur Ermoglichung sozialer und politischer
Partizipation ist unbestreitbar.

Seit Jahren kampfen Regierungen, Technologieunter-
nehmen, zivilgesellschaftliche Organisationen und
Forscher jedoch damit, wie man einem der dunkleren
Aspekte des Internets, der Pravalenz von Hassrede und
extremistischen Inhalten am besten begegnen kann.
Hinzu kommt, dass die Komplexitat dieser Heraus-
forderung durch das zunehmende Mafs an Desinfor-
mation im Internet zugenommen hat, da das Internet,
die Social-Media-Plattformen und Suchmaschinen,

die als Vermittler von Kommunikation, Unterhaltung
und Interaktion im Internet fungieren, in rasantem
Tempo gewachsen sind und weiterentwickelt wurden.
Diejenigen, die Extremismus, Hass und Desinformation
verbreiten, reagieren in der Regel schnell auf diese
Veranderungen und sind leider oft agiler als diejenigen,
die ihre Auswirkungen entweder besser verstehen
oder begrenzen wollen.

Infolgedessen hinken Losungsansatze allzu oft hinter
diesen Bedrohungen hinterher, sowohl in Bezug auf das
Tempo als auch auf das Ausmaf3, unabhangig davon,

ob sie von der Regierung, der Industrie oder der Gesell-
schaft im Aligemeinen stammen.

Diese Losungsansatze lassen sich in drei grofie
Kategorien einteilen:

—Bemuahungen um die Verfligbarkeit und Zugang-
lichkeit von Inhalten aus Hassrede, Extremismus
und Desinformation im Internet einzuschranken,
einschliefdlich der Meldung, Filterung und Entfer-
nung von Inhalten, sowie geeigneten Vorschriften
oder Rechtsvorschriften;

— Bemuhungen, mit solchen Inhalten zu “konkurrieren”,
indem ein breiteres Spektrum an Perspektiven durch
Gegen- oder Alternativerzahlungen oder in jungster
Zeit durch Fact-Checking bereitgestellt wird;

—BemUhungen, die Widerstandsfahigkeit der Internet-
nutzer durch digitale und staatsburgerliche Bildung
(typischerweise mit Schwerpunkt auf Jugendlichen)
und breitere 6ffentliche Sensibilisierungskampagnen
zu starken.

Diese verzogerte Reaktion ist eine Folge der Komplexitat
der Online-Herausforderungen und der Schwierig-
keiten bei der Abwagung der 6ffentlichen Sicherheit,
des Schutzes der Demokratie und der Grundrechte,
einschliefilich der Privatsphare und der Meinungs-,
Vereinigungs-, Religions- oder Glaubensfreiheit, sowie der
Notwendigkeit die globale Konnektivitat und den freien
und sicheren Informationsfluss aufrechtzuerhalten.

Im Juni 2017 verabschiedete der Deutsche Bundestag
das Netzwerkdurchsetzungsgesetz (NetzDG), um diese
Verzogerung zu verringern, indem er grofse Social Media-
Plattformen gesetzlich dazu verpflichtete, eindeutig
illegale Inhalte innerhalb von 24 Stunden nach Erhalt
einer Beschwerde zu entfernen oder, im Falle syste-
matischer Verstofie gegen diese Verpflichtung, mit Geld-
bufden von bis zu 50 Millionen Euro belegt zuwerden.
Das NetzDG trat im Oktober 2017 in Kraft und wurde
nach einer ersten Ubergangsphase im Januar 2018
vollstandig eingeflihrt.

Seitdem beobachten diejenigen, die mit der Pravention
und Bekampfung von Online-Hassrede, Extremismus
und Desinformation zu tun haben, und diejenigen, die
sich fur den Schutz der Demokratie sowie der Grund-
rechte und -freiheiten weltweit einsetzen, die Auswir-
kungen des Gesetzes in Deutschland genau. Vor diesem
Hintergrund hat dieser Bericht das Ziel, eine Reihe von
aktuellen, interdisziplinaren Perspektiven auf die aktu-
elle Debatte um Online-Hassrede und Radikalisierung
in Deutschland zu liefern.

Ausgehend von der Expertise von Mitgliedern des
Lenkungsausschusses von OCCI Deutschland und
externer Autoren, einschliefdlich eines Vorwortes von
Peter Neumann, untersucht der Bericht die Strategien
und Taktiken islamistischer und rechtsextremer
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Einleitung

Gruppen online, die potenziellen Auswirkungen von
Desinfor-mation, sozialen Medien und Suchalgorithmen
auf die politische Polarisierung und Radikalisierung
sowie die Rolle nichtlegislativer zivilgesellschaftlicher
Reaktionen auf diese Herausforderungen. Der Bericht
beschreibt aktuelle Licken in unserem Verstandnis

in Bezug auf diese Fragen und macht eine Reihe von
Vorschlagen fur politische Entscheidungstrager, den
Privatsektor und die Zivilgesellschaft.

Der Bericht enthélt die folgenden Kapitel:

Im ersten Kapitel umreifien Simone Rafael und
Alexander Ritzmann die Entwicklung der Debatten

in Deutschland Uber Hassrede und Online-Extremismus
sowie die Reaktionen auf die Einflihrung des NetzDG
aus dem gesamten politischen Spektrum. Die Autoren
diskutieren, ob die Gesetzgebung zu einer wirksam-
eren Entfernung illegaler Inhalte gefiihrt hat, ohne die
legitime Meinungsfreiheit zu beeintrachtigen oder
andere unbeabsichtigte Folgen zu verursachen, und
fragen, wie die Gesetzgebung erganzt werden konnte,
um eine breitere Zusammenarbeit und Beratung mit der
Zivilgesellschaft und anderen Beteiligten zu fordern.

Im zweiten Kapitel untersuchen Daniel Kéhler und
Julia Ebner, wie islamistische und rechtsextreme Grup-
pen die Moglichkeiten des Internets nutzen, um die
Gesellschaft zu polarisieren und gefahrdete Personen
zu radikalisieren und zu rekrutieren. Die Autoren heben
die Ahnlichkeiten in den Taktiken und Strategien dieser
Gruppenim OnIine-Okosystem hervor und betonen die
Notwendigkeit eines griindlichen Verstandnisses ihrer
Vorgehensweise, um wirkungsvolle und angemessene
Reaktionen zu entwickeln.

Im dritten Kapitel untersucht Prof. Christian Montag
die Auswirkungen von algorithmischen ,.Filterblasen™
auf die individuelle Psychologie und die weitere poli-
tische Polarisierung und betont die Notwendigkeit
einer zusatzlichen interdisziplindren Forschung, um
dieses aufkommende Phanomen besser zu verstehen.
Trotz einiger Studien, die die Auswirkungen von Filter-
blasen auf individueller und gesellschaftlicher Ebene
in Frage stellen, empfiehlt der Autor dem Privatsektor,
politischen Entscheidungstragern und Forschern,

das Phanomen ernst zu nehmen.

Das vierte Kapitel, von Karolin Schwarz und

Josef Holnburger, befasst sich mit der Rolle der
Desinformation bei der Forderung der Verbreitung
von Hassrede und extremistischen Perspektiven

im Internet, der Polarisierung und der Storung demo-
kratischer Wahlen. Die Autoren bewerten die Reich-
weite und Wirkung prominenter Online-Desinforma-
tionskampagnen im deutschen Kontext und Gber-
prufen die verschiedenen Versuche von Social Media-
Plattformen und Suchmaschinen, diesen Effekten
entgegenzuwirken.

Im flnften Kapitel argumentiert Dr. Matthias Quent,
dass der Kampf gegen Hassrede und Extremismusim
Internet nicht allein in der Verantwortung der Regie-
rung und des Privatsektors liegen kann und dass die
Pravalenz von Online-Hassrede und -Extremismus als
Teil eines breiteren, auch offline erfolgenden “kultur-
ellen Backlashs” gegen die fortschrittlichen Leistungen
moderner, demokratischer Gesellschaften verstanden
werden kann. Angesichts der Pravalenz unangenehmer
oder ungemutlicher Online-Inhalte, die jedoch weder
rechtlichen Standards noch den Nutzungsbedingungen
und Gemeinschaftsrichtlinien der grofden Plattformen
widersprechen, schlagt Dr. Quent vor, dass eine solide
Antwort der Zivilgesellschaft erforderlich ist, einschlieSlich
Investitionen in Bildung und die Forderung der Narrative
von marginalisierten Gruppen.

Das sechste Kapitel, von Sina Laubenstein und
Alexander Urban, beflirwortet eine ausgewogene
Reaktion auf Online-Hassrede und Extremismus, die
auch Gegenreden und positive alternative Narrative
fordert. Die Autoren Uberprifen die verfligbaren Daten,
um den Erfolg von Initiativen fir Gegenreden anhand
von zwei Fallstudien zu bewerten, dem deutschen
Kapitel des No Hate Speech Movement des Europarates
und der Facebook-Gruppe #ichbinhier. Abschliefdend
weisen sie auf die Bedeutung einer klar definierten
Strategie, der Zielgruppe und der Kernbotschaft sowie
auf die Notwendigkeit einer nachhaltigen, langfristigen
Social Media-Prasenz hin.
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Einleitung

Das letzte Kapitel von Jakob Guhl und Johannes Baldauf
fasst die Empfehlungen zusammen, die in dem Band
enthalten sind, und fordert einen kontinuierlichen
Austausch zwischen Politik, Tech-Firmen und der
Zivilgesellschaft sowie die Festlegung eines gemein-
samen Frameworks zur Bekampfung von Hassrede

und Extremismus im Netz.

Die Autoren empfehlen unter anderem mehr Unter-
stlitzungsangebote fir von Hassrede im Netz Betroffene
sowie Bildungsprogramme, die junge Menschen sowohl
gegen die verschiedenen Online-Gefahren wappnen

als auch ihnen zu helfen, die Moglichkeiten digitaler
Birgerschaft zu entwicklen. Das Kapitel befasst sich

mit den zentralen Spannungen und unbeantworteten
Fragen, die bei der Entscheidungsfindung tber die
Antworten von Regierungen, Technologieunternehmen
und der Zivilgesellschaft auf Hassrede und Extremismus
im Internet angesprochen werden mussen.




Der OCCI-Forschungsbericht 11

1. Hintergrund: ,,Das ABC des Problemkomplexes
Hassrede, Extremismus und NetzDG™"

Von Simone Rafael und
Alexander Ritzmann

Abstract

Inihrem Einleitungsbeitrag erlautern Simone
Rafael und Alexander Ritzmann wichtige
Hintergrinde der aktuellen Debatten UGiber
Hassrede, Online-Extremismus und das NetzDG.
Nachdem Hassrede und sogar volksverhetzende
AuRerungen auf den sozialen Medien lange

Zeit nicht hinreichend verfolgt wurden, rief das
Bundesjustizministerium 2015 zunachst die

»Task Force zum Umgang mit Hate Speech" ins
Leben, um auf die Verbreitung menschenfeindlicher
und extremistischer Inhalte im Netz zu reagieren.
Mit der Verabschiedung des NetzDG 2017 handelte
sich die Politik dann jedoch nicht nur Kritik von
extremistischer Seite ein. Auch Vertreter_innen
der demokratischen Zivilgesellschaft zeigten sich
skeptisch. Die Umsetzung und die Suche nach
Verbesserungen oder Erganzungen zum NetzDG
istin vollem Gange.

1.1 Die Problemlage Hass im Internet
Rechtsextremismus, Rassismus, Antisemitismus,
Islamfeindlichkeit und andere Formen von gruppen-
bezogener Menschenfeindlichkeit (Zick 2009) gibt
es im digitalen Raum seit es das Internet gibt.

Doch anfangs wollte niemand den Missbrauch des
neuen, freien Mediums flr Hetze gegen Freiheits-
rechte sehen. AufSer denen natdrlich, die von der
Problematik von NS-verherrlichenden, rassistischen,
den Holocaust leugnenden, islamfeindlichen oder
verschworungstheoretischen Inhalten konkret
betroffen waren: Einerseits die Opfer menschenfeind-
licher Postings und andererseits die Social Media
Manager_innen und Moderator_innen, die mit sich
selbst und ihren Kolleg_innen und Chef_innen
verhandeln mussten: Was darf auf unseren Seiten
stehen, was wird verborgen oder geldscht?

Passen unsere Netiquette, unsere Diskussionsregeln
oder unserer AGBs dazu, oder missen sie angepasst
werden? Geschehen Entfernungen proaktiv oder reaktiv?
Da das freie Internet ohne Zensur zur positiven Grund-
erzahlung des Internets gehort, geschah jegliche Entfer-
nung in der Regel ohne eine Wort und unter Geheim-
haltung der genauen Kriterien. Trotzdem war auch,

als Hassrede noch nicht Hassrede hief, den Bearbeit-
enden bereits klar: Wer menschenverachtende Bei-
trage zulasst, verandert den demokratischen Diskurs.
Der schliefst Menschen aus, die im Internet verbal ange-
griffen werden, weil die sich aus Diskursen zurtck-
ziehen und dann nicht mehr reprasentiert sind in der
schonen, neuen und angeblich fur alle zuganglichen
Internet-Welt. Demokratische Werte und Normen,
aber auch Strafgesetze, sollten auch im digitalen

Raum gelten.

Die Praxis zeigte nur: Die Umsetzung funktionierte
nicht sofort. Die Netzwerke hatten zwar Allgemeine
Geschaftsbedingungen (AGBs) und/oder Community
Standards, die Diskriminierung, Rassismus und Anti-
semitismus untersagten —ob dagegen aber auch vor-
gegangen wurde, wurde sehr unterschiedlich gehand-
habt. Auch die Strafverfolgung von Straftatbestanden
wie Volksverhetzung im von Bundeskanzlerin Angela
Merkel 2013 so bezeichneten #Neuland hinkte
hinterher (Walezcek 2013).

Nach Beobachtung der Amadeu Antonio Stiftung wurden
noch bis etwa Ende 2014 die meisten Anzeigen wegen
Volksverhetzung im Internet eingestellt. Heute ist die
Handhabung von ,,Hasskriminalitat im Internet™ von Bun-
desland zu Bundesland unterschiedlich, ebenso wie
auch die Kenntnisse und Personalausstattungen der
Strafverfolgungsbehorden im Bereich ,,Hasskriminalitat
im Internet". Auch die Justiz urteilt bundesweit ausge-
sprochen heterogen, selbst bei ahnlichen Wortlauten
und Umstanden'. Eine eindeutige rote Linie zu finden
scheint weiterhin schwierig. Und als ware dies alles
noch nicht kompliziert genug, kommt dazu noch die
Problematik, dass das Strafrecht gegen Rassismus,
Antisemitismus oder Islamfeindlichkeit oft kein
passendes Instrument darstellt.

' Offizielle Statistiken fehlen — Zusammenstellungen von Urteilen aus Presseberichten gibt es monatlich auf

http.//www.belltower.news/lexikon/gmf-internet
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Denn die Meinungsfreiheit ist ein hohes Gut in
Deutschland, was bedeutet, dass —entgegen dem
Raunen in rechten Internetspharen — tatsachlich
sehrviel in Deutschland gesagt werden darf, auch
Rassistisches oder Menschenfeindliches, ohne dass
das unter Strafrecht fallt. Doch auch diese Postings,

die in der Forschung unter ,Dangerous Speech" fallen?,
brauchen Antworten, um nicht unwidersprochen

ihre giftige Wirkung zu entfalten. Es sind allerdings
Antworten, die nicht nur der Staat geben kann, sondern
fur die auch andere Akteure gebraucht werden. Das sind
die Zivilgesellschaft, also Nutzer_innen, Medien und
Organisationen, aber eben auch die Unternehmen

die soziale Medien bereitstellen. Es ist nicht so, dass
diese Zivilgesellschaft insgesamt darauf sonderlich

gut vorbereitet gewesen ware.

Anfangs, als Facebook 2008 in Deutschland startete,
gab es engagierte Einzelpersonen, die Gegenrede
betrieben die noch nicht,,Counter Speech" hiefi, aber
bereits dieselbe Funktion erflllte. Im Laufe der Zeit
anderten sich die Mittel: Gab es etwa 2009 Online-
Demos, an denen Nutzer_innen mit ihrem Foto

oder Profilbild teilnehmen sollten, nahm man spater
davon Abstand aus Sicherheitsbedenken fur die
Teilnehmenden, die von aggressiven Neonazis
personlich angegangen wurden. Online-Pranger flir
rechtsextreme Profile? Entsprechen beim zweiten
Nachdenken auch nicht unbedingt einem demokra-
tischen Diskurs und Umgang. Monitoring rechts-
extremer und rechtspopulistischer Aktivitaten Gber
Facebook-Seiten? Erwies sich als ein guter Weg fur
Awareness-Raising. Es ist ein Prozess, in dem es noch
viele Entwicklungsmoglichkeiten gibt.

Seit spatestens 2015 gewann die Frage nach Gegen-
strategien im deutschsprachigen Raum an Dringlichkeit:
Mit dem Aufkommen von ,,Pegida" — den ,,Patriotischen
Europdern gegen die Islamisierung des Abendlandes™
und der Grindung der rechtspopulistischen ,,Alternative
fur Deutschland* (AfD) wuchs das Selbstbewusstsein der
rechtsextremen Sphare, die nun ihre Deckung verlief3.

Hatten entsprechende Akteure zuvor in geschlossenen
Gruppen oder auf wenig bekannten Seiten ohne Kenntnis
der Offentlichkeit agitiert, drangten sie nun auf nicht-
rechte Facebook-Seiten und in Gruppen mitihren

2 https://dangerousspeech.org/

rassistischen, flichtlingsfeindlichen Inhalten — und
wurden somit flr viele sichtbar und zu einem ernsthaften
Problem: Zum einen fir den demokratischen Online-
Diskurs, der sich zunehmend nach Rechtsaufien verschob
und die Normalisierung von menschenfeindlichen
Positionen vorantrieb (Steffen 2018). Und zum anderen
auch flr soziale Medien wie Facebook, die anfangen
mussten, sich Sorgen zu machen, ob das Niederschreien
und Bedrohen demokratischer Akteur_innen nicht auch
ihre Kundenbindung bedrohte.

1.2 Und Facebook?

Im Umgang mit Hassrede muissen sich auch soziale
Medien als Unternehmen entwickeln —doch sie tun
das in einer bisweilen sehr kritischen Offentlichkeit,

die sofortige Perfektion erwartet. Facebook reagierte
anfangs auf Anfragen oder Vorwturfe zunachst gar nicht -
was ihnen den Vorwurf kompletter Intransparenz
einbrachte. Daraus resultierte im deutschsprachigen
Raum lange Jahre hartnackige Vorwdrfe wie beispiels-
weise ,,Facebook I6scht keine Hassinhalte, denn
Facebook ist das egal®, ,,Facebook niitzt das, denn es
ist Traffic* oder gar ,,Facebook unterstitzt das, denn

sie finden selbst Nazi-Inhalte vollig okay™. Dies geschah
auch mit Bezug auf die Vorstellung von ,,Freedom of
Speech”in den USA, die dazu fiihrt, dass auch menschen-
feindliche und rechtsextreme Sprache und Symbolik
nicht sanktioniert werden. Hierbei war tbrigens vollig
unerheblich, ob Facebook wirklich keine entsprechenden
Inhalte 16schte oder es doch tat. Diese Vorwrfe
kamen bis etwa 2015 eher von demokratischer Seite —
die rechtsextremen Nutzer flhlten sich auf Facebook
recht wohl und entspannt, nahmen gelegentliche
Losch-Wellen gelassen hin und meldeten sich einfach
erneut als ,,0din Zum dritten Mal wieder da* an.

Weil es zugleich keine Transparenz gab und Facebook
nicht einmal Informationen zu Lésch- oder Sperrkri-
terien oder zur GrofSe und Ausbildung der bearbei-
tenden Teams preisgab, kam es maximal zu Erfah-
rungslernen - bei den Rechtsextremen ebenso wie
bei Meldegruppen, die versuchten, rechtsextreme
Inhalte mit Verweis auf die AGBs von Facebook

zu entfernen.
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Verschiedene zivilgesellschaftliche Organisationen
haben seit 2010 den Kontakt zu Facebook und anderen
sozialen Medien gesucht, um an praktischen Losungen
in diesem Feld zu arbeiten. Dazu gehorte mafigeblich
die Ermutigung sich offentlich gegen Rechtsextre-
mismus, Rassismus und gruppenbezogene Menschen-
feindlichkeiten zu positionieren, was im Falle von
Facebook zunachst durch kleinere Campaining-
Aktionen wie etwa gemeinsame Materialien und spater
durch Grtindung der,,Online Civil Courage Initiative™

in Kooperation mit ISD geschah. Die Initiative unterstttzte
gute Gegenrede in sozialen Medien, um Hassrede im

nicht-strafrechtlichen Bereich zu kontern. lhre Leistung:

Neue, fachkundige Organisationen aus der Offline-
Welt konnten fur Online-Engagement geschult und
begeistert werden. Bereits aktive demokratische
Engagierte werden ermutigt, mit ihren wichtigen
diskursiven BemUhungen nicht nachzulassen — auch
wenn es bisweilen Frustration Gber nicht geloschte
Beitrage gibt. Zugleich damit verbunden ist eine
Bewusstseinsschaffung daflr, dass nicht alle Inhalte,
die man selbst unpassend findet, einfach geloscht
werden konnen oder sollten: Um eine inhaltliche
Auseinandersetzung mit hasserfullten Inhalten kommt
unsere Gesellschaft nicht herum.

Trotzdem konnen und sollen Unternehmen eben

auch selbst eine gesellschaftliche Verantwortung
wahrnehmen und Zeichen setzen. Was Facebook auch
tat, parallel zur Zunahme flichtlingsfeindlicher Hetze
auf der Plattform. Deshalb wuchs ab 2015 auch die
Unzufriedenheit in der rechtsextremen Sphare,

weil mehr und niedrigschwelligere Beitrage, Seiten
und Profile entsprechend der Gemeinschaftsstandards
gesperrt oder geloscht wurden. Daraus entstand ein
zunehmend emotionalisierter und polarisierender
Diskurs in dieser Szene: Die Meinungsfreiheit werde
beschnitten, sei gefahrdet oder sei gar nicht mehr
vorhanden. Der Vorwurf aus extremistischen Kreisen
lautete haufig: ,Weil ich auf einer Plattform im Internet
nicht mehr ungestort rassistisch hetzen oder zu Gewalt
aufrufen darf, ist das Zensur."

Dabei konnen Unternehmen naturlich ein Hausrecht
ausrufen und durchsetzen, nach welchen Regeln eine
Plattform genutzt werden kann. Da dies aber lange
nicht der Fall war, flhlte sich die rechtsextreme Sphare
ihrer Spielwiese beraubt.

1.3 Und dann kam ,Hate Speech®...

Ab 2015 war das Thema Hassrede im Internet in der
deutschen Offentlichkeit angekommen. Parallel zu
entsprechenden Diskursen in den USA seit 2009 war
zunehmend nicht mehrvon Rechtsextremismus,
Rassismus, Antisemitismus oder anderen Formen
gruppenbezogenener Menschenfeindlichkeit im
Internet die Rede, sondern von ,,Hate Speech™ oder
Hassrede als ein Sammelbegriff flr hasserfillte
AuBerungen mit dem Ziel der Herabsetzung und
Verunglimpfung von Personen und Personengruppen.
Das hatte den Vorteil, dass der Begriff universeller und
zugleich griffiger erschien, und den Nachteil, dass der
Begriff verwassert, worum es inhaltlich eigentlich geht:
namlich um eine Ideologie der Ungleichwertigkeit,
gerichtet gegen die universellen Menschenrechte,
gegen die demokratischen Grundprinzipien der
Gleichwertigkeit aller Menschen.®

Im Oktober 2015 rief Bundesjustizminister Heiko
Maas eine ,,Task Force zum Umgang mit Hate Speech"
ins Leben. Beteiligt waren an dieser Arbeitsgruppe die
groRen Anbieter sozialer Medien Facebook, Google/
Youtube und Twitter, dazu Mitarbeitende des Bundes-
justizministeriums und des Bundesfamilienminis-
teriums, NGOs sowie Mitarbeitende des Bundeskriminal-
amtes (Rafael 2015). In dieser Task Force ging es,
wenig verwunderlich bei der einladenden Institution,
ausschliefdlich um strafrechtlich relevante Inhalte

und die Frage, wie die Entfernung dieser Inhalte

zu gewahrleisten sei. Allein die Einberufung einer
solchen Arbeitsgruppe brachte die rechtsextreme
Internetsphare in grofse Wallungen, begleitet von
massiven Zensur-Vorwurfen und personlichen
Angriffen auf Beteiligte der ,,Task Force™.

3 Laut der Definition des Europarates umfasst Hate Speech ,.alle Ausdrucksformen, die Rassismus, Fremdenfeindlichkeit,
Antisemitismus oder andere Formen auf Intoleranz beruhendem Hass verbreiten, dazu anstiften, sie fordern oder
rechtfertigen; einschliefslich von Intoleranz, die sich in aggressivem Nationalismus und Ethnozentrismus, der Diskriminierung
und Feindseligkeit gegeniiber Minderheiten, Migrant/innen und Menschen mit Migrationshintergrund dufSert*

https://rm.coe.int/1680505d5b
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1.4 ...und extremistische Propaganda
Extremist_innen versuchen, dort prasent zu sein,

wo sich Menschen informieren und miteinander
kommunizieren. In den vergangenen Jahren spielten
deshalb die neuen Mediendkosysteme, die sich durch
die sozialen Medien ergaben, eine immer bedeutsamere
Rolle bei der Verbreitung extremistischer Propaganda.
Extremist_innen konzentrierten sich zunehmend
darauf, ihre Kommunikationsmethoden online mit ihren
offline-Aktivitaten optimal miteinander zu verknipfen,
um ihre Reichweite und Effektivitat zu maximieren.
Extremismus in seiner gewaltsamen Form, und Terroris-
mus im Besonderen, kann als eine Art blutiges poli-
tisches Theater bezeichnet werden, in dem Gewalt

ein Mittel zum (politischen) Zweck ist (Ritzmann 2016).

Eskalation, Polarisierung, das Schiren der ,,Angst vor
dem Nachbarn® (Vidino, Marone und Entenmann 2017),
sind bevorzugte strategische Mittel im Werkzeugkasten
von Extremist_innen, die die freiheitlich-demokratische
Grundordnung Uberwinden wollen. Angst und Hass
sollen die Gesellschaft spalten und Regierungen zur
Uberreaktion provozieren. Extremismus funktioniert
deshalb zumindest auf einer strategischen Ebene nur,
wenn es Zuschauer gibt und diese ihrerseits extrem
reagieren. Die Reaktion auf extremistische Gewalt durch
Medien, Staat und Gesellschaft ist damit entweder
eskalierend oder deeskalierend. Sie spielt Terrorist_
innen entweder (unbewusst) in die Hande oder lasst
deren Strategie ins Leere laufen.

Propaganda, bei der Hassrede in Form der Abwertung
der Anderen (,out-groups") oft ein wichtiger Bestandteil
ist, hat operativ gesehen flr Extremist_innen mehrere
Funktionen. Zunachst sollen die eigenen Anhanger
innen (,in-group") aktiviert und motiviert werden.
Extremistische Propaganda kann somit auch als gruppen-
bezogener ,,Ruf zu den Waffen“ (Ritzmann 2018) be-
zeichnet werden. Aufierdem wird Propaganda zur Rekru-
tierung, zur Erweiterung der ,,in-group™ eingesetzt.

Wesentliche Bestandteile sind dann
a) Opfernarrative (,Wir werden angegriffen!"),

b) Erlédsungsszenarien (,Nur ein Kalifat/Flhrerstaat/
Arbeiterstaat kann uns Schutz bieten!") und

©) Projektionsflachen flr individuelle Winsche (,Werde
ein Held/eine Mutter der Nation/ein Erbauer!™).

Extremismus bendtigt dafiir eine Ideologie, basierend
auf grolen Erzahlungen (Narrativen), um eine verbind-
liche Weltanschauung zu schaffen. Dieses grofde Narrativ
macht den Unterschied zwischen dem so genannten
Islamischen Staat und mexikanischen Drogenkartellen
aus. Beide setzen ihre Ziele und Interessen mit teils
extremer Gewalt durch.

Gleiches gilt fur den Unterschied zwischen rechts-
extremen Kameradschaften und (apolitischen)
kriminellen Biker-Gangs. Die Legitimation der Taten,
insbesondere von Gewalt, basiert auf einer ganz
bestimmten Ideologie. Diese gewahlte ,,Wahrheit",
dient als Deutungsrahmen zur Einordnung von
Ereignissen und Themen. Ohne Ideologie gibt es
keinen Extremismus oder Terrorismus, sondern
einfach ,,nur* Kriminalitat.

1.5 Die Wirkung und Grenzen von Propaganda
Das Internet, und insbesondere soziale Medien,
werden teilweise als flir Radikalisierungsprozesse
ausschlaggebend oder zumindest als,.Brand-
beschleuniger" bezeichnet. Wie grofs der direkte
Einfluss von Propaganda auf Menschen ist, kann
jedoch nurim Einzelfall ermittelt werden (Horgan
2014). Dabei ist auch umstritten ob Propaganda
extremistische Ansichten und Verhaltensweisen
initiieren kann oder ob sie vorhandene Sympathien
oder Uberzeugungen nur verstarkt (Policy Department
for Citizens’ Rights and Constitutional Affairs 2017).
Insbesondere die Rolle von ,,Online-Filterblasen®,
also von Algorithmen vorsortierten Medieninhalten,
und den daraus entstehenden ,,Echokammern™

als Foren von Gleichgesinnten, wird problematisiert
(Stocker 2016; Lauer 2017).

In der aktuellen Diskussion tber ,,Online-Filterblasen™
geht oft verloren, dass diese nicht nur technologische
Konstruktionen sind, sondern Abbildungen mensch-
licher Bedurfnisse und ,,biologischer Algorithmen*
(Ritzmann 2017; Ritzmann 2018). Angefangen von
,Denk-Abklrzungen“ (Heuristiken) tiber ,,motivierte
Wahrnehmung" (motivated reasoning), funktioniert
das menschliche Gehirn auf Basis einer bis heute nur
teils bekannten Anzahl von ,,biologischen Programmen®
(Epley und Gilovich 2016).

Y
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Der ,,Bestatigungsfehler” (Confimation Bias) und
gedankliche Deutungsrahmen (Cognitive Frames)
selektieren permanent Informationen vor und
praferieren jene, die zu unseren bestehenden Uber-
zeugungen passen (Wehling 2017). Informationen,
die unsere Uberzeugungen und ,Wahrheiten®in
Frage stellen (kognitive Dissonanz), werden dagegen
relativiert und abgewertet. Unsere biologischen
Filter sind also Bestandteil weitgehend unbewusster
Prozesse; vieles geschieht permanent, offline und
ganz ohne die Unterstutzung der Algorithmen von
Facebook oder Google.

Psychologie und Neurowissenschaften zeigen damit,
dass Erwachsene Uber ausgepragte Verteidigungs-
mechanismen gegen externe Manipulation verfligen
(Kaplan, Gimbel und Harris 2016). Ohne diese bio-
logischen Filter wiirden Menschen, je nach Qualitat
der Narrative, Propaganda und personlichen Bezieh-
ungen, permanent politische oder religiose ldenti-
taten wechseln.

Erwachsene sind damit nur eingeschrankt Herr oder
Herrin ihrer einmal gefassten Kerntiberzeugungen

und Identitat. Diese drastisch zu andern, erfordert einen
Kraftakt, eine bewusste Manipulation unserer selbst.
Eine Motivation zu einer solchen Selbstmanipulation
kann beispielsweise durch eine personliche Krise
hervorgerufen werden, etwa eine extreme emotionale
Belastung, die das bisher als gut und richtig Geltende
massiv in Frage stellt. Der damit verbundene Drang
nach Neuorientierung kann die notwendige kognitive
Offnung schaffen und uns empfanglich fiir Propaganda
in Form von ,,Heilsversprechen™ machen.

Kinder, Jugendliche und junge Erwachsene, die sich
in der Personlichkeitsentwicklung befinden und auf
der Suche nach Wahrheiten und ihrer Rolle in der
Gesellschaft sind, deren Filterblase also noch nicht
(zur Ganze) entwickelt ist, sind dementsprechend
potentiell anfalliger fir Manipulationen.

Die Wahrscheinlichkeit zur Ubernahme extremistischer
Narrative scheint zudem zu steigen, wenn man bereits
an weltweite Verschworungen glaubt (Lambarty 2017).
Ahnlich wie der Glaube an eine Ideologie, insbesondere
eine extremistische, hat auch der Glaube an universelle
Verschworungen einen individuellen emotionalen Mehr-
wert. Verschworungstheoretiker_innen sehen sich als
die wenigen ,,Sehenden®, als eine elitare ,.in-group*, die
im Besitz der Wahrheit ist. Damit ist einerseits die eigne
Aufwertung verbunden, die automatisch zur Abwertung
der,,blinden und dummen",,out-group" flhrt.

1.6 ...und schliefdlich das NetzDG

Das Bundesjustizministerium wollte ein starkeres
Statement zum Umgang mit Hate Speech setzen und
legte im Frihjahr 2017 den Entwurf flr das so genannte
»Netzwerkdurchsetzungsgesetz" vor, der kurz vor der
Sommerpause vom Bundestag verabschiedet wurde.
Dieses Gesetz zielt vor allem auf die Unternehmen als
Akteure im Kampf gegen Hate Speech ab. Es trifft grob
zusammengefasst: soziale Medien mit tGber 2 Millionen
aktiven Nutzern in Deutschland wie Facebook, Twitter
und YouTube mussen ,,offensichtlich rechtswidrige™
Inhalte innerhalb von 24 Stunden I6schen, nachdem
sie davon per Meldung erfahren haben, und weniger
offensichtlich strafbare Inhalte innerhalb von 7 Tagen.

Auflerdem mussen sie halbjahrlich Uber Ressourcen,
Loschteams und Vorgehen ausfuhrlich Bericht erstatten.
Wenn systematisch gegen die Vorgaben verstofden wird,
werden Bufigelder fallig. Zudem mussen die sozialen
Medien einen so genannten inlandischen Zustellungs-
bevollmachtigten zu benennen. Dies bewirkt aus einer
zivilgesellschaftlichen Sicht auf der positiven Seite,
dass nun zivilrechtliche Klagen gegen internationale
Unternehmen in Deutschland moglich sind und dass
die Transparenz zur Loschpraxis durch die Bericht-
erstattung mutmafilich zunehmen wird — die ersten
Berichte erschienen im Juni 2018.
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Allerdings wirft es auch Probleme auf: Hauptkritikpunkt
ist die Privatisierung der Rechtsprechung im sensiblen
Bereich der Meinungsfreiheit — also, dass Unternehmen
wie Facebook Uber Falle von Volksverhetzung ent-
scheiden sollen, tber die sich selbst Jurist_innen streiten.
Wenn die Unternehmen kein Risiko eingehen wollen
konnte das zu Overblocking, also dem Gbermafigen
Loschen von Inhalten fihren, die gar nicht strafbar sind
(Amadeu Antonio Stiftung 2017).

Entsprechend entsteht durch Einflihrung des NetzDG
die Situation, dass das neue Gesetz in seiner jetzigen
Form nicht nur von der rechten Sphare als Zensurgesetz
beschimpft wird, sondern auch die Kritik zahlreicher
demokratischer Akteure hervorgerufen hat, etwa in der
»Deklaration fir Meinungsfreiheit™*

1.7 Und wie sieht die aktuelle Umsetzung aus?

Real in Kraft getreten ist das NetzDG seit dem 1. Januar
2018. Nun konnen Hass-Inhalte in den sozialen Medien
nach Community Standards und/oder nach NetzDG
gemeldet werden. Zusatzlich besteht fir Nutzer_innen
die Moglichkeit, Inhalte direkt an eine Arbeitsstelle im
Bundesamt flir Justiz zu melden®, wenn sie den Eindruck
haben, dass die Netzwerke lhrer Loschpflicht nicht
nachkommen. In einem Bericht der Tagesschau heifst
es als Bilanz der ersten zwei Monate, beim Bundesamt
fur Justiz seien 205 Anzeigen nach NetzDG eingereicht
worden— erwartet hatte das Amt 25.000 Beschwerden
(Tagesschau 2018).

Aus der Beobachtung als Nutzer_in lasst sich noch kein
gravierender Unterschied feststellen: Zwar flihlten sich
am 2. Januar 2018 etwa die AfD-Abgeordneten Beatrix
von Storch und Alice Weidel vom NetzDG traktiert —
allerdings hatten sie rassistische Kommentare gepostet
die schon durch die Community Standards I6schbar
waren (Frankfurter Rundschau 2018; Rafael 2018;

Zeit Online 2018).

4 https://deklaration-fuer-meinungsfreiheit.de/

Anfang des Jahres stieg die Zahl der Meldungen von
Seiten an die sich fir Demokratie und Menschenrechte
einsetzen - denn Teile der rechten Sphare versuchten
auch die Aufregung um das NetzDG fir sich zu nutzen.®

1.8 Gibt es Alternativen und sinnvolle Erganzungen
zum NetzDG?
Die Internetindustrie bemiht sich durch globale Foren,
wie das ,,Global Internet Forum to Counter Terrorism™
und die durch das United Nations Counter-Terrorism
Executive Directorate (UNCTED) gegriindete Initiative
“Tech Against Terrorism" den Wissens- und Techno-
logieaustausch zu verstetigen. Dabei werden Stake-
holder_innen aus den Bereichen Politik und Verwaltung
sowie der Zivilgesellschaft beteiligt und es werden
Forschungsprojekte finanziert.” ,Tech against Terrorism™
legt einen besonderen Fokus darauf, Fachwissen und
Technologien auch kleineren Unternehmen zur
Verfligung zu stellen.

Auf europaischer Ebene hat man, im Gegensatz zur
deutschen Bundesregierung, ein kooperatives und
konsultatives Verfahren der Gesetzgebung vorgezogen,
beziehungsweise vorgeschaltet. Das ,,EU Internet Forum®,
von der EU-Kommission im Dezember 2015 eingerichtet,
bringt in regelmafiigen Abstanden Mitglieder europaischer
Behorden wie Europol, die EU-Innenminister, Vertreter
innen der Internetbranche (mittlerweile Google/
Youtube, Facebook, Microsoft, Twitter, Justpaste.it, Snap,
Wordpress und Yello), die EU-Kommission und andere
relevante Akteure wie das Radicalisation Awareness
Network (RAN) und das Forschungsnetzwerk VOX-Pol
zusammen. Bislang fehlt es an Vertreter_innen der
Zivilgesellschaft.

> https://www.bundesjustizamt.de/DE/Themen/Buergerdienste/NetzDG/NetzDG_node.html!

¢ Facebook verdffentlichte im April 2018 seine Community Standards. So wird Hassrede besipielsweise definiert als
~direkten Angriff auf Personen aufgrund geschlitzter Eigenschaften: ethnische Zugehorigkeit, nationale Herkunft,
religiose Zugehorigkeit, sexuelle Orientierung, Geschlecht, Geschlechtsidentitat, Behinderung oder Krankheit.
Auch Einwanderungsstatus ist in gewissem Umfang eine geschlitzte Eigenschaft.”

7 https://www.techagainstterrorism.org/project-background/
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Ziel dieser freiwilligen Partnerschaftist es, ,den Zugang
zu terroristischen Inhalten im Internet einzuschranken
und Partner aus der Zivilgesellschaft darin zu bestarken,
den Umfang schlagkraftiger alternativer Diskurse im
Internet zu vergrofern™ (Europaische Kommission 2017a).
In diesem Rahmen wurde beispielsweise das ,,Civil
Society Empowerment Programme™ (CSEP) ins Leben
gerufen und finanziert, bei dem mehr als 250 europaische
CSOs an Trainings zur Durchflihrung Alternativer/
Gegen-Rede-Kampagnen teilgenommen haben.®

Das EU Internet Forum folgt dem Ansatz der politisch
moderierten Selbstregulierung von Industriebereichen
die ein Gesetzgebungsvorhaben dann ersetzen wenn
die beteiligten Akteure die vereinbarten Ziele erreichen.
Eine gesetzliche Losung wird von politisch verantwort-
licher Seite nur dann angestrebt, wenn dies nicht gelingt.

In diesem Kontext hat sich die Internetindustrie Ende
2016 dazu verpflichtet, verstarkt in technologische
Losungen zu investieren, insbesondere was die Identi-
fizierung und automatisierte Loschung extremistischer
Inhalte angeht. Hierzu wurde im Dezember 2017 eine
»Database of Hashes" erstellt, auf deren Basis ein
»Re-Upload-Filter* das wiederholte hochladen bereits
als rechtswidrig beziehungsweise gegen die Nutzungs-
bedingungen verstofiender Inhalte meldet oder verhin-
dert (ebd.). Interessanterweise befindet sich diese
»Re-Upload-Filter" Technologie bereits seit Jahren in
der Anwendung bei Microsoft, Google und Facebook,
um das wiederholte Hochladen kinderpornographischer
Inhalte zu unterbinden. Professor Hani Farid, der

den Algorithmus zur automatisierten Loschung von
Kinderpornographie entwickelt hat, stellte 2015 in
Kooperation mit dem Counter Extremism Projekt (CEP)
einen analog funktionierenden ,,Re-Upload-Filter*
namens eGLYPH vor, der vorab klassifizierte extrem-
istische Inhalte melden oder I6schen kann (Ketterer
2016). Bisher mangelt es noch an Transparenz, was die
Auswahl- und Léschkriterien der ,,Database of Hashes™
der Internetindustrie angeht.

Die Bundesregierung sagt dazu:

»Im Rahmen von freiwilligen Mafsnahmen der
Internetdienstleister sollte die Entfernung rechts-
widriger Internetinhalte nach Auffassung der
Bundesregierung ebenfalls transparent erfolgen*
(Deutscher Bundestag 2018).

Die notwendige gesellschaftliche und rechtliche
Diskussion um die Abwagung von Sicherheits-
bedlrfnissen, Freiheitsrechten und Geschafts-
interessen kann weder durch technologische
Losungen noch durch Gesetzgebung allein
ersetzt werden (Llansé 2018).

Vielmehr muss die Vielschichtigkeit des Problems

mit einem holistischen Losungsansatz beantwortet
werden, der eine engere Zusammenarbeit zwischen
staatlichen, privaten als auch zivilgesellschaftlichen
Akteuren erfordert. Ein deutsches ,,Internet Forum®,
mit gleichwertiger Beteiligung von Internetunter-
nehmen, Regierungs- und Parlamentsvertretern sowie
Reprasentant_innen der Zivilgesellschaft, konnte

hier einen wichtigen Beitrag leisten. Die folgenden
Kapitel werden sowohl die unterschiedlichen Problem-
felder und Herausforderungen als auch mogliche
Losungsansatze genauer beleuchten.

Literaturverzeichnis

1. Amadeu Antonio Stiftung (2017): Netzwerkdurch-
setzungsgesetz gefédhrdet Debattenkultur im Netz
—Amadeu Antonio Stiftung lehnt Entwurf ab und
fordert Runden Tisch. Belltower News. http.//www.
belltower.news/artikel/netzwerkdurchsetzungsgesetz-
gef2%C3%A4hrdet-debattenkultur-im-netz-amadeu-
antonio-stiftung-lehnt [18.07.18]

2. Council of Europe (1997): RECOMMENDATION No.
R (97) 20 OF THE COMMITTEE OF MIN-ISTERS TO
MEMBER STATES ON “HATE SPEECH”, https://rm.coe.
int/1680505d5b [18.07.2018]

8 https.//ec.europa.eu/home-affairs/what-we-do/networks/radicalisation_awareness_network/civil-society-

empowerment-programme/csep_db_en




18 Der OCCI-Forschungsbericht
3. Deutscher Bundestag (2018): Antwort der Bundes- 12. Lambarty, Pia (2017): Don’t trust anyone: Verschwo-
regierung auf die Kleine Anfrage der Abgeordneten rungsdenken als Radikalisierungsbe-schleuiniger?.
Andrej Hunko, Ulla Jelpke, Zaklin Nastic, weiterer In: Journal EXIT Deutschland. Nummer 5. http://journals.
Abgeordneter und der Frakti-on DIE LINKE. — Drucksache sfu.ca/jed/index.php/jex/article/viewFile/72/198
19/565 — Drohung der Europédischen Kommission mit [18.07.18]
~gesetzge-berischen Masnahmen* zur Entfernung von
Internetinhalten. https://dip21.bundestag.de/dip21/ 13. Llansé, Emma (2018): Who needs courts? A deeper look
btd/19/007/1900765.pdf[18.07.18] at the European Commission’s plans to speed up content
takedowns. VOX-Pol. http.//www.voxpol.eu/who-needs-
4. Epley, Nicholas und Thomas Gilovich (2016): courts-a-deeper-look-at-the-european-commissions-
The Mechanics of Motivated Reasoning. In: Journal of plans-to-speed-up-content-takedowns/ [18.07.18]
Economic Perspectives. Heft 30, Nummer 3, 133—140.
http://faculty.chicagobooth.edu/nicholas.epley/ 14. Lauer, Stefan (2017): Der Mythos von Filterblasen und
EpleyGilovichJEP2016.pdf [18.07.18] Echokammern. Belltower News. http.//www.belltower.
news/artikel/der-mythos-von-filterblasen-und-
5. Europdische Kommission (2017): Bekdmpfung des echokammern-12829 [18.07.18]
Terrorismus im Internet: Internetforum drdngt auf
automatische Entdeckung terroristischer Propaganda. 15. Rafael, Simone (2015): Task Force gegen Hassinhalte
http://europa.eu/rapid/press-release_IP-17-5105_de.htm im Netz: Es gibt noch viel zu tun. Belltower News.
[18.07.18] http.//www.belltower.news/artikel/task-force-gegen-
hassinhalte-im-internet-es-gibt-noch-viel-zu-tun-10780
6. European Parliament Policy Department for Citizens’ [18.07.18]
Rights and Constitutional Affairs (2017): Countering
Terrorist Narratives. http.//www.europarl.europa. 16. Rafael, Simone (2018): AFD (t)wittert das Ende der
eu/RegData/etudes/STUD/2017/596829/1POL _ Meinungsfreiheit. Belltower News. http://www.
STU(2017)596829_EN.pdf[18.07.18] belltower.news/artikel/afd-twittert-das-ende-der-
meinungsfreiheit-13113 [18.07.18]
7. Facebook (2018): Community Standards. https.//www.
facebook.com/communitystandards/ [18.07.18] 17. Ritzmann, Alexander (2016): Vom Selbst- zum
Massenmord. Terroristische Propaganda und die
8. Frankfurter Rundschau (2018):,Volksverhetzung ist Verantwortung der Medien. TV Diskurs. https://tvdiskurs.
kein Ausdruck von Meinungsfreiheit®. http.//www.fr.de/ de/beitrag/vom-selbst-zum-massenmord/ [18.07.18]
politik/heiko-maas-vs-afd-volksverhetzung-ist-kein-
ausdruck-von-meinungsfreiheit-a-1419454 [18.07.18] 18. Ritzmann, Alexander (2017). Propaganda — Wirkung,
Grenzen und Gegenmafinahmen. In: Interventionen.
9. Horgan, John (2014): The Psychology of Terrorism. Fachzeitschrift flr Verantwortungspadagogik.
New York: Routledge. http://www.violence-prevention-network.de/de/
publikationen/interventionen-zeitschrift-fuer-
10. Kaplan, ). T.; Gimbel, S. I, und Harris, S. (2016): Neural verantwortungspaedagogik [18.07.18]
correlates of maintaining one’s po-litical beliefs in the
face of counterevidence. Scientific reports, 6, 39589. 19. Ritzmann, Alexander (2018): A Tribal Call to Arms:

11.

https.//www.nature.com/articles/srep39589 [18.07.18]

Ketterer, Joely (2016): Ein Algorithmus soll Extremismus
in sozialen Netzwerken stoppen. Wired. https://
www.wired.de/collection/life/ein-algorithmus-soll-
extremismus-sozialen-netzwerken-stoppen [18.07.18]

Propaganda and What PVE Can Learn from Anthropology,
Psychology and Neuroscience. European Eye on
Radicalization. https://eeradicalization.com/a-tribal-
call-to-arms-propaganda-and-what-pve-can-learn-from-
anthropology-psychology-and-neuroscience/ [18.07.18]




Der OCCI-Forschungsbericht 19

20.

21.

22.

23.

24.

25.

26.

Stécker, Christian (2016): Einfluss auf die Gesellschaft.
Radikal dank Facebook. Der Spiegel. http.//www.spiegel.
de/netzwelt/netzpolitik/filterblase-radikalisierung-auf-
facebook-a-1073450.html [18.07.18]

Tagesschau (2018): Weniger Beschwerden als erwartet.
https://www.tagesschau.de/inland/hassimnetz-101.
htm! [18.07.18]

Vidino, Lorenzo; Marone, Francesco und Eva Entenmann
(2017): Fear Thy Neighbor: Radical-ization and Jihadist
Attacks in the West. George Washington University/IPSl/
ICCT.

Walezcek, Torben (2013): Merkels “Neuland” wird zur
Lachnummer im Netz. Der Tages-spiegel. https://
www.tagesspiegel.de/politik/die-kanzlerin-und-das-
internet-merkels-neuland-wird-zur-lachnummer-im-
netz/8375974.html [18.07.18]

Wehling, Elisabeth (2017): Politisches Framing, Wie eine
Nation sich ihr Denken einredet — und daraus Politik
macht. Halem-Verlag.

Zeit Online (2018): Ermittlungen gegen von Storch
wegen Volksverhetzung. https://www.zeit.de/politik/
deutschland/2018-01/alternative-fuer-deutschland-
afd-beatrix-von-storch-volksverhetzung-koelner-polizei-
twitter [18.07.18]

Zick, Andreas (2009): Gruppenbezogene
Menschenfeindlichkeit — Wissenschaftlicher Hin-
tergrund. Belltower News. http://www.belltower.news/
artikel/gmf-gruppenbezogene-menschenfeindlichkeit-
wissenschaftlicher-hintergrund [18.07.18]




20 Der OCCI-Forschungsbericht

2. Strategien und Taktiken: ,,Die Kommunikationsstrategien
von Jihadist_innen und Rechtsextremen*”’

Von Daniel Kohler und Julia Ebner

Abstract

Sowohl rechtsextreme als auch islamistische
Gruppen nutzen soziale Medien, um ihre politischen
und ideologischen Botschaften zu verbreiten.

Um extremistische Gruppen daran zu hindern,
neue Medienokosysteme und deren Mechanismen
fur ihre Zwecke zu missbrauchen, mussen Praven-
tionsmaBnahmen auf fundiertem Wissen Gber
deren Vorgehen aufbauen. Daniel Kohler und

Julia Ebner erlautern in diesem Beitrag, welche
Medienstrategien rechtsextreme und islamistische
Gruppen verfolgen, um radikalisierungsanfallige
Internetnutzer_innen gezielt anzusprechen

und fur ihre Zwecke zu rekrutieren, politische
Gegner_innen einzuschlchtern und den Online-
Diskurs zu manipulieren. Trotz unterschiedlicher
ideologischer Uberzeugungen (iberschneiden

sich die Herangehensweisen beider Gruppen.

2.1 Der Medienkampf

Im Jahr 2005 schrieb der damalige Stellvertreter von
Osama bin Laden und ,,Nummer Zwei* von Al Qaida,
Aiman az-Zawabhiri, an Musab al-Zarqawi, den Anflihrer
von Al Qaida im Irak (aus welchem spater der so genannte
»Islamische Staat™ hervorgehen sollte), einen Brief,

in welchem er sich Gber die iberzogene Brutalitat
desirakischen AQ Ablegers unter Zargawi beschwerte.
Aufgrund der Beflirchtung, dass diese exzessive Gewalt
den Verlust der Untersttitzung durch Bevolkerung
riskieren wirde, forderte Zawahiri eine Maigung

unter Verweis auf die Rolle der (positiven) 6ffentlichen
Meinung Uber die Mujahedin:

Mehr als die Hélfte dieses Kampfes findet auf dem
Schlachtfeld der Medien statt. Wir befinden uns

in einen Medienkampf um die Herzen und Seelen
unserer Ummah.*™°

Zawahiri sollte mit seiner Beflirchtung recht behalten,
wie das so genannte ,,Anbar Erwachen" (englisch Anbar
Awakening) von sunnitischen Gruppierungen gegen
die Gewaltherrschaft von Al Qaida im Irak (AQD im Jahr
2006 zeigte.

Dennoch entstand aus dieser, urspringlich kritischen
Anmerkung, ein unter Jihadist_innen gefllgeltes
Sprichwort, welches sogar auf T-Shirts und sonstigen
Produkten Eingang in die jugendliche Popkultur
fand:,,Die Halfte des Jihad besteht aus den Medien™.
Entsprechend viele Kommentare und Hinweise zur
Nutzung der Medien als Teil des militanten Jihads sind
inzwischen innerhalb der Szene verbreitet. Zudem
haben jihadistische Gruppen eine lange Tradition

der strategischen Mediennutzung fur Propaganda-

und Rekrutierungszwecke. In den 1980er Jahren haben
zum Beispiel die afghanischen Mujahedin internationale
Kampfer Gber die Verbreitung von gedruckten Zeit-
schriften, Audio- und Videokassetten gewonnen.

Zur Zeit des Bosnienkrieges wurden dann auch speziell
aufbereitete Videos von Kampfszenen aus verschiedenen
Gefechten verbreitet, bevor dann mit dem Zeitalter des
Internets massentaugliche Propagandaerzeugnisse
produziert wurden.

Forschung Uber jihadistische Propaganda im
Allgemeinen oder Speziellen (zum Beispiel Uber

die Nutzung von Musik, Videospielen, Magazinen)
ist inzwischen umfangreich vorhanden (zum Beispiel:
Ciovacco 2009; Farwell 2014; Skillicorn und Reid
2014; Gratrud 2016; Ingram 2016a; Milton 2016;
Torres-Soriano 2016; Whiteside 2016; Lakomy 2017).
Ein Vergleich rechtsextremer und jihadistischer
Medienstrategien ist bisher allerdings selten.

Dabei weisen die Kommunikationsstrategien und
Trends in der Nutzung des digitalen Raums durch
islamistische und rechtsextreme Bewegungen
erstaunliche Ahnlichkeiten auf.

° In diesem Beitrag verzichten wir an einigen Stellen, an denen aus dem Kontext hervorgeht, dass hier nur mannliche
Jihadisten bzw. Rechtsextreme angesprochen werden sollen auf den Gender Gap.
9 Englisch: “More than half of this battle is taking place in the battlefield of the media. We are in a media battle in a race

for the hearts and minds of our umma.”
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Auch Rechtsextreme geben dem Medienkampf oder
Informationskrieg hochste Prioritat und versuchen
sowohl traditionelle als auch neue Medienokosysteme
fur die Erreichung ihrer Ziele zu missbrauchen.

Bereits im Jahr 1998 schrieb der Ex-Ku-Klux-Klan
Anfuhrer David Duke, dass das Internet hilfreich sein
werde bei der ,weltweiten Revolution fur das Bewusst-
sein der weifsen Rasse™ und der Bewegung erleichtern
wlrde, unabhangig von den Mainstream-Medien ihre
Zielgruppen direkt zu erreichen (Kessler 1999).

2.2 Strategische Polarisierung
Strategiehandblicher von Islamisten und Rechts-
extremen haben gemein, dass sie politischen Wandel
Uber strategische Polarisierung herbeiflihren wollen.
Dabei sind die Instrumentalisierung der Medien und
das Ausbeuten der Schwachstellen neuer Medien
zentraler Bestandteil einer grofer angelegten Strategie,
die das Ausloschen der Grauzonen und das schrittweisen
Verschieben des ,,Overton Fensters""! — das heifst
dessen, was im Bereich des Sagbaren und sozial
Akzeptablen liegt — zum Ziel hat (Atwan 2015; Davey
und Ebner 2017). Das Austricksen von Algorithmen,

das Kapern von ,trending hashtags" und die optimale
Nutzung von Echokammer-Effekten sind nur einige
Beispiele flr Mittel die herangezogen werden, um

die strategischen Polarisierung online und offline zu
beschleunigen (Davey und Ebner 2017).

Die Hauptzielgruppe beider extremen Randbewegungen
sind junge Menschen. So imitiert die Propaganda des
IS oft Szenen aus Hollywood-Filmen oder Computer-
spielen, um ihre Schwarz-Weif$-Darstellungen von
Gutund Bose inihrer Zielgruppe der Generation Z

zu verbreiten und in spielerischer und flr junge
Menschen anziehender Weise darzustellen (Atwan
2015; Lesaca 2015). Der Aufruf zu ,,Respawn in Jannah*
(,werde im Paradies wiedergeboren™) im Design

des Computerspiels Call for Duty zeigt den Versuch,
jihadistisches Vokabular und Computerspiel-Sprache
zu kombinieren.

Auch rechtsextreme Mobilisierungsversuche, vor allem
die Online-Kampagnen der internationalen Alt-Right,
nehmen haufig Bezug auf Internet- und Popkultur.

So wurde der rechtsextreme Terrorist Luca Traini, der im
Februar 2018 auf afrikanische Migrant_innen feuerte,
von italienischen Neofaschist_innen als,,God of Race
War" (,,Gott des Rassenkrieges") in Anspielung auf das
Computerspiel ,,God of War" dargestellt (Ebner und
Davey 2018).

Ein Jahr vor dem oben zitierten Brief von Zawahiri, 2004,
wurde eines der wichtigsten ,,Handblcher des Jihad*
online veroffentlicht. Unter dem Titel ,,Die Verwaltung
der Barbarei* (im Original: ,The Management of Savagery:
The Most Critical Stage Through Which the Islamic Nation
Will Pass™) wird das Werk einem der damals fiihrenden
Strategen von Al Qaida (AQ), Abu Bakr an-Naji, zuge-
schrieben. Dieses Handbuch zahlt zu einem der richtungs-
weisenden Konzepten fur den militanten Jihad und hat
auch den spateren so genannten ,Islamischen Staat“ (IS)
mafigeblich beeinflusst.

In diesem Handbuch zur ,Verwaltung der Barbarei*

ist das Hauptziel aller Aktivitaten die Vorherrschaft
westlicher (das heifdt ,unglaubiger") Nationen tber
islamische Gebiete zu beenden. Dazu muss zwangs-
laufig, so an-Naji, der Nimbus (im Original ,,Halo")

der Unverwundbarkeit des Westens gebrochen werden.

Dies soll durch Bilder von Anschlagen und Opfern

in unzahligen und dauerhaften kleinen Operationen
erreicht werden, um ein permanentes Gefthl der
Unsicherheit, Angst und Chaos zu erzeugen.

Dieses Chaos (und damit einhergehend auch
,Barbarei*) soll mitnichten nur den Westen treffen,
sondern auch die Zivilbevolkerung in mehrheitlich
muslimischen Landern. An-Naji rechnet mit einem
einfachen psychologischen Prozess: Sofern Menschen
unter Unsicherheit und Barbarei leiden, folgen

sie derjenigen Partei, die Sicherheit und Ordnung
verspricht und diese auch durchsetzen kann.

' Das sogenannte,,Overton Fenster* ist eine Theorie von Joseph P. Overton. Sie beschreibt die Idee, dass es einen Rahmen
dessen gibt, was in der 6ffentlichen Debatte als gesellschaftlich akzeptable Meinung und moralisch vertretbare Position

wahrgenommen wird.
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“When savagery happens in several regions—
whether we administer them or they are neighboring
regions or further away—a spontaneous kind of
polarization begins to happen among the people
who live in the region of chaos. The people, seeking
security, rally around the great personages of the
country or a party organization or a jihadi organi-
zation or a military organization composed of the
remainders of the army or the police of the regimes
of apostasy.” (an-Najji 2004, S. 110)

Exakt die gleiche Logik findet sich in dem rechts-
terroristischen Konzept der ,,Strategie der Spannung®,
die ebenfalls auf das Bedurfnis nach Sicherheit, Recht
und Ordnung in der Bevélkerung setzt (Jenkins 1990;
Bale 1994). Rechtsterroristische Anschlage sollen

unter ,falscher Flagge" begangen werden, um links-
terroristische oder jihadistische Akteure als Tater_innen
darzustellen. Rechtsextreme Parteien, die umgehend

die Schwache des demokratischen Staates anprangern
und ein ,.hartes Durchgreifen” gegen Kriminalitat fordern,
konnten von dem Geflhl der Unsicherheit profitieren.
Aber auch nicht-gewaltvolle rechtsextreme Bewegungen,
wie beispielsweise die amerikanische Alt-Right und die
Identitare Bewegung, sprechen von ahnlichen Zugangen
auf metapolitischer Ebene. Mithilfe von gezielten
Provokationen und Medienstunts soll eine ,,strategische
Polarisierung" der Gesellschaft erreicht werden, um die
Normalisierung ihrer Sprache und das Mainstreaming
ihrer Weltbilder zu erleichtern.

Zielist es, Unentschlossene, Moderate oder gar Apoli-
tische aus der gesellschaftlichen Mitte dazu zu zwingen,
sich fur die eine oder andere Seite im wahrgenommenen
Konflikt zwischen der Eigen- und Fremdgruppe zu ent-
scheiden. Die Identitaren' sind besonders gut in der
medialen Inszenierung ihrer offline Kampagnen und
der Verknlpfung von online und offline Aktivismus, was
sie von bisherigen rechtextremen Jugendkulturen in
Deutschland unterscheidet. Die Aktivist_innen filmen
normalerweise ihre Aktionen, um sie gleich auf
Youtube zu stellen und in den sozialen Medien zu

teilen. Dort werden sie dann weiterverbreitet, geliked
und kommentiert, was wiederum zu mehr offline-
Unterstitzung und wachsenden Mitgliedszahlen
fuhren kann (Hentges et al. 2014).

Bei an-Naji haben die Medien die zentrale Rolle bei

der Aufrechterhaltung des Unverwundbarkeitsmythos
westlicher Machte (,deceptive media halo*) und sind
damit eine zentrale Waffe beider Seiten in einem
psychologischen Krieg um die Loyalitat der muslimischen
Bevolkerung. Es wird von an-Naji als selbstverstandlich
erwartet, dass der Westen die Medien auch nutzen

wird, um gegen die Mujahedin verschiedenste Ligen-
kampagnen durchzufihren.

Dementsprechend mussten die Mujahedin auch eine
zweiteilige Medienstrategie ausgerichtet auf zwei
verschieden ,.Klassen" verfolgen:

.(The first) class is the masses, in order to push

a large number of them to join the jihad, offer
positive support, and adopt a negative attitude
toward those who do not join the ranks. The second
class is the troops of the enemy who have lower
salaries, in order to push them to join the ranks of
the mujahids or at least to flee from the service of
the enemy.* (@an-Najji 2004, S. 50-51)

Auch rechtsextreme Gruppen verfolgen zunehmend
eine zweigleisige Medienstrategie: einerseits versuchen
sie mit koordinierten Provokationen die Aufmerksamkeit
traditioneller Medien auf sich zu lenken, um die Massen
zu erreichen. Parallel dazu bauen sie aber auch ihre
eigenen alternativen Medienokosysteme auf und ver-
suchen, die Glaubwurdigkeit etablierter Medien zu
untergraben. Die Idee der Ligenpresse, oft gekoppelt
an anti-semitische Verschworungstheorien, ist ebenfalls
ein Element, das Rechtsextreme und Islamist_innen
teilen. (Hope not Hate 2017; Philips 2018)

An-Najji stellt in “Verwaltung der Barbarei” klar, dass
sich die jihadistische Medienstrategie einem Plan
unterwerfen muss, der aus dem ,,Gefangnis des
Individuums™ ausbricht und vollstandig auf die Massen
ausgerichtet ist. Diese Massen seien die zuklnftige
Lebensversicherung der jihadistischen Bewegung und
der entsprechende Medienplan mUsse auch Fehler
zugeben, um glaubhafter und transparenter zu wirken
als andere Medienkampagnen:

2 Anfang Juni wurde eine Vielzahl von Seiten der Identitdren Bewegung und ihrer bekannteren Aktivisten auf Facebook

und Instagram gesperrt.
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,(..) its specific target is to (motivate) crowds drawn
from the masses to fly to the regions which we
manage, particularly the youth after news of (our)
transparency and truthfulness reaches them so
that they may be fully aware of the loss of money,
people, and worldly gains [lit. “fruits”].“ (an-Najji
2004, S. 51)

In dieser Sicht ist bei an-Naji der Medienkampf dem
Schlachtfeld vor Ort gleichgestellt und nimmt einen
entsprechenden Stellenwert in der,Verwaltung der
Barbarei* ein. Es werden konkrete Hinweise flr die
Organisation von Medien-Komitees mit Expert_innen
in verschiedensten Gebieten gegeben und detailliert
auf die westliche Medienpsychologie hingewiesen.

Ahnlich wie bei Islamist_innen, geht es auch beim
Medienkampf der Rechtsextremist_innen in erster
Linie um das Erreichen der Massen und die Ausweit-
ung ihres Publikums. Ein geleakter Style-Guide der
weltweit grofiten Neonazi-Seite Daily Stormer erlau-
tert, dass die Optik vor allem wichtig sei, um “die Idee
von Nationalismus und Antisemitismus unter den
Massen zu verbreiten®. Der Guide legt beispielsweise
Richtlinien fur den Zitierstil, die Form und sogar den
Ton von Publikationen und 6ffentlichen Statements
fest. Beispielsweise wurde die Wichtigkeit von
Positivitat hervorgehoben, um mithilfe von einfachen
psychologischen Effekten die Wirksamkeit der
Propaganda und Medieninhalte zu erzielen:

.Wir besprechen grundsétzlich sehr negative
Inhalte, aber sollten uns so viel Miihe geben wie
moglich, eine positive Nachricht zu verbreiten.
Wir sollten immer behaupten, dass wir gewinnen
und jeden Erfolg mit extremer Ubertreibung
zelebrieren. Das bedeutet nicht, dass wir den
Gegner verharmlosen sollten, nur dass wir uns
hochpushen. Wir tbertreiben unseren Einfluss.*
(Andrew Anglin Style Guide 2017) "

2.3 Die Kunst der Rekrutierung

Im Jahr 2009 erschien ein weiteres zentrales jihadis-
tisches Handbuch im Internet. Verfasst unter dem
Pseudonym Abu Amru Al Qa’idy kann das Werk mit
dem Titel ,,Ein Kurs in der Kunst der Rekrutierung™
(englisch ,,A Course in the Art of Recruiting. A graded,
practical program for recruiting via individual da’'wa.")
als der Versuch einer Dezentralisierung jihadistischer
Radikalisierung durch die Befahigung von bereits
radikalisierten Sympathisanten in den Ziellandern
mit psychologisch hochgradig fundierten aber einfach
handhabbaren Methoden gesehen werden.

Dieser Rekrutierungskurs, welcher finf zentrale Stufen
umfasst, beinhaltet unter anderem eine Quantifizierung
der Teilerfolge als Hilfestellung fr die Entscheidung,
wann die nachsten Schritte und Stufen einzuleiten sind
(,.Erfolgsabfragen” englisch ,,Survey of Successes").

In dieser detaillierten Handreichung versuchte Al Qaida
(und spater der IS, welcher das Handbuch tibernahm)
die kritische Entfernung von fahigen und erfahrenen
Rekrutieren bei den jihadistischen Organisationen

und den Rekruten (in diesem Handbuch ,,Kandidaten*
genannt) zu Gberbricken. Dafur bietet der ,,Kurs* eine
Schritt-fUr-Schritt ,Do it Yourself*-Anleitung fur jeden
interessierten Anhanger der Bewegung. Im ,,Kurs in

der Kunst der Rekrutierung™ wird die Ziel-gruppe jihadis-
tischer Radikalisierung klar benannt: nichtreligiose
Muslime und Konvertiten in einem jugendlichen Alter
mit guter Bildung (Gymnasium oder bereits auf einer
Universitat), die entfernt von ihren Heimat-stadten
leben. So erhofft man sich, die besonders ,,reinen
Seelen" mit hohen Idealen zu erreichen, welche sehr
unwahrscheinlich Informanten oder Mitarbeiter von
Geheimdiensten seien.

3 Der Originaltext kann unter https://voxday.blogspot.com/2017/09/the-andrew-anglin-style-guide.html gefunden werden.

Die Ubersetzung erfolgte durch die Autoren.
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Die funf Stufen der Rekrutierung werden als ein
graduelles Heranflihren des Kandidaten an die
Selbsterkenntnis des militanten Jihad als individuelle
Pflicht beschrieben.

In der ersten Stufe (,,Kennenlernen®) liegt der Fokus

auf dem Thema Widerstand gegen Ungerechtigkeit

an sich. Es soll nicht Gber den Jihad oder andere
religiose Themen gesprochen werden. Es soll auch
vermieden werden, einen Keil zwischen den Kandidaten
und dessen Familie, Umfeld oder Lifestyle zu treiben.
Unter allen Umstanden soll es vermieden werden,
Druck auszuliben. Der Rekrutierter soll allgemeines
Informationsmaterial nutzen und eine erste
Vertrauensbasis schaffen.

Die zweite Stufe (,Ndherkommen"“) beinhaltet einen
konkreten Plan fur den Kandidaten mit bestimmten
Medieninhalten, die regelmafig zu konsumieren sind.
Auch diese sind noch nicht jihadistischer Natur, sondern
orientieren sich an tagesaktuellen Ereignissen und
Tragodien, welche die Notwendigkeit von Widerstand
verdeutlichen. Der israelisch-palastinensische Konflikt
bote sich an, da mit besonders wenig Gegenwehr von
anderen Muslimen bei einer Kritik an Israel zu rechnen
sei. Der Kandidat soll idealerweise jeden Tag kontaktiert
werden, man soll an dessen Leben teilnehmen, seine
Bedurfnisse erflllen, zuhoren, gut zu ihm sein und

ihn selber andere Menschen missionieren lassen.
Gemeinsame Mahlzeiten und Geschenke werden als
Hilfsmittel der Beziehungsarbeit hervorgehoben.

Auch soll nun langsam Uber islamische Themen
gesprochen werden. Das Ziel in dieser Stufe ist es,

alles iber den Kandidaten zu lernen (Interessen,
Hobbies, Umfeld, Werte).

In der dritten Stufe (,Erwachen des Glaubens") sollen
die positiven Eigenschaften des Kandidaten gezielt
gestarkt werden. Er soll gelobt und gewertschatzt
werden. Diese positiven Eigenschaften werden nun an
den Islam und den neuen wahren Glauben gebunden.
Erstjetzt, in der dritten Stufe, beginnt der Rekrutierter
Uber islamische Riten und Pflichten (zum Beispiel das
Gebet) zu sprechen. Mit grofRer Geduld soll hier ver-
mieden werden, das Misstrauen des Kandidaten zu
wecken. In Bezug auf religiose Themen wird empfohlen,
mehr Uber das Paradies als Gber die Holle zu sprechen.

Der Zugang zur Lebenswelt des Kandidaten soll Giber
aktuelle Ereignisse (zum Beispiel Traume, Erlebnisse
in der Familie) erfolgen. Es wird auch empfohlen,
gemeinsame Picknicke durchzuflhren, Friedhofe zu
besuchen (um sich mit dem Tod und dem Leben
danach zu beschaftigen) und gemeinsam gute Taten
zu vollbringen.

Die vierte Stufe (,,Einpflanzen der Konzepte") beinhaltet
nun zum ersten Mal das Thema Jihad als individuelle
Pflicht. Hier wird verinnerlicht, dass der Islam Uber

der Demokratie steht und die Familie, sofern sie gegen
den ,wahren Glauben“ steht, fur Gott ,,gehasst™ werden
muss (Bezug auf das salafistische Kernprinzip ,,al wala
wal bara"). Erst jetzt wird die komplette jihadistische
Propagandabreite erreicht und der Kandidat als
standig angegriffener Fremder in seinem Umfeld
dargestellt, der sich aber auf eine neue loyale Gruppe
verlassen kann.

Letztlich flihrt die finfte Stufe (,Errichtung der
Brigade") zur Uberzeugung des Kandidaten den
militanten Jihad von sich aus als Konsequenz des
eigenen Glaubens (bzw. der eigenen neuen Identitat)
durchfiihren zu mussen. Es soll nun bei praktischen
Vorkehrungen geholfen werden und das zentrale
Thema bei Unterhaltungen soll ,der Martyrer* sein.
Auch rechtsextreme Gruppen teilen regelmafig
Anleitungen flr den optimalen Anwerbe- und Mobili-
sierungsprozess, insbesondere Turoffnerthemen
und Tipps zum Erscheinungsbild. Um maoglichst viele
Menschen anzusprechen, legten beispielsweise die
Organisatoren der Charlottesville-Proteste einen
internen Dresscode fest und definierten andere
optische Details, die sie in der medialen Aufmerk-
samkeit,,normal* und ,,cool* erscheinen lassen
wirden. So wurde explizite Nazi-Symbolik und tradi-
tionell mit weifen Nationalismus in Verbindung
gebrachte Kleidung verboten (Davey und Ebner 2017).
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Im Medienguerilla-Handbuch der Identitaren (,,Informa-
tionskrieg-Manual* 2017) werden unterdessen gute
Einstiegs- und Turoffner-Themen identifiziert, um so-
genannte ,Normies", das heifst Normalburger_innen,
von ihren Ideologien zu Uberzeugen. Diese kalkulierte,
schrittweise Radikalisierung der Durchschnittsnutzerim
Netz nennen rechtsextreme Aktivist_innen ,Redpilling"
in Bezugnahme auf den Kultfilm Matrix. ™

“Beim Red-Pilling bietet es sich also erstmal an,
mit Themen anzufangen, die bereits eine gewisse
Akzeptanz haben, also nichts zu kontroverses.

Ein perfektes Thema und sanfter Einstieg sind
Political Correctness, Feminismus, Gender und
dessen negativen Auswlichse. Vielen sind die
destruktiven Folgen dieser globalistischen
Social-Engineering-Techniken bereits aufgefallen.
Jemand, der fir diese Themen offen ist, ist
oftmals auch offen flr mehr. Es ist quasi eine
Einstiegsdroge. Und in einer Atmosphére der
Zustimmung ist man auch eher bereit, sich fir
weitere Themen zu 6ffnen.”

2.4 Fallstudie 1: Die Medienstrategie des IS
Unbestritten hat der so genannte , Islamische Staat™
(IS) als Terrororganisation, bzw. ,,terroristischer Semi-
Staat" (Honig und Yahel 2017), die Nutzung von

online und offline Medien zu Propaganda- und
Rekrutierungszwecken auf ein bisher ungekanntes
Niveau gehoben. Entsprechend viel Forschung wurde
zu speziellen Aspekten der IS-Propaganda und deren
Wirksamkeit betrieben, zum Beispiel Gber die IS offline
Medienstrategie (Winter 2016), die IS-Nutzung sozialer
Medien (zum Beispiel: Farwell 2014; Berger und Morgan
2015; Talbot 2015; Milton 2016; Whiteside 2016; Huey,
Inch und Peladeau 2017) oder IS-Printmedien (Vergani
und Bliuc 2015; Colas 2016; Ingram 2016b; Musial 2016;
Bliuc 2017). Grundsatzlich herrscht Einigkeit darlber,
dass der IS sowohl technisch als auch strategisch auf
hochst professionelle Weise eigene und fremde Medien
zu produzieren und nutzen weif. Die sich aufdrangende
Vermutung einer detaillierten IS-Medienstrategie wurde
der breiten Offentlichkeit spatestens im Mai 2015 im
Rahmen eines IS-Videoclips bestatigt.

Das Video mit dem Titel ,,Media Operative, You Are a
Mujahid, Too” wurde durch die IS-Provinz ,,Salahuddin*
(Salah al Din) im Norden Iraks produziert und stellt auf
eindrlckliche Weise die Arbeit der ,,Medienkrieger*
gleichwertig zu dem physischen Kampf dar. Im Rahmen
dieses Videos wurde zudem kurz die gedruckte Version
eines speziellen Medienhandbuchs mit dem gleichen
Titel, verlegt durch die IS-Bibliotthek al-Himma, gezeigt,
welches erst ab April 2016 in zweiter Auflage durch
Expert_innen analysiert werden konnte (Winter 2017).

Dieses IS-Medienhandbuch stellt die Propaganda-
strategie der Organisation auf drei zentrale Saulen:

1) Ein positives und alternatives Narrativ iber den IS;

2) umfangreiche Widerlegung (Counterspeech) von
Propaganda des Feindes; und

3) gezielte mediale Angriffe (,mediale Projektile")

Als Teil dieser Strategie wird die mediale Arbeit als
mindestens gleichwertig, wenn nicht gar wichtiger,

als der physische Kampf gegen die Unglaubigen prasen-
tiert. Zudem werden die westlichen Medien gezielt
und bewusst als Waffen gegen den Westen selbst
genutzt. Ein Kernelement der IS-Medienstrategie ist
die emotionale und theologische Unterfltterung der
Propagandaarbeit, insbesondere flr solche Sympathi-
sant_innen, die sich, aus welchen Griinden auch
immer, nicht zur Ausreise nach Syrien und dem Irak
oder der Beteiligung an Kampf- und Gewalthandlungen
entschlossen haben.

Die Propagandaarbeit wird durch den IS in eine
kontinuierliche Tradition bis hin zum Propheten
Mohammed gestellt und zusammen mit, teilweise
hochtrabenden, Lobeshymnen auf den Medien-
krieger (,Media Mujahid") wird diese Aktivitat mit
einer hohen Bedeutung und Wertigkeit fir die
Anhanger ausgestattet.

' Im Science Fiction Film Matrix werden dem Hauptcharakter Neo zwei Pillen, eine blaue und eine rote, angeboten. Falls Neo
die rote Pille schluckt, wird ihm bewusst, dass er bislang in einer von Maschinen kontrollierten Computer-Simulation und
nicht in der wahren Realitét gelebt hat. Den Prozess der Radikalisierung von Normalblirger_innen nennen Rechtsextreme
»Redpilling*, da ihnen nun die vermeintlich wahre politische Realitat offenbart wird.
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Die erste Saule der IS-Medienstrategie (positives und
alternatives Narrativ) zielt darauf ab, dem Betrachter
die ,,Augen zu 6ffnen und insbesondere Freude

und Befriedigung zu verschaffen. Das Ziel ist es,

eine attraktive ,,Marke IS* zu kreieren, welche einen
Wert fir die Allgemeinheit und nicht nur fir ein
spezielles Publikum haben darf und dadurch eine
der wichtigsten Innovationen des IS darstellt:

,(..) the Islamic State’s foundational appeal is

not rejection of the status quo or defiance in the
face of tyranny. Rather, it is an offer of a positive
alternative — a brand that presents a comprehensive
solution without dwelling too much on the problem.
This represents something of a shift in salafi-jihadist
outreach and is the Islamic State’s single most
important innovation in the realm of strategic
communications (..)* (Winter 2017, S. 16)

Die zweite Saule (Counterspeech) ruft IS-Medien-
krieger dazu auf, ein Arsenal von Argumenten und
Gegenbeweisen anzulegen, um sich gegen die
»intellektuelle Invasion™ (Winter 2017, S. 17) des
Unglaubigen zu verteidigen. Die zentrale Begriindung
dafirin der IS-Medienstrategie ist dabei erstaunlich
nah an rechtsextremen Denkmustern verortet:

“Ignorance will take root among the people and it
would be but a few decades before this generation
of fighters in the name of Allah the Almighty would
be lost and you would not be able to find anyone to
continue the journey. Even if you found some left,
they would not be of the level required to manage
the global conflict with the evil states of unbelief.”
(zitiert nach: Winter 2017, S. 17)

Es wird eine Art spiritueller oder mentaler Genozid
durch die ,,Kolonisierung der Herzen" von Muslim_
innen mit der Propaganda der Unglaubig_innen
beschrieben, welcher letztendlich die Widerstandskraft
und Verteidigungsfahigkeit der muslimischen Ummah
zersetzt und auflost. Analog argumentieren Rechts-
extremist_innen, wenn sie auf die Zersetzung der
Wehrkraft oder biologischen Qualitat der ,,arischen
Rasse" durch Migration und Multikultigesellschaften als
eine bewusst angelegte Strategie zur Herbeiflhrung
des ,Volkstods" durch die Demokrat_innen verweisen.
In beiden Fallen wird eine existenzielle Krise beschrie-
ben, die es unter allen Umstanden abzuwenden gilt.

Wahrend der IS die spirituelle Kraft, welche notwendig
fur den effektiven Widerstand gegen die Unglaubig
innen ist, in Gefahr sieht, beflirchten Rechtsextremist_
innen die gezielte Zerstorung der physischen
Wehrhaftigkeit der ,arischen Rasse™.

Die dritte Saule (mediale Projektile) besteht aus einer
Nutzung eigener und fremder Medien als psycho-
logische Waffe zur Unterstitzung oder sogar Ersetzung
militarischer oder terroristischer Operationen (Winter
2017, S. 18). Es soll alles unternommen werden, was den
Feind argert, provoziert, emotional auszehrt und zu
Kurzschlussreaktionen verleitet. Dies erklart die Bemuh-
ungen des IS-Medienapparats flir bestimmte Zielgruppen
besonderes schockierende Bilder zu produ-zieren

(zum Beispiel besonders grausame Hinrichtungs-
methoden und die Nutzung minderjahriger Kinder

in der Propaganda). Mit diesen Elementen ist die IS-
Medienstrategie die derzeit detaillierteste Anleitung
zur Nutzung der Medien fur die Rekrutierung- und
Propagandaarbeit in der jihadistischen Szene.

2.5 Fallstudie 2: Die Medienstrategie der
Internationalen Alt-Right
Die internationale Alt-Right, die mittlerweile in Form
von rechtextremen Trollarmeen und einer zunehmend
digital aktiven Neuen Rechten auch in Deutschland
angekommen ist, hat teilweise eine noch raffiniertere
Medienstrategie als der IS. Das Data & Society Research
Institutin New York zeigte in einer Analyse, wie es der
Alt-Right zwischen 2016 und 2018 gelang, die neuen
Mediendkosysteme gezielt flr ihre Zwecke zu instru-
mentalisieren. Traditionelle Medien sahen sich im
Dilemma gefangen, den Informationsimperativ zu
befolgen ohne gleichzeitig die 6ffentliche Sichtbarkeit
und Legitimitat von Rechtsextremen zu erhohen
(Philips 2018).

Die Wissensdiskrepanz in Bezug auf Trolling und Online-
Medienmanipulation zwischen jingeren und alteren
Journalist_innen flhrte zu einem Generationskonflikt,
der einen inkonsistenten Umgang mit dem Thema mit
sich brachte (Philips 2018). Viele der Online-Aktivist_
innen hatten daher freie Bahn, neue Strategien zur
Manipulation und Beeinflussung der Berichterstatter_
innen zu entwickeln und testen.
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Besonders beliebt wurden im Laufe der
vergangenen paar Jahre Techniken wie:

a) ,,Triggern", das heifdt der Versuch durch
provokante Worte oder Taten eine Uberreaktion
von ,Mainstream-Medien" zu veranlassen,

b) ,,.Doxxing", das heifst die Preisgabe personlicher
Informationen zur Einschlichterung von Journalist_
innen und

o) ,,.Source Hacking", das heifst das absichtliche Teilen
von falschen Informationen mit glaubwirdigen
Quellen wie Forschungsinstituten oder lokalen
Medien, die dann von Journalist_innen in landes-
weiten Artikeln zitiert werden (Donovan 2018).

Ziel dieser Aktivitaten ist die Verzerrung der offentlichen
Wahrnehmung und Beeinflussung des politischen
Diskurses. So schlossen sich in den vergangenen Jahren
zunehmend politische Randgruppen zusammen, um
ihre Ziele mithilfe von koordinierten Troll-, Hass- und
Desinformationskampagnen in den sozialen Medien

zu erreichen. Seit die amerikanische Alt-Right Donald
Trumps Wahlsieg als Resultat ihrer grofs angelegten
Online-Trollkampagnen feierte, kopierten auch
rechtextreme Aktivist_innen in Europa deren Taktiken,
um den politischen Diskurs in ihrem Land zugunsten
rechtspopulistischer Parteien zu beeinflussen

(Ebner und Davey 2018).

Mittlerweile sind diese Techniken auch in Deutschland
angekommen. In verschlUsselten Chatgruppen der
Nachrichten-Applikationen Discord sprechen sich
tausende deutsche Rechtsextreme ab, wie sie am
besten vorgehen, um ihren “Infokrieg” gegen den
politischen Mainstream und “die Ligenpresse” zu
gewinnen. Deutschlands grofite Trollfabrik ,,Recon-
quista Germanica“ wurde kurz vor der Bundestagswahl
gegrindet und gewann innerhalb weniger Wochen
7000 Mitglieder. Die Reconquista Germanica, die heute
nach einigen Loschungen noch einige hundert aktive
Mitglieder hat, sieht sich als “elektronische Armee”,
folgt streng hierarchischen Rangstrukturen und
kommuniziert in militarischem Vokabular.”

Ihre Mitglieder reichen von Patrioten, AfD-Mitgliedern
und Identitaren bis hin zu Reichsburgern und neo-
Nazis. Taglich suchen sich die selbsternannten
»Generale* und ,,Offiziere” eine andere Zielschreibe
—von Flichtlingen bis Fernsehmoderator_innen und
geben dann Hashtags und Uhrzeiten bekannt, um

die Algorithmen der sozialen Medien auszutricksen.
Damit ihre provokanten Posts und Kommentare in den
Top Trends landen und fir moglichst viele Menschen
sichtbar werden, arbeiten sie auch mit gefalschten
Nutzerkonten und Infiltrationstechniken. ,,.Du tust so,
als seist Du ein normaler Account, der tUber Fufiball,
BBQ, Party, Karl Marx, o.a. postet", steht beispielsweise
im ,,Medienguerilla“-Handbuch der Identitaren

(Ebner und Davey 2018).

Es werden auch detaillierte Anleitungen flr Techniken
des . Infokrieges" geteilt. Eine “Sniper-Mission” ist

zum Beispiel ein gezielter verbaler Angriff auf einen
»grofden Feind-Account™ mit dem Ziel, die Person
dahinter blo3zustellen und abzuwerten. In der Anlei-
tung fur den “massiven Luftanschlag” heifst es hingegen:
WVisiere direkt auf Accounts vom Gegner: Politiker,
Promis, Staatsfunk, usw. und knall die Comments voll.
Wie gesagt: Wechsle den Account alle 2-3 Tweets.”

Die Trolling-Aktionen werden zu einer Art Computer-
spiel, bei dem der Fun-Faktor darin besteht, gegen
Minderheiten oder politische Gegner_innen zu hetzen.
Zwischen den Beschreibungen und Befehlen fir den
»Infokrieg™ trifft man in den rechtsextremen Trollfabriken
wie der Reconqusista Germanica auf Nazi-Symbolik,
Holocaustleugnung und Tipps fur den angekindigten
Rassenkrieg. ,Daher mochte ich euch allen ans Herz
legen: legt euch ein Messer zu®, schrieb einer der Nutzer
im ,,Krisenvorsorgezentrum®-Chat.

Auch Anleitungen zum Bau von Elektroschockern
aus Haarschneidern und Empfehlungen fir Schuss-
waffen kursieren in der Gruppe. Obwohl Discord

den Reconqusita Germanica - Kanal bereits einige
Male sperrte, taucht die Gruppe immer wieder unter
neuen Namen auf. Mittlerweile hat sie strenge
Rekrutierungsprozesse, bei denen Hintergrund-
checks zur Identitat und ideologischen Gesinnung
der Bewerber durchgeflihrt werden.
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Die Hasskampagnen spielen sich in der virtuellen Welt
ab, sind aber nicht ohne Konsequenzen fur die reale

Welt: Sie konnen Gewalttaten inspirieren, Gegner_innen

einschlichtern und Wahlen beeinflussen. So schafften
es die Aktivist_innen der Reconquista Germanica in
den zwei Wochen vor der Bundestagswahl sieben ihrer
Hashtags (unter anderem #TraudichDeutschland,

#nichtmeinekanzlerin, #merkelmussweg, #reconquista)

in den Top-20 Hashtags in Deutschland zu platzieren.
Aufgrund der Koordinationstechniken halten rechts-
extreme Randgruppen zudem ein quasi-Monopol

auf Hasskommentare in den Kommentarspalten:

5 Prozent aller aktiven Accounts sind fur Gber 50

Prozent der Likes bei Hasskommentaren verantwortlich.

Diese Wahrnehmungsverzerrung erzeugt zunehmend
politischen Druck und beeintrachtigt die Online-
Diskussionskultur. (Kreifsel et al. 2018)

Mit diesen Techniken konnen organisierte Trolle —

ob von rechtsextremer oder islamistischer Seite —
den medialen “Tipping Point” (medialen Kipppunkt)
erreichen (Philips 2018), bei dem ein Ignorieren ihrer
Kampagnen durch die traditionellen Medien kaum
mehr moglich ist und negative Effekte auf die Glaub-
wurdigkeit der ,Mainstream-Medien" haben kann.
Das NetzDG alleine kann damit kein geeignetes Mittel
sein, um gegen solche Trollstrategien vorzugehen.
Da koordinierte Hass- und Desinformationskampagen
innerhalb kurzester Zeit viral gehen und ihr Zielpub-
likum erreichen konnen, sind die Forderung zivil-
gesellschaftlicher Resilienz und Aufklarung deutlich
wichtigere Gegenmafinahmen als die Entfernung

der Inhalte.
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3. Filterblasen: ,Wie wirken sich Filterblasen unter
Beriicksichtigung von Personlichkeit auf (politische)

Einstellung aus?*

Von Prof. Dr. Christian Montag

Abstract

In den Diskussionen um die Rolle sozialer Medien
bei Online-Radikalisierung und politischer
Polarisierung wird seit einigen Jahren immer
wieder das Konzept der ,Filterblase™ zur Erklarung
herangezogen. In seinem Beitrag weifst Prof.

Dr. Christian Montag darauf hin, dass unser
aktueller Wissensstand bezlglich der Ursachen
und Wirkungen von ,,Filterblasen® immer noch
Licken aufweist. Dennoch pladiert er daftir, dass
Thema ,,Online-Filterblasen” ernst zu nehmen.
Fur die weitere Erforschung der Ursachen und der
politischen Konsequenzen von ,.Filterblasen™ halt
Montag vor allem differentiell-psychologische
Herangehensweisen fur vielversprechend.

3.1 Eine anekdotenhafte Beobachtung aus dem
Alltag: The Normalization of the Weirdo?
Karzlich fuhrich mit dem Zug von Ulm nach Wien.
Mir gegeniber safs ein Mann mittleren Alters, der ein
T-Shirt mit der Aufschrift ,,Good Morning Vietnam®™
trug. Unter dem Schriftzug war eine grofse Fahne von
Vietnam zu sehen, die mir in grell-roter Farbe entgegen
leuchtete. In der Mitte der Flagge prangte ein grofier
gelber Stern. Ich schaute interessiert auf das T-Shirt.
Daraufhin dauerte es nicht lange bis wir ins Gesprach
kamen. Schnell erzahlte mir der nette Mitreisende,
dass er ein besonderes Hobby habe. Genauer gesagt
sammele er T-Shirts mit Flaggen (TSMF). Egal wohin
jemand aus dem Freundeskreis auch fahrt, in jedem
Fall wird er/sie darum gebeten, ein TSMF des bereisten
Landes mitzubringen. So hat es mein Mitreisender zu
einer ordentlichen Zahl an TSMF gebracht.

Ich mochte diese Geschichte aus dem Alltag nutzen,
um den Einfluss des Internets und besonders von
sozialen Medien auf unsere (politische) Einstellungen/
Haltungen naher zu beleuchten. Im Folgenden wird
hoffentlich klar, warum die kurze Geschichte aus dem
Zug von Bedeutung fir diesen Themenkomplex ist.

Stellen wir uns der Einfachheit halber kurz vor, dass
ich selber dem gerade benannten Hobby TSMF
nachgehen wiirde.

Wir reisen nun in einem Gedankenexperiment in eine
Zeit vor Existenz des World Wide Webs. In dieser Zeit
ware es schwer gewesen, ahnlich gesinnte Personen
mit einem Hobby wie TSMF zu finden, da die Basisrate
der Personen mit einem solchen Hobby wohl eher
gering ausfallt. Der Begriff Basisrate beschreibt wie
haufig ein bestimmtes Merkmal in einer Bevolkerung
oder untersuchten Stichprobe vorkommt. Ich habe
leider keine Informationen Uber die tatsachliche

Zahl an Personen mit diesem Hobby bei meiner
Internetrecherche gefunden, mochte aber die fiktive
Zahl 0,00001% vorschlagen, um diese dann fur das
folgende kurze Rechenbeispiel zu nutzen: Bei einer
Bevolkerung von 80 Millionen Menschen wirden
0,00001% genau 800 Personen mit dem Hobby TSMF
entsprechen. Deutschland hat aktuell 2060 Stadte
(Angaben schwanken). Aus Einfachheitsgriinden
gehen wir in der Rechnung davon aus, dass alle Stadte
in unserem Beispiel gleich grofs sind. Unter diesen
Voraussetzungen ware ich an meinem Wohnort
wahrend des Internetvorzeitalters mit grofier Sicher-
heit nicht auf weitere Person mit dem Hobby TSMF
gestofien. Denn mit den vorgeschlagenen Zahlen
kommen wir gerade mal auf 2,58 Personen mit dem
Hobby TSMF bei 38.834,95 Einwohnern einer Stadt.
Die tagliche Konfrontation mit dieser geringen Basisrate
hatte mirimmer wieder bewusst gemacht, dass ich
einem ausgefallenen Hobby nachgehe.

Durch die rasante Entwicklung des World Wide Webs
und auch der Verbreitung von sozialen Medien hat sich
die Wahrnehmung fr ausgefallene Hobbies und damit
auch die gefuhlte Basisrate gewandelt. Seit Anbeginn
des World Wide Webs haben sich Fangruppen flr die
unterschiedlichsten Dinge gebildet; vielleicht gibt es
irgendwo auch eine Fangruppe in den unendlichen
Weiten des Internets, in denen sich Personen rege
uber TSMF austauschen!
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Wie gesagt waren nach unserem Rechenbeispiel

bei ca. 80 Millionen Personen in Deutschland nun
theoretisch online bis zu 800 Personen zu finden,

die diesem ausgefallenen Hobby nachgehen und sich
im Internet vielleicht taglich dartber austauschen.

Auf psychologischer Ebene wirde sich durch die
Interaktion mit sovielen Gleichgesinnten bei einer
Person mit dem Hobby TSMF die geflihlte Basisrate
der Personen mit diesem Merkmal im Vergleich zu
dem Zeitalter vor dem Internet erhohen. Dabei ist
meines Wissens nach weiterhin unklar, wieviel hoher
die subjektiv wahrgenommene, also geflihlte, Basisrate
nun tatsachlich durch das Medium Internet ausfallt.
Dies muss noch erforscht werden. Mit dem illustrierten
Beispiel mochte ich auf einfache Weise klarmachen,
dass ich mit dem ausgefallenen Hobby im Zeitalter

vor dem Internet relativ alleine dargestanden ware.
Durch den taglichen Umgang mit Menschen im Internet,
die mein Hobby teilen, kommt mir mein Hobby aber
heutzutage nicht mehr besonders oder gar seltsam
vor. Erwahnenswert ist bei dem hier angefthrten
Beispiel, dass Personen aktiv das Internet aufsuchen,
um Gleichgesinnte zu finden. Dieser Gedanke ist
wichtig, wenn wir spater Uber Filterblasen und deren
Auswirkungen sprechen. Im Unterschied dazu geht

es namlich bei einem grofien Teil der Filterblasen-
Debatte um Effekte, die der Nutzer selber nur bedingt
aktiv beeinflusst.

Zum Ende des ersten Teils dieses Artikels wollen

wir weiterhin berlcksichtigen, dass einige Personen
mit einem moglichen Interesse fur besagtes Hobby
vor dem Internetzeitalter nicht einmal Gber die
Existenz eines solchen Hobbies nachgedacht haben.
Im Internetzeitalter stofsen diese Personen aber
durch soziale Medien und Fanseiten mit hoherer
Wahrscheinlichkeit auf Personen mit dem Hobby
TSMF und werden durch den ersten Internet-Kontakt
zu besagtem Hobby wohlmaoglich selber zu Fans von
TSMF. So steigt die die Gemeinde der Fans fur TSMF
langsam aber stetig, moglicherweise irgendwann
exponentiell. Vielleicht liegt die Zahl der Fans nach
einem Jahr nicht mehr bei 800, sondern bereits bei
850 Personen. In wenigen Jahren dann moglicherweise
schon bei 1500! Aus einem ausgefallenen Hobby, und
vielleicht sogar etwas Sonderbarem oder Schragem
(englisch: weird; eine besonders schrage Person
nennt man weirdo), wird nach und nach durch die
Moglichkeiten des Internets etwas ganz ,,Normales".

Das hier besprochene Beispiel beschreibt ein harmloses
Hobby und natdrlich hat es auch gute Seiten, wenn sich
Menschen online finden und sich Gber ihre Interessen
austauschen kénnen.

Zusatzlich konnen zu Unrecht mit Stigma verhaftete
Themengebiete wie psychische Erkrankungen aus einer
Nischenecke rausgeholt werden, weil viele betroffene
Personen dartber online berichten. Was passiert aber
nun, wenn Personen sich unter Gleichgesinnten taglich
mit gefahrlichem Gedankengut auseinandersetzen und
sich radikalisieren? Was passiert, wenn sich eine Person
zunehmend mehr und irgendwann ausschliefilich mit
Personen online austauscht, die den Besitz und die
Verwendung von Waffen unterstitzten? Kommen sie
irgendwann zu der Uberzeugung, dass es mehr gleich-
gesinnte Personen gibt als eigentlich in einer Gesellschaft
vorhanden sind? Setzt dies wohimaglich eskalative
Mechanismen frei?

Bevor ich auf das eigentliche Thema — namlich Filter-
blasen und deren Einfluss auf (politische) Einstellungen
- zu sprechen komme, habe ich bewusst in der vor-
liegenden kurzen EinfUhrung ein harmloses Beispiel
wie TSMF gewahlt. Klar wird durch dieses einfache
Beispiel bereits, dass die einseitige und haufige Beschaf-
tigung mit einem harmlosen Themengebiet die eigene
Wahrnehmung fur die tatsachlich vorhandene Basisrate
eines Merkmals in der Bevolkerung verandern kann.
Was passiert nun mit meiner (politischen) Einstellung,
wenn zusatzlich so genannte Filterblasen ins

Spiel kommen?

3.2 Was sind Filterblasen?

Der Begriff Filterblase (englisch: filterbubble) geht auf
Pariser (2011) zurtick, der diesen Begriff in die Literatur
eingefuhrt hat. Grundsatzlich ist fur das Verstandnis des
Begriffs wichtig zu wissen, dass Personen im Internet
einem Strom an einseitig berichtenden Nachrichten
ausgesetzt sein konnen. Bevor dies naher beleuchtet
wird, sei explizit darauf hingewiesen, dass sich viele
Internetnutzer_innen selber dazu entscheiden, nur
bestimmte Nachrichten zu lesen oder zu abonnieren.
Beispielsweise entscheidet sich eine Person daftr,

nur die Nachrichten der eher ,linkeren* TAZ oder die
Nachrichten der ,,rechter* verordneteten FAZ zu lesen
und alles andere zu ignorieren.
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Im englischsprachigen Raum ware dies zum Beispiel das
Onlineangebot der New York Times (eher links-liberal)
vs. Foxnews oder sogar Breitbart am rechten Rand des
Spektrums. Neben dieser selbst-gewahlten Form der
Vorselektion der Nachrichten durch die Nutzer_innen
wird nach dem aktuellen Cambridge Analytica-Skandal
besonders diskutiert, welchen Einfluss ein an die
Vorlieben einer Person angepasster Newsfeed auf
deren Einstellungen haben kann. Viele Wissenschaftler
beflirchten, dass Nutzer_innen auf diese Art und

Weise sogar manipuliert werden konnen. So konnte
eine Suchmaschine oder auch eine soziale Medien-
Plattform wie Facebook, den Interessen eines Nutzers
entsprechend nur solche Nachrichten prasentieren, die
zu seiner/ihrer Suchhistorie passen bzw. den gesetzten
,Likes" entsprechen, die wiederum Aufschluss Gber die
Vorlieben einer Person geben. Dadurch erhoffen sich
die Betreiber einer Online-Plattform, die Nutzer_innen
moglichst lange auf ihrer Plattform zu halten. Dadurch
erhohen sich die digitalen Daten, die eine Person
online auf dieser Plattform hinterlasst. Diese wiederum
kdénnen besser monetarisiert werden.

Besonders problematisch ware das Prasentieren eines
solchen, an die Vorlieben eines Nutzers angepassten
Newsfeeds, wenn dadurch ein extremeres oder einge-
engtes Weltbild der Internetnutzer_innen erzeugt
wirde. Kurzum eine auslanderfeindliche Person

konnte durch einen solchen algorithmisch-gestalteten
Newsfeed noch ausléanderfeindlicher werden, da diese
Person immer mehr zu der Ansicht gelangt, dass
abweichende Meinungen in der Bevolkerung kaum
noch existent sind und die eigene Weltanschauung von
allen geteilt wird. Dies erleichtet es einer Person eine
extreme Haltung einzunehmen, da die eigene extreme
Haltung als der Mainstream wahrgenommen wird.

Die tatsachliche Basisrate wird - wie in dem eingangs
erwahnten Beispiel mit den Hobby TSMF - entsprechend
Uberschatzt. Nach Ansicht einiger Forscher_innen ist
ein wesentlicher Bestandteil einer jeden Demokratie
aber die Auseinandersetzung mit pluralistischen Stand-
punkten, die dann im politischen Diskurs eroértert werden.
Das Vorfiltern von Nachrichten kdnnte damit zu Blasen
fUhren, in denen Personen nichts Neues lernen (sie
bekommen nur das gezeigt bzw. bestatigt, was sie in der
Vergangenheit . geliked haben) und in denen nur die
eigene Meinung widerhalt.

In den schlimmsten Szenarieren wirden Filterblasen
moglicherweise sogar die Radikalisierung von bestimm-
ten Bevolkerungs-gruppen erleichtern. Zusatzlich konnte
das Wissen Uber die tatsachlich diverse Meinungs- und
Stimmungslage in einer Gesellschaft durch Filterblasen
stark abnehmen. Im Kontext der Filterblasen wird in der
englischen Sprache auch gerne der Begriff echochamber
genutzt. Letzter Begriff beschreibt nicht dasselbe wie
die Filterblase, sondern ist wesentlich weiter zu fassen.
Eine Echokammer beschreibt generell die Situation,
dass Personen sich einem Umfeld aussetzen, in denen
die eigene Meinung nur wiederhalt. Bei den Filterblasen
wird dieser Prozess durch den Algorithmus ausgelost.
Echokammern decken aber auch Situationen ab, in
denen sich Internetnutzer online mit Gleichgesinnten
in Foren treffen, um dort ihre oftmals vorgefertigen

und vor allen Dingen ahnlichen Meinungen unterei-
nander zu teilen. Es ist schliefilich fir viele Menschen
deutlich weniger anstregend sich mit gleichen
Meinungen als anderslautenden Positionen ausein-
anderzusetzen. Wahrend Filterblasen ein Phanomen
des Internets sind, gab es Echokammern auch bereits
vor dem Internetzeitalter.

3.3 Wie gefahrlich sind Filterblasen nach aktuellem
Wissenstand tatsachlich?
Eine Ubersichtsarbeit von Zuiderveen Borgesius et
al. (2016) hat sich mit der Frage auseinandergesetzt,
wie stark die aktuelle empirische Evidenz fur negative
Effekte von Filterblasen auf politische Meinungen
ausfallt. Auch wenn die Autor_innen einige Belege
daflr anflhren, dass Filterblasen tatsachlich zu einer
Radikalisierung flihren kénnten (zum Beispiel Stroud
2010; Knobloch-Westerwick und Meng 2011), scheint
insgesamt die bisherige Befundlage darauf hinzuweisen,
dass es zwar messbare und statistisch bedeutsame
Hinweise fur negative Effekte von Filterblasen auf die
politische Haltung von Personen gibt, dass diese aber
von den Effektstarken betrachtet eher gering bis
moderat ausfallen. Die Autor_innen fassen zusammen,
dass ,,zu dem gegenwartigen Zeitpunkt die vorhandene
empirische Evidenz keinen Anlass zu grofser Sorge
aufgrund von Filterblasen geben wiirde” ' (Zuiderveen
Borgesisus et al. 2016 S. 10).

> Englischsprachiges Original: ,,at present, there is no empirical evidence that warrants any strong worries about filter
bubbles" (Zuiderveen Borgesisus et al. 2016, S. 10); deutsche Ubersetzung erfolgte durch den Autor.
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Diese zunachst erleich-ternde Nachricht gilt es

aber weiterhin zu hinterfragen. Zunachst weisen die
Autor_innen selber darauf hin, dass ein Grofsteil der
bisherigen Studien US-zentriert verankert sind und die
Ubertragbarkeit der Ergebnisse auf andere politische
Systeme, wie das deutsche Mehr-parteiensystem,
fraglich ist.

Zusatzlich ist die Studienlage ingesamt noch sehr
dirftig und neuere Studien wie die von Flaxman et al.
(2016) machen erneut einen Einfluss von Filterblasen
durch Suchmaschinen und soziale Medien auf die
»mean ideological distance" zwischen untersuchten
Gruppen aus (S. 298). Mit diesem Konstrukt unter-
sucht man, ob sich durch Filterblasen der ideolo-
gische Abstand zwischen bestimmten Personen-
gruppen verandert. Allerdings sind die beobachteten
Effekt-starken auch hier erneut im schwacheren
Bereich anzusiedeln.

Insgesamt lasst sich aufgrund der geringen Studien-
lage momentan also noch kein abschliefiendes Fazit

auf die gestellte Frage ziehen. Zusatzlich gibt es einige
Faktoren, die bis jetzt in der Forschung Uber Filterblasen
meines Erachtens zu wenig beachtet worden sind.

Diese Faktoren sollen im Folgenden im Kontext von
aktuellen Studien aus angrenzenden Forschungsfeldern
kurz benannt und erlautert werden.

3.4 Treffen mogliche Effekte einer Filterblase
auf politische Meinungen alle Menschen in
gleicher Art und Weise? Die Bedeutung eines
differentiell-psychologischen Ansatzes bei
der Erforschung der Wirkung von Filterblasen
Die bis jetzt genannten Studien untersuchten generell,
ob Filterblasen einen negativen Effekt auf die politische
Haltung einer Person und moglicherweise auf die
Radi-kalisierung von Personengruppen haben wurden.
Wie erwahnt konnten statistisch signifikante Befunde
herausgearbeitet werden, die allerdings im schwach
bis moderaten Bereich anzusiedeln sind.

Generell zu behaupten, dass hiermit keine Gefahr
von Filterblasen flr eine Gesellschaft ausgehen
wirde, ist sicherlich nicht abzuleiten, da bereits die
Radikalisierung einer kleinen Personengruppe zu
grofden Problemen und Schaden in einer Gesellschaft
fihren kann. Panik ist aber auch nicht angebracht.

Leider sind Studien, die sich differentiell-psychologisch
mit dem Thema Filterblasen auseinandersetzen rar.

Die Differentielle Psychologie stellt die Disziplin inner-
halb der Psychologie dar, die versucht, interindividuelle
Unterschiede zwischen Personen zu verstehen (Montag
2016). Unter anderem versucht diese Disziplin der
Psychologie Fragen zu beantworten, die wie folgt
lauten: Warum bin ich so wie ich bin? Und warum
unterscheiden sich Personen voneinander?

Wichtige Konzepte der Differentiellen Psychologie sind
Personlichkeit oder auch kognitive Fahigkeiten einer
Person. Personlichkeit beschreibt stabile Eigenschaften
einer Person, die sich Uber einen langeren Zeitraum
und teilweise auch Uber unterschiedliche Situationen
des Alltags im Bereich von emotionalen/motivationalen
(Verhaltens-)Tendenzen als auch von kognitiven Denk-
mustern beobachten lassen (Montag und Panksepp
2017; siehe aber auch das Personlichkeits-Paradoxon
von Mischel und Shoda 1995). Damit kénnte beispiels-
weise gemeint sein, wie gesellig oder schichtern
generell eine Person im Umgang mit anderen
Menschen ist.

Im Kontext des vorliegenden Fragekomplex konnte
ebenfalls differentiell-psychologisch untersucht
werden, ob eine Person besonders dazu neigt, nur
wenige Nachrichtenquellen zu konsumieren oder
besonders anfallig daflr ist, sich von einseitiger
Berichterstattungen beeinflussen zu lassen.

Eines der zentralen Personlichkeitsmodelle stellen
die Grofsen Funf der Personlichkeit dar, die sich in dem
Kunstwort OCEAN abbilden lassen (McCrae und John
1992). Mit Hilfe eines lexikalischen Ansatzes haben
Personlichkeitspsychologen durch Sprachanalysen
funf Personlichkeitseigenschaften herausgearbeitet,
auf denen jeder Mensch verortet und global
beschrieben werden kann.
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Das OCEAN Personlichkeitsmodell:

O penness to Experience (Offenheit flr Erfahrungen)
beschreibt Personen, die gerne Neues ausprobieren,
intellektuell und neugierig sind.

C onscientiousness (Gewissenhaftigkeit) beschreibt
zuverlassige Personen, die punktlich und sorg-
faltig sind.

E xtraversion beschreibt gesellige, lebendige und
durchsetzungsstarke Menschen. sind.

A greeableness (Vertraglichkeit) auiert sich in
empathischen Personen, die warmherzig und
fursorglich sind.

N eurotizismus ist unter anderem durch Angstlichkeit,
Zwanghaftigkeit und Tendenzen zu depressiven
Verstimmungen gekennzeichnet.

Jede der fUnf Personlichkeitseigenschaften stellt ein
dimensionales Konstrukt dar, das heifst eine Person
neigt zum Beispiel etwas mehr zu Extraversion oder
dem Gegenpol Introversion.

Warum ist die Beschaftigung mit Personlichkeit generell
von wissenschaftlichen Interesse? Warum ist Person-
lichkeit auch im Kontext moglicher negativer Effekte
von Filterblasen auf die politische Haltung einer Person
zu berUcksichtigen?

Zum einen hat die Bedeutsamkeit von Personlichkeits-
variablen damit zu tun, dass Personlichkeitseigen-
schaften mit zahlreichen wichtigen Lebensvariablen
assoziiert sind (Montag 2016). So ist Gewissenhaftigkeit
beispielsweise mit einen gestinderen Lebensstil
assoziiert (Bogg und Roberts 2004), oder ein gewisser
Grad an Extraversion mit mehr Erfolg als Verkaufer
(Grant 2013).

Zum anderen gibt es Studien, die zeigen, dass
bestimmte Personlichkeitsmerkmale eher mit be-
stimmten politischen Einstellungen assoziiert sind.
So hat zum Beispiel eine Studie von Lee et al. (2010)
gezeigt, dass etwas hohere soziale Konformitat mit
geringeren Offenheitswerten assoziiert ist.

Altere Arbeiten, wie die von Pratto et al. (1996),
deuteten bereits drauf hin, dass zentrale Personen-
variablen wie das méannliche/weibliche Geschlecht
einer Person Einfluss auf die Social Dominance
Orientation (Soziale Dominanzorientierung; SDO)
nehmen. Manner erreichten hier hohere Werte als
Frauen. Hohe Auspragungen in SDO sind Ubrigens
beispielsweise durch ein Bejahen einer Aussage wie
»Geringer gestellte Gruppen sollten an ihrem Platz
bleiben" ' gekennzeichnet (Choma und Hanoch 2017;
S. 289).

Passend zu den letzten US-Wahlen zeigte sich in der
Studie von Choma und Hanoch (2017) auch, dass hohe
Werte auf SDO und Right Wing Authoritarianism (RWA;
zum Beispiel der Ansicht sein, dass das Land vor
moralischem Verfall geschitzt werden muss vorhersagen
konnen, ob Personen Trump Befurworter sind. In dieser
Studie zeigte sich zusatzlich, dass geringere kognitive
Fahigkeiten mit hoherer SDO und RWA einhergingen.
Kognitive Fahigkeiten missen also auch im Kontext
von der Wirkung von Filterblasen auf unterschiedliche
Nutzergruppen analysiert werden.

Passend dazu konnte in einer neuen Studie von Zmigrod
et al. (2018) gezeigt werden, dass Brexit-Beflirworter
weniger kognitive Flexibilitat als Brexit-Gegner in einem
experimentellen Setting zeigten.

3.5 Psychological Profiling und Filterblasen

In den letzten Jahren wurde in einer grofsen Anzahl

an Studien gezeigt, dass Psychological Profiling oder
Digital Phenotyping via Studium von digitalen Spuren
moglich ist, die Personen beim Nutzen von digitalen
Endgeraten wie dem Smartphone oder einem Browser
auf einem Desktop-Computer hinterlassen (Montag
et al. 2016). Diese Art der Forschung gehort zum
Gebiet der Psychoinformatik, das heifst mit Methoden
der Informartik/Computer-Wissenschaften kann

auch psychologische Diagnostik betrieben werden
(Markowetz et al. 2014). In diesem Zusammenhang
konnte nachgewiesen werden, dass besonders ,,Likes"
auf Facebook eine hohe Auskunftskraft im Hinblick
auf Personenvariablen wie Geschlecht, politische
Orientierung oder sexuelle Orientierung haben
(Kosfeld et al. 2013).

6 Englischsprachiges Original: ,Inferior groups should stay in their places" (Choma und Hanoch, 2017; S. 289);

deutsche Ubersetzung erfolgte durch den Autor.
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Auch die Vorhersage von Personlichkeitseigenschaften
gelingt anhand von ,,Likes" bei Facebook, allerdings
noch nicht ausreichend auf Individualebene. Selbiges
konnte fir Smartphone-Spuren gezeigt werden (zum
Beispiel die Lange der Nutzung von WhatsApp oder
Facebook auf dem Smartphone; Montag et al. 2015).
Eine weitere Studie konnte sogar einen Zusammen-
hang zwischen Hirnvolumen des Nucleus Accumbens
und der Lange/Frequenz der Facebook-Nuztung auf
dem Smartphone machen (Montag et al. 2017).

Der Nucleus Accumbens gilt laienverstandlich als

das ,.Belohnungssystem™ des Gehirns.

In der genannten Studie sind Ubrigens geringere
Volumen grauer Substanz in diesem Hirnareal mit
langerer/haufigerer Facebook-Nutzung auf dem
Smartphone in Zusammenhang gebracht worden,
das heifst von den Hirnscans der Personen konnte
eine Vorhersage auf die Facebook-Nutzung auf
dem Smartphone gemacht werden. Dies funktion-
ierte allerdings nicht auf Individual-, sondern nur
auf Gruppenebene.

Zu guter Letzt sei neben dieser interessanten Kom-
bination von biologischen und psychoinformatischen
Daten darauf hingewiesen, dass durch Textmining
(Iliev et al. 2015), also der Analyse von dem verwendeten
Vokabular einer Person auf sozialen Medien-Kanalen
ebenfalls Personlichkeitsdiagnostik betrieben werden
kann. Studien wie die von Schwartz et al. (2013) und
Kern et al. (2014) deuten darauf hin, dass Personlich-
keitsmerkmale von dem verwendeten Wortschatz
abgeleitet werden konnen. Personen, die beispiels-
weise sehr haufig das Wort , kil oder Schimpfworter
bei Facebook in der Kommunikation nutzten, stellten
sich als eher wenig vertraglich (agreeable) heraus.
Diese Art von Daten sind im Kontext der Wirkung von
Filterblasen interessant, da in einer klrzlichen Studie
von Matz et al. (2017) gezeigt werden konnte, dass
eine passgenaue Ansprache zwischen Personlichkeit
und Werbebotschaft die Klick- und Kaufraten deutlich
erhohen kann. Dies galt besonders flir eine Passung
zwischen den Personlichkeitseigenschaften Extra-
version/Offenheit und einer entsprechenden Werbe-
botschaft. Damit wiirde eine auf die Personlichkeit
einer Person zugeschnittener News-Feed sicherlich
oben genannte Filterblasen-Effekte verstarken.

Zusammenfassend lasst sich also zeigen, dass nicht

nur Internet-Nutzer aufgrund der eigenen digitalen
Spuren bereits psychologisch gut durchleuchtet werden
konnen, sondern dass diese Personen Stand heute auch
mit besonders massgeschneiderten Nachrichten eher
angeregt werden konnen bestimmte Botschaften zu
lesen, einen Kauf zu tatigen oder gar bei der Wahl ein
entsprechendes Kreuz in der Wahlkabine zu setzen.

Wie stark diese Effekte im Alltag tatsachlich ausfallen,
gilt es weiterhin zu erforschen.

3.6 Weitere Griinde potentielle Effekte von
Filterblasen ernst zu nehmen
Jenseits einer ersten Einschatzung durch Zuiderveen
Borgesius et al. (2016) aufgrund der oben erwahnten
Ubersichtsarbeit, ist zu erwahnen, dass durch den
Datenskandal bei Facebook durch Cambridge Analytica
zunehmend starker diskutiert wird, wie machtig
psychoinformatisch gewonnene und ausgewertete
Daten tatsachlich sind. Erganzend zeigt sich in einer
neuen hochrangig publizierten Arbeit, dass Fake
(False) News deutlich schneller und weiter - besonders
Uber soziale Medien - transportiert werden als wahre
Nachrichten (Vosoughi et al. 2018). Méglicherweise
entwickeln Falschinformationen also bei der Entstehung
und Aufrechterhaltung von Filterblasen eine besondere
Wucht. Die Autor_innen der Studie erklaren, dass
»Fake News", besonders im politischen Setting, einen
hohen Neuigkeitscharakter haben. Homo Sapiens
reagiert besonders auf neuartige Informationen,
weil diese in der Menschheitsgeschichte evolutionar
einen besonderen Informationsgehalt bereithielten,
welcher das Uberleben sichert(e). Dies mag die schnelle
Verbreitung dieser Art der Nachrichten erklaren.

3.7 Wasist nun zu tun?

Auch wenn es bereits erste Einblicke in die Erforschung
moglicher Effekten von Filterblasen auf unsere Gesell-
schaft gibt, sind Wissenschaftler_innen erst ganzam
Anfang die komplexen Effekte von Filterblasen zu
verstehen. Zusatzlich erschwert wird diese wichtige
Forschung durch die sich oftmals rasant andernde
Infrastruktur der Plattformen, die haufig fir unab-
hangige Wissenschaftler_innen verschlossen bleiben.
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Deswegen ist meines Erachtens folgendes
sehr wichtig:

—Der News-Feed sollte ausgewogenere Nachrichten
aus dem gesamten demokratischen Meinungs-

— Plattformen wie Facebook sollten umgehend flir
unabhangige Wissenschaftler_innen geoffnet
werden, um beispielsweise Uberprifen zu kdnnen,
ob ,,Fake News" erfolgreich von Seiten des Betreibers
eingeddammt werden (wie es bereits im Kontext des
Programmes Social Science One zur Untersuchung
der Effekte der sozialen Medien auf Wahlen passiert),
um beispielsweise Uberprifen zu konnen, ob Falsch-
informationen erfolgreich von Seiten des Betreibers
eingedammt werden. Dabei sollte der Schutz privater
Daten gewahrleistet und Uberpruft werden.

— Studien auf Plattformen wie Facebook sollten vor
Beginn von einer Ethikkommission als unbedenklich
eingestuft werden. Dadurch lasst sich hoffentlich
auch die Wahrscheinlichkeit von Datenskandalen
verringern und Nutzer_innen auf Facebook und
ahnlichen Plattformen werden mehr vor Manipu-
lationen geschutzt.

— Psychologische Mechanismen sollten besser her-
ausgearbeitet werden, die auf das Entstehen einer
Filterblasen hinweisen. Aufserdem mUssen geeignete
Interventionen geschaffen werden, um magliche
Effekte von Filterblasen auf die Radikalisierung,
und sei es nur kleinerer Gruppen, zu reduzieren.

— Differentiell-psychologische Ansatze konnten von
besonderer Bedeutung sein, um zu verstehen,
ob und warum bestimmte Personengruppen von
den Effekten einer Filterblase starker als andere
Personengruppen betroffen sind.

— Es sollte Gber andere Kostenmodelle flr die Nutzung
sozialer Medien nachgedacht werden. Aktuell zahlen

die Nutzer_innen in der Regel mit ihren Daten fUr einen

Service. Wenn Plattformen wie Facebook anderweitig
(anstatt Giber Werbung) finanziert werden, kénnte

der News-Feed deutlich mehr durch Nachrichten von
Freunden_innen, etc. bestlickt werden. Eine solche
andere Finanzierung konnte ein Gberschaubarer
Kostenbeitrag pro Nutzer_in je Monat sein.

spektrum prasentieren. Die prasentierten Nach-
richten sind vorher auf Glaubwurdigkeit
zu Uberprifen.
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4. Desinformation: ,,Welche Rolle spielen Desinforma-
tionen fur Hassrede und Extremismum im Netz
und welche Mafsnahmen haben soziale Medien zur
Bekampfung von Desinformation ergriffen?*

Von Karolin Schwarz und
Josef Holnburger

Abstract

Gezielte Desinformation spielt bei der Verbreitung
von Hassrede und extremistischen Weltbildern

in den sozialen Medien eine wichtige Rolle. Und auch
in der politischen Arena sind sogenannte ,,Fake News'
durch ihre mogliche Rolle bei der Beeinflussung
demokratischer Wahlen zu einem umstrittenen
und haufig politisch instrumentalisierten Thema
geworden. Karolin Schwarz und Josef Holnburger
werfen eine nlchternen Blick auf die Fakten —

wie verbreitet sind Desinformationskampagnen,
wie erfolgreich vebreiten sie sich und welche
Mafinahmen haben soziale Medien bislang ein-
geleitet, um Desinformationen Einhalt zu gebieten?

<

Spatestens mit dem US-Prasidentschaftswahlkampf
2016 konnte sich der Begriff ,,Fake News" etablieren.
Die in den sozialen Medien zahlreich verbreiteten
Falschinformationen, welche vor allem Donald Trump
in ein positives Licht rickten (Allcott und Gentzkow
2017, S. 212), pragten den Wahlkampf in den USA.
Eine Analyse des Buzzfeed News Autoren Craig Silver-
man zeigte, dass die wahrend des Wahlkampfs ver-
breiten Desinformationen haufiger geliked, geteilt
und kommentiert wurden als die Artikel der 19 grofs-
ten Nachrichtenseiten zusammen (Silverman 2016).
Hannah Parkinson (2016), Autorin des Guardian und
Max Read (2016), Chefredakteur des New York Magazine,
beflrchteten sogar, dass Desinformationen die ent-
scheidende Rolle im Wahlausgang spielten.

Die umfassende Auswertung zur Verbreitung von Des-
information wahrend des US-Wahlkampfs von Hunt
Allcott und Matthew Gentzkow (2017) zeichnet hingegen
ein weniger dramatisches Bild. Die beiden Autoren
Uberpriften die Verbreitung von Desinformations-
Artikeln mittels einer reprasentativen Umfrage: etwa

15 Prozent der Befragten gaben an, die von Allcott und
Gentzkow ausgewahlten Desinformations-Schlagzeilen
wahrend des Wahlkampfs gesehen zu haben.

Acht Prozent schatzen den vermittelten Inhalt als
glaubwurdig ein (Allcott und Gentzkow 2017, S. 227).
Diese Zahlen mogen etwas weniger alarmierend wirken,
dennoch darf die Wirkung und Mobilisierung von und
durch Desinformationen nicht unterschatzt werden.

Im Zuge der Auseinandersetzung mit Hassrede und
Extremismus soll hier ein Uberblick (iber Hintergrund
und Auswirkungen von Desinformationen gegeben

und dabeiim Besonderen auf die Verbreitung von
Desinformationen in Deutschland eingegangen werden.
Des Weiteren soll beleuchtet werden, welche Maf3-
nahmen bereits ergriffen wurden und dabei auch

auf die Effektivitat der ergriffenen Mainahmen
eingegangen werden.

4.1 Wassind, Fake News"?

Eine besondere Problematik in der Berichterstattung
und Forschung Uber ,,Fake News" ergibt sich aus der
unprazisen und umstrittenen Begrifflichkeit. So wird
dieser mittlerweile auch durchaus als politischer
Kampfbegriff gegen Medien und Journalist_innen
verwendet; so zum Beispiel auch von Donald Trump,
welcher mittlerweile ,,Fake News Awards" an etablierte
Medienvertreter_innen vergibt (Spiegel Online 2018).

Die fehlende Prazision des Begriffs zeigt sich an der
Vielzahl an unterschiedlichen Klassifizierungen, Defini-
tionen und Abgrenzungen. So beschreibt die im Kontext
von Desinformationen haufig zitierte Non-Profit Organi-
sation First Draft in ihrer Typologisierung ein ganzes
Okosystem, welches sich aus sieben Subgruppen an
Fehl- und Desinformation zusammensetzt (First Draft
2017). Die kirzlich veroffentlichte Studie der Stiftung
Neue Verantwortung wiederum fuhrt, zusatzlich zur
Begrifflichkeit ,,Fake News", die Kategorie des Poor
Journalism ein (Sangerlaub et al. 2018, S. 11ff).

Diesem Uberblick soll hingegen eine breitere Defini-
tion von ,,Fake News" zugrunde liegen: Bei ,,Fake News"
handelt sich um intendierte Falschinformationen
—sogenannte Desinformation. Die Erstellung und
Verbreitung solcher Desinformationen ist dabei meist
durch politische oder monetare Motivation begriindet.
Sie wird vor allem in sozialen Medien verbreitet.
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4.2 Reichweite und Relevanz von Desinformationen
in Deutschland

Im Zuge der Bundestagswahl 2017 wurde in Deutschland,

analog zu den USA, eine ,,Fake News"-Welle erwartet,

welche massiv die Wahlen beeinflussen konnte —

ein vorheriger Hackerangriff auf die Infrastruktur des

Bundestags befeuerte diese Beflirchtung (Sangerlaub

etal. 2018, S. 75). Allerdings resiimierten zahlreiche Fact-

Checking-Institutionen, welche sich mit der Aufklarung

von Desinformation befassen,” das Ausbleiben einer

solchen Welle. Auch die grofde ,,Fake News", welche sich

massiv auf die Bundestagswahl ausgewirkt hatte,

wurde nicht beobachtet (ebd.).

Bezuglich der generellen Verbreitung von Desinfor-
mation in Deutschland gibt es bisher unterschiedliche
Befunde. Das Magazin Buzzfeed News veroffentlichte
beispielsweise eine Auswertung Uber die erfolgreichsten
Artikel iber Angela Merkel auf Facebook (Schmehl
2017b). Der Erfolg der Artikel wurde anhand der Summe
der Gefallt mir-Angaben, Anzahl der Kommentare und
Anzahl der geteilt-Klicks gemessen und sieben der zehn
Top-Artikel in einem Zeitraum von Juli 2012 bis 2017
konnten dabei als Desinformation klassifiziert werden.

In einer weiteren Auswertung konnte Buzzfeed News
die erfolgreichsten Desinformations-Artikel in der
deutschsprachigen Facebooksphare 2017 ermitteln
(Schmehl 2017a). So bildet der Bericht tiber eine
angebliche Studie, welche die Unwirksamkeit von
Impfungen belegen wirde (publiziert durch die Seite
anonymousnews.ru) mit rund 78.500 Facebook-
Interaktionen die reichweitenstarkste Desinformation
in Deutschland im Jahr 2017. Seit Veroffentlichung des
Buzzfeed News-Artikels im Dezember 2017 erhohte
sich die Reichweite des Desinformations-Beitrags auf
mittlerweile 171.500 Interaktionen.

Zum Vergleich: Der reichweitenstarkste Artikel der
Frankfurter Alligemeinen Zeitung konnte innerhalb des
gleichen Zeitraums lediglich rund 27.500 Facebook-
Interaktionen-aufweisen, die Siddeutsche Zeitung
erreichte 60.700, die Welt 144.100 Interaktionen.'®

Diese Auswertungen zeigen, dass die Reichweite

von Desinformation nicht unterschatzt werden darf:
Teilweise konnen sie ein grofderes Publikum als eta-
blierte Nachrichtenmedien auf Facebook erreichen.
Einschrankend muss jedoch erwahnt werden, dass eine
solche Reichweite eher die Ausnahme darstellt und

die Anzahl der Interaktionen nur ein Richtwert fir die
mogliche Reichweite abbildet. Wie viele Menschen tat-
sachlich auf einen Link klicken und die vermittelten
Inhalte verinnerlichen und ibernehmen ist schwer

zu ermitteln.”” AuBerdem kénnen klassische, journalis-
tische Angebote auf eine Reichweite aufierhalb sozialer
Medien zurtckgreifen und so auch einen kontinuier-
licheren Besuch ihrer Seiten sicherstellen. Verbreiter
von Desinformation hingegen bleiben oft One-Hit-
Wonder?°

Ein weniger dramatisches Bild Gber die Verbreitung
von Desinformation zeichnet die kirzlich erschienene
Studie der Stiftung Neue Verantwortung (Sangerlaub
et al. 2018). Die im Rahmen der Bundestagswahl
untersuchten zehn Fallbeispiele von Desinformation
wiesen insgesamt eine eher geringe Reichweite auf.

Eine Ausnahme bildet hier die Berichterstattung tber
vermeintlich randalierende Jugendliche mit Migrations-
hintergrund auf einem Fest der Stadt Schorndorf

(ebd. 2018, S. 35ff.). Diese Meldung baut auf der mangel-
haften Formulierung einer Pressemeldung der Deutschen
Presseagentur (dpa) auf, welche spater durch andere
Akteur_innen aufgegriffen und verscharft wurde.

" Mit der Aufklérung (iber ,,Fake News"in Deutschland befassen und befassten sich insbesondere der Faktenfinder der ARD
(http://faktenfinder.tagesschau.de/), das gemeinniitzige Recherchezentrum Correctiv (https://correctiv.org/correctiv/)
und der ésterreichische gemeinndtzige Verein Mimikama (https://www.mimikama.at/).

'8 Die Auswertung der Reichweite wurde mittels Buzzsumo (https://app.buzzsumo.com/) erméglicht. Die aktuellen Zahlen

beziehen sich auf den Stand 30. April 2018.

' Eine breit angelegte Studie der Columbia Universitat zeigt sogar, dass knapp 60 Prozent der auf Twitter geteilten Links
niemals durch andere Nutzer angeklickt werden. Viele Nutzer teilen Inhalte lediglich auf Basis der Uber-schriften

(Gabielkov et al. 2016).

20 Djes soll nicht bedeuten, dass es nicht auch Seiten gibt, die kontinuierlich Desinformationen verbreiten.
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Verschiedene Desinformationen Uber die Situation in
Schorndorf wurden insgesamt etwa 500.000 mal geliked,
geteilt und kommentiert. Die um eine Korrektur erwei-
terte Ursprungsmeldung konnte hingegen kein grofieres
Publikum mehr erreichen (ebd. 2018, S. 39). Dies zeigt
auch eine der grofsten Problematiken auf: Wahrend sich
die Desinformation schnell und umfassend in sozialen
Medien verbreiten konnen, erreicht die Aufklarung
kaum mehr Personen; vor allem nicht die Personen,
welche die Desinformation urspriinglich geteilt haben
(Kreil 2017).

Nur in einem der zehn untersuchten Falle der Studie der
Stiftung Neue Verantwortung konnte die Aufklarung
eine hohere Reichweite als die Desinformation erzielen
(Séangerlaub et al. 2018, S. 79).

Der Hintergrund ist hierbei sowohl in den Mechanismen
sozialer Medien als auch in der menschlichen Psyche zu
verorten. Zahlreiche Studien konnten beobachten, dass
emotionale und emotionalisierende Beitrage besonders
haufig in sozialen Medien geteilt werden (Berger und
Milkman 2012; Ryan 2012; Stieglitz und Dang-Xuan 2013).
Hierbei spielt die Emotion Wut eine besonders einfluss-
reiche Rolle — sie wirkt besonders aktivierend.?’ Nutzer
innen, welche durch eine besonders empérende Uber-
schrift oder Botschaft stimuliert werden, klicken eher
auf einen Link und sind auch eher gewillt, einen Beitrag
zu teilen (Ryan 2012).

Seit Marz 2016 ist es auf Facebook dartber hinaus maoglich,
mittels sogenannter Reactions (Haha, Wow, traurig,
wltend, Love) auf Beitrage zu reagieren. Dabei wird

ein Klick auf eine Reaction sogar hoher gewichtet als
der Klick auf Gefallt mir — das heifst den Nutzer_innen
werden ahnliche Beitrage zuklnftig haufiger angezeigt
(Mashable 2017).%2 Die witend-Reaction auf einen Bei-
trag Uber eine empdrende Desinformation kann also
dazu fUhren, dass zukunftig ahnliche Artikel angezeigt
werden, da mit Meldungen dieser Art haufiger inter-
agiert wurde.

4.3 Desinformation und ihre Rolle in Hassrede
und Extremismus
Entsprechend Uberrascht es nicht, dass sich acht der
zehn am meisten verbreiteten Desinformationen
wahrend des Bundestagswahlkampfes im Themenfeld
»Flichtlinge und Kriminalitat" bewegen (Sangerlaub
etal. 2018, S. 3). Aber auch auierhalb des Wahlkampfs
konnten sich Falschmeldungen Uber vermeintlich
kriminelle Geflichtete insbesondere auf Facebook
verbreiten (Schmehl 2017a). Besonders prominent
treten hier die Blogs halle-leaks und anonymousnews
auf —auf diesen Seiten finden sich, eingebettet in die
Artikel, unter anderem auch Werbung flr Pfeffersprays,
Schlagstocke und anderen, in Deutschland illegalen,
Waffen (Tagesschau 2018).

Die Kommentare unter den verbreiteten Desinfor-
mationen fallen, passend zu den auf Emporung
ausgerichteten Beitragen, entsprechend negativ aus.

Die durch Sangerlaub et al. durchgefuhrte Stichprobe
zeigt 70 Prozent negative Kommentare unter einer
Falschmeldung Uber ein angebliches Zitat der ehe-
maligen Ratsvorsitzenden der evangelischen Kirche
Margot Kamann (Sangerlaub et al. 2018, S. 83).

Die durch Desinformation platzierten Narrative
setzen sich so im weiteren Diskurs in den sozialen
Medien fort.?

In sozialen Medien finden sich auch zahlreiche
weitere, aus dem Zusammenhang gerissene oder
sogar oft frei erfundene Zitate von Politiker_innen,
welche zum Teil seit mehreren Jahren kursieren.
Rechtliche Schritte gegen die Ersteller_innen der
Fake-Zitate sind bisher meist erfolglos, wobei derzeit
ein Urteil in einem Prazendenzfall in Berlin erwartet
und verhandelt wird (Schwarz 2017). Die bisherigen
Studien zur Verbreitung von Desinformation konzen-
trieren sich vor allem auf die Verbreitung von Links
in sozialen Medien.

21 Zur besonderen Rolle und Relevanz der Emotion Wut kénnen die beiden Werke Hass im Netz: Was wir gegen Hetze, Mobbing
und Ligen tun kénnen von Ingrid Brodnig (2016) und Wut: was Islamisten und Rechtsextreme mit uns machen von Julia Ebner

(2018) besonders empfohlen werden.

22 Allerdings muss hier auch eingeschrénkt werden, dass der Klick auf eine Reaction nur eines von tausend Parametern ist,
welche bei der Bewertung der Relevanz von Beitrdgen fir Nutzer_innen berlcksichtigt werden. Nach welchen Kriterien
Facebook hier genau vorgeht, ist 6ffentlich nicht bekannt — und unterliegt auch stindigen Anderungen.

2 Ein Monitoring (ber die Narrative, welche etwa durch Desinformationen gezielt platziert werden, findet in Toxische Narrative
— Monitoring Rechts-Alternativer Akteure der Amadeu Antonio Stiftung (2017).
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Es wurden bis dato leider nicht ausreichend Studien
Uber die Reichweite von Bildern und Videos im
Kontext der Desinformation und deren Verbreitung
in den sozialen Medien durchgefihrt — allerdings
sind diese Erhebungen fur eine bessere Bestimmung
der tatsachlichen Reichweite von Desinformation
notwendig (Schwarz 2018, S. 133).2*

4.4 Mafinahmen der Plattformbetreiber_innen
gegen Desinformation

Initiativen und Vorgehen seitens der Plattform-

betreiber_innen unterscheiden sich je nach Plattform

deutlich, auch in der Rezeption der Offentlichkeit.

Wahrend Facebooks Mainahmen gegen Desinfor-
mation haufig in Medien, Politik und Gesellschaft
besprochen wurden, liegt der Fokus in der deutschen
Diskussion vergleichsweise selten auf Google und
Youtube. Noch seltener steht Twitter im Mittelpunkt
der Diskussion. Das konnte unter anderem an der eher
kleinen Nutzerschaft im deutschsprachigen Raum
liegen. Daraus einen Mangel an Bedeutung flr die
Offentlichkeit abzuleiten, ist jedoch falsch.

Tatsachlich werden in bestimmten Situationen massiv
Falschmeldungen auf Twitter in Umlauf gebracht.

Zum Beispiel sollen dadurch Betroffene von Anschlagen,

Naturkatastrophen, wie Uberflutungen, oder vergleich-
baren Vorfallen verunsichert werden. Sie zielen auierdem
auf Journalist_innen ab, die Falschmeldungen so zum
Teil in ihrer Berichterstattung Gibernehmen. So landeten
nach dem Anschlag auf ein Konzert in Manchester am
22.May 2017 mit mehr als 20 Toten Fotos von angeblichen
Konzertbesucher_innen, die als vermisst gemeldet
wurden, auf Twitter. Einige dieser Fotos wurden von
Medien aufgegriffen, darunter auch die Bild und die
britische Daily Mail.

Facebook

Nach der Wahl Donald Trumps stand vor allem Facebook
in der Kritik, eine Beeinflussung des Wahlergebnisses
durch gezielte Desinformation ermdglicht zu haben.
Das hat mehrere Griinde: Zum einen liegt die Zahl der

Facebook-Nutzer_innen in den USA, mit Ausnahme
von Youtube, deutlich hoher als die der Nutzer_innen
anderer sozialer Medien (Aaron Smith et al. 2018).
Aufierdem setzten die Prasidentschaftskandidaten
Clinton und Trump unter anderem auf Facebook als
Wahlkampfplattform. Und aufierparteiliche Akteur
innen wetteiferten auf Facebook mit Falschmeldungen
um Klicks, oft aus finanziellen Motiven.

Seit Marz 2017 werden Falschmeldungen und irre-
fihrende Inhalte in Kooperation mit verschiedenen
Medien auf Facebook gekennzeichnet. Was zunachst
in den USA mit Partnern wie den Fact-Checkern von
Snopes, Politifact und der Nachrichtenagentur
Associated Press begann, wurde wenig spater auch

auf Frankreich, Deutschland und die Niederlande
ausgeweitet. Inzwischen werden die Faktenchecks
von Facebook-Kooperationspartnernin 15 Landern
angezeigt. Darunter auch die Philippinen, Mexiko

und Indien. Bezahlt werden die Fact-Checker_innen
inzwischen hauptsachlich von Facebook selbst, was
sowohl bei externen Kritikern als auch bei einigen Fact-
Checker_innen zu Bedenken hinsichtlich moglicher
Interessenkonflikte fUhrte (Levin 2017a). In Deutschland
gestaltete sich die Suche nach Kooperationspartnern
laut Angaben von Facebook schwierig, sodass bislang
nur Correctiv.org in Deutschland Falschmeldungen
und umstrittene Inhalte Uberprift und kennzeichnet.

Bis zum Fruhjahr 2018 konnten nur verlinkte externe
Inhalte gekennzeichnet werden. Zwischenzeitlich
kiindigte Facebook aber an, dass kunftig auch Fotos
und Videos uberprift werden sollen, die Nutzer_innen
direkt auf die Plattform hochladen (Ingram 2018).

Fur den deutschen Kontext, aber auch fur viele weit-
ere Lander, ist das von enormer Bedeutung, denn:
Viele Falschmeldungen werden ber Memes verbreitet.
Oder Uber Fotos und Videos, die aus ihrem eigentlichen
Kontext gerissen und in einen vollig neuen Zusammen-
hang gebracht werden. In Deutschland hat Facebook
seine Nutzer bislang nicht umfassend dartber infor-
miert, dass Inhalte als Falschmeldungen gemeldet
werden konnen.

24 Die Studien zur Verbreitung von Memes und Bildern am University College London sind ein Schritt ein die richtige Richtung:
https:/7www.technologyreview.com/s/611332/this-is-where-internet-memes-come-from/
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Zudem ist die Meldefunktion zwischen anderen
aufgeflihrt, die nicht von Fact-Checker_innen, sondern
von Facebooks Moderationsteams bearbeitet werden
und daflr sorgen, dass Inhalte zum Teil geloscht

oder blockiert werden. Falschmeldungen hingegen
werden, wenn sie von Kooperationspartnern Uberprift
werden, gekennzeichnet und laut Facebook zusatzlich
seltener im Newsfeed von Nutzer_innen angezeigt.
Auf den ersten Blick werden diese Unterschiede im
Meldeverfahren allerdings nicht deutlich.

Zwischenzeitlich beklagten sich mehrere Kooperations-
partner Gber die mangelnde Transparenz seitens
Facebook (Levin 2017a). So wissten die beteiligten
Faktenchecker_innen beispielsweise nicht, wie viele
Inhalte gekennzeichnet wurden, welche Folgen die
Kennzeichnung hatte und welche Websites am hau-
figsten Uberprift wurden. In der Tat ist bis heute nur
eine Evaluation bekannt, die zunachst den Fakten-
checker_innen Ubermittelt wurde und dann an die
Offentlichkeit gelangte: Facebook zufolge erzielen
Inhalte, sobald sie Uberprift wurden, durchschnittlich
80 Prozent weniger Reichweite (Silverman 2017).
Allerdings gab es auch Berichte, laut denen der Effekt
von Kennzeichnungen auf die Verbreitung von solchen
Artikeln gering ausfallt. Zudem bestehe die Gefahr, dass
durch die Kennzeichnung sogar zusatzlicher Traffic
generiert wird (Levin 2017b). In jedem Fall dauert esim

Schnitt etwa drei Tage, bis eine Kennzeichnung vorliegt.

In der Regel durften die meisten Inhalte auf Facebook,
ob Falschmeldung oder nicht, nach drei Tagen ihren
Zenit in Sachen Reichweite Uberschritten haben.

Facebook hat eine Reihe weiterer Mafsnahmen ergriffen
und angekundigt, um Desinformationen im Newsfeed
Einhalt zu gebieten. Unter anderem will Facebook
mittels technischer Losungen verhindern, dass Fake
Accounts angelegt werden, um politische Inhalte zu
verbreiten. Bestehende Fake Accounts sollen auf diese
Weise aufierdem gesperrt werden.

Im ersten Quartal 2018 entfernte Facebook nach
eigenen Angaben weltweit 583 Millionen Fake
Accounts.” AuRerdem wurden Facebook-Nutzer
innen Hinweise zur Erkennung von Falschmeldungen
gegeben. Zusatzlich wurden User_innen im Rahmen
von Qualitatsumfragen gebeten, Uber die Vertrauens-
wirdigkeit verschiedener Medien abzustimmen.

Die Ergebnisse werden inzwischen genutzt, um Inhalte
von Medien im Newsfeed einzuordnen (Ben Smith et
al. 2018). Auterdem werden lokale Medien bevorzugt
im Newsfeed angezeigt.?® In den USA werden Links zu
Artikeln auf Medienseiten um zusatzliche Informationen
zum publizierenden Medium erganzt, die von Wikipedia
bezogen werden (Hughes 2018).

Im US-Wahlkampf wurden zahlreiche Werbeanzeigen
geschaltet, die nur bestimmten Nutzergruppen
angezeigt wurden. Da in Zusammenhang mit diesen
sogenannten Dark Ads vermutet und teilweise auch
bewiesen wurde, dass so auch Falschmeldungen
oder extreme Zuspitzungen verbreitet wurden,

hat Facebook zudem ein Masnhahmenpaket ange-
kiindigt.?” Unter anderem werden sie eine Datenbank
mit politischer Werbung zur Verfligung zu stellen
(Goldman et al. 2018).

Youtube und Google

Google wurde in der Vergangenheit mehrfach kritisiert,
weil irrefGhrende Inhalte und Verschworungstheorien
Eingang in die Autocomplete-Funktion der Such-
maschine fanden. Tippte man beispielsweise “are Jews”
in die Suchleiste ein, so lautete einer der erganzenden
Vorschlage “evil”.

Nutzer wurden also angeregt, sich zu fragen, ob Juden
bose seien. Ahnlich verhielt es sich bei der Eingabe von
“are women” sowie “are Muslims”. Nach internationaler
Kritik entfernte Google diese Suchvorschlage (Gibbs 2016).

% fFacebook Community Standards Enforcement Preliminary Report: https.//transparency.facebook.com/community-

standards-enforcement#fake-accounts

2 Ankindigung zur News Feed Aktualisierung: https://transparency.facebook.com/community-standards-enforcement

#fake-accounts

27 Mehr Informationen zum Mafsnahmenpaket: https.//newsroom.fb.com/news/2018/04/transparent-ads -and-pages/
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Im April 2017 flhrte Google das “Fact Check Tag”

ein (Kosslyn et al. 2017). Damit erhalten Medien die
Moglichkeit, Faktenchecks zu irrefliihrenden Inhalten
mit verschiedenen Metadaten zu versehen, die daftr
sorgen, dass diese Artikel sehr prominentin den
Suchergebnissen platziert werden. In Deutschland
macht nur ein Medium Gebrauch von dieser Moglichkeit:
Correctiv.org (Niggemeier 2017). Dies liegt vermutlich
auch daran, dass zur Implementierung dieser Techno-
logie das Content Management der jeweiligen Nach-
richtenwebsite um ein Plugin erweitert werden muss
und die Bereitschaft, einen solchen Schritt zu gehen,
in vielen Nachrichtenhausern nicht gegeben zu

sein scheint.

Die Google-Tochter Youtube wurde im Rahmen der
Debatte um die Beeinflussung von Wahlen durch
Falschmeldungen deutlich seltener erwahnt als
Facebook. Kritisiert wurde die Plattform zuletzt vor
allem wegen einer Reihe von Verschworungstheorien,
die nach den Attentaten auf ein Konzert in Las Vegas
und in einer High School in Florida auf Youtube
verbreitet und zum Teil von einem riesigen Publikum
gesehen wurden.

Einige dieser Videos wurden auch prominentin
Youtubes automatisch generierten Youtube Trends
platziert. Youtube, so die Kritik, habe damit kruden
Verschwérungstheorien noch mehr Offentlichkeit
verschafft. Zudem zeigen Tests, dass Nutzer haufig

in eine Art Kreislauf aus Verschworungstheorien
geraten: Klickt man ein Video zu einem bestimmten
Thema an, wird nach dessen Ablauf das nachste Video
gezeigt. Unabhangig davon, ob man zuletzt ein Video
eines Nachrichtenmediums mit guter Reputation
geschaut hat oder eine Verschworungstheorie Gber
die Mondlandung, werden oftmals Inhalte nach-
geladen, die nicht faktenbasiert sind (Chaslot 2018).

Nachdem Videos von Verschworungstheorien Giber den
Amoklaufin Las Vegas in Youtubes Suchergebnissen
sehr prominent platziert worden waren, passte das
Unternehmen den eigenen Suchalgorithmus an um
stattdessen Videos von vertrauenswiirdigen Medien

zu bevorzugen (Guynn 2017).

Auf der Fachkonferenz South By Southwestim

Marz 2018 kiindigte Youtube-Chefin Susan Wojcicki
an, man wolle Videos, die Verschworungstheorien
enthalten, kiinftig um Links zu Inhalten erweitern,

die eine Kontextualisierung bieten. Unter anderem
soll dabei wohl Wikipedia einbezogen werden (Wojcicki
et al. 2018). Diese Anklndigung fihrte durchaus zu
Kritik. Von akademischer Seite aus wurde bemangelt,
dass Wikipedia-Artikel zwar normalerweise keine
Falschinformationen enthalten, es aber immer wieder
Ausnahmen gabe und daher als Quelle fur Fact-
Checking ungeeignet seien (Graham 2018).

Aber auch die Wikimedia-Stiftung und Wikipedia-
Redakteure zeigten sich skeptisch. Es bestehe die
Beflirchtung, dass eine Vielzahl von Verschwo-
rungstheoretikern versuchen wirde, die jeweiligen
Wikipedia-Artikel umzuschreiben, was zu einem
erheblichen Arbeitsaufwand fir Wikipedias Freiwillige-
nnetzwerk fihren wiirde (Matsakis 2018).

Twitter

Twitter hat bislang nicht genug unternommen, um
die Verbreitung von Falschmeldungen einzudammen.
Allerdings schrankte Twitter im Februar 2018 die
Moglichkeit, identische Inhalte zur gleichen Zeit auf
unterschiedlichen Nutzerkonten zu veroffentlichen,
erheblich ein (Roth 2018). Die Enthdillungen um
personalisierte Anzeigen, die Wahler_innen im US-
Wahlkampf ausgespielt wurden veranlassten Twitter
dazu, eine Datenbank anzuktndigen, in der Nutzer_
innen Anzeigen inklusive ihrer jeweiligen Zielgruppen
und Finanzierer_innen einsehen konnen. Bislang blieb
es allerdings bei der Anklindigung.

Zuletzt reagierte Twitter offentlich auf eine Reihe
von Falschmeldungen, die bei einer Schiefierei auf
dem Gelande von Youtube verbreitet wurden (Harvey
2018). Zahlreiche Nutzer_innen hatten Anfang April
2018 Fotos verschiedener angeblicher Tater_innen
verbreitet. In einer Mitteilung gab Twitter spater
bekannt, mehrere hundert Accounts gesperrt zu
haben. Auflerdem habe man User_innen aufgefordert,
Tweets mit irrefihrenden Inhalten zu entfernen

und verhindert, dass zuvor gesperrte Nutzer_innen
neue Accounts anlegen. Zudem setzt Twitter auf die
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Funktion “"Moments”, in der Tweets in Sammlungen
zusammengefasst werden konnen. Laut Twitter nutzte
man wahrend des Vorfalls eine solche Sammlung mit
vertrauenswurdigen Fakten in mehreren Sprachen
und Landern.

Zwischenzeitlich berichteten Medien Uber Versuche,
Twitter-Nutzer_innen die Meldung irrefihrender
Inhalte zu ermoglichen (Dwoskin 2017). Eine entsprech-
ende Funktion wurde allerdings nicht veréffentlicht.
Nach einiger Pause wurde jedoch die Verifikation
individueller Twitter-Profile wieder aufgenommen.
Diese Funktion war nach Kritik an Twitter, Accounts
rechtsradikaler Akteur_innen Uber ihre Verifikation
anzuerkennen, zunachst eingeschrankt worden.

Wirde Twitter diese Funktion mit der Verbreitung
vertrauenswdrdiger Inhalte verkntpfen, konnte das
moglicherweise zur Eindammung von Falschmeldungen
beitragen. Die Forschung zeigt, dass in den USA vor
allem unverifizierte Nutzerkonten zur Verbreitung von
Falschmeldungen beitragen (Amador Diaz Lépez 2017).

Allerdings verbreiten auch verifizierte Konten Desin-
formation und erzielen damit enorme Reichweiten,
wie die Stiftung Neue Verantwortung (Sangerlaub et al.
2018) in ihrer Studie zu Desin-formation im deutschen
Bundestagswahlkampf zeigte. Unter anderem waren
die Nutzerkonten des AfD-Politikers Jorg Meuthen

und der ehemaligen CDU-Bundestagsabgeordneten
Erika Steinbach aufgefallen. Beide verfigen auf Twitter
Uber den blauen Haken neben ihrem Namen, der ein
verifiziertes Profil markiert.

4.5 Fazit

Auch wenn die Verbreitung von Desinformation in
sozialen Medien bisher vermutlich noch nicht wahlaus-
schlaggebend war, ist die bisherige Entwicklung und
Reichweite der, vor allem politisch motivierten,
Falschinformationen zumindest besorgniserregend.
Desinformationen, wie sie wahrend der Bundestags-
wahl zu beobachten waren, tragen zur Radikalisierung
von Nutzer_innen bei, indem sie Ressentiments
schiren und festigen, Emporung belohnen und kaum
mehr zu korrigieren sind. Minderheitengruppen wie
Gefllichtete sind dabei besonders haufig das Ziel von
Wut und Emporung. Problematisch ist hierbei vor
allem, dass die Algorithmen von Facebook und Twitter
den Emporungswettbewerb weiter anheizen —

die Interaktion mit Desinformation fuhrt dazu, dass
weitere emporende Meldungen angezeigt werden.
Personen, welche hierdurch politisiert werden, sind
nur schwer wieder in den allgemeinen politischen
Diskurs integrierbar.

Die Auswirkungen von Desinformation auf die Gesell-
schaft sind noch nicht hinreichend untersucht. Es ist
grundlegend, dass Plattformbetreiber Forschenden
Zugriff auf entsprechende Daten ermoglichen.

In dieser Hinsicht haben bislang weder Youtube und
Google oder Facebook ausreichend unternommen.

Das betrifft vor allem die Verbreitung von Fotos und
Videos. Wahrend Links auf Inhalte von Nachrichten-
angeboten, Blogs und den sogenannten Alternativ-
medien mithilfe verfugbarer Analysetools auf ihre Reich-
weite Uberprift werden konnen, ist das flr Medien, die
direkt auf den Plattformen gespeichert werden, kaum
maoglich. Vor allem, weil sie oftmals heruntergeladen und
von anderen Nutzer_innen wieder neu hochgeladen
werden. Denkbar waren aufierdem mehr Angebote,
welche die Medien- und Informationskompetenz von
Nutzer_innen allen Alters fordern. Bisher haben weder
Plattformen noch Medien und Politik eine Losung
gefunden, die zur Eindammung von Desinformation
gefuhrt hat. Eine der grofSten Herausforderungen

ist, Konsument_innen von Desinformation auch die
anschliefRende Widerlegung auszuspielen und dies
einer Form, welche den Glauben an Desinformations-
Narrative nicht noch weiter verstarkt. Zudem mussen
Faktenchecks so konzipiert sein, dass sie fur alle
Leserschaften ansprechend sind.
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S. Zivilgesellschaft: ,Das globale Dorf verteidigen:
Strategien gegen den kulturellen Backlash in

sozialen Medien*
Von Dr. Matthias Quent

Abstract

Die Bekampfung von Hassrede und Extremismus
im Internet kann nicht nur dem Gesetzgeber und
den sozialen Netzwerken Uberlassen werden.

Vor allem bei der Pravalenz von Inhalten, die zwar
problematisch, aber weder illegal sind noch gegen
die Gemeinschaftsstandards der grofsen Platt-
formen verstofien, ist entschiedener Widerspruch
aus der Zivilgesellschaft gefragt. Dr. Matthias
Quent betrachtet den Hass im Netz als Teil eines
umfangreichen ,kulturellen Backlashs" gegen
progressive Errungenschaften moderner, demo-
kratischer Gesellschaften, der auch offline
stattfindet. Um die Wirkung von Hassrede in den
sozialen Medien zu beschranken, fordert Dr. Quent
Aufklarung, Solidaritat und der Starkung der
Narrative marginalisierter Gruppen Prioritat vor
repressiven Mainahmen einzuraumen.

Beleidigungen, Erniedrigungen, Vorurteile und
organisierte Einschlchterungskampagnen vor allem
extrem rechter Akteure sind eine Bedrohung fir den
selbst erklarten Anspruch Facebooks, ,,die Welt naher
zusammenzubringen" (Facebook 2018). Begriindete
Kontroversen Uber die Macht der Algorithmen und
deren Diskriminierungsrisiken, Uber Falschmeldungen,
Datenschutz, Steuerfragen und das, was als Hass im
Netz diskutiert wird, Gberschatten in der 6ffentlichen
Diskussion die historische und soziologische Einord-
nung der neuen sozialen Plattformen. Ich vertrete die
These: Die Hassbotschaften im Netz stehen als Teil
einer umfassenderen kulturellen Backlash-Bewegung
dem Anspruch entgegen, dass sich Menschen welt-
weit ndherkommen. Dieser Beitrag verbindet
Beobachtungen der Artikulation, Formierung und
Radikalisierung von Vorurteilen gegen marginalisierte
Gruppen offline und online. Im Vordergrund steht

die Frage, wie Wissenschaft, Zivilgesellschaft, Platt-
formen der sozialen Medien und staatliche Akteure
zusammenarbeiten konnen, um geeignete Konzepte
der Praventionspraxis gegen Hass und fir die
Starkung demokratischer Kultur auf soziale Medien
zu Ubertragen.

Dabei wird differenziert zwischen betroffenen-
bzw. objektorientierten Ansatzen und akteurs-
bzw. subjektorientierten Ansatzen. Erstere fokus-
sieren die Folgen von Hassbotschaften fur die
Betroffenen und die demokratische Kultur; bei den
akteurs- bzw. subjektorientierten Ansatzen steht
die Auseinander-setzung mit den Produzent_innen
und Organisator_innen von Hassbotschaften

im Vordergrund.

5.1 Aufdem Weg in die digitale Weltgesellschaft
In den 1990er Jahren wurde vielstimmig das Potenzial
des Internets hervorgehoben, eine ,,farbenblinde
Gesellschaft" ohne rassistische Kommunikation zu
etablieren. Dies konne zu einem ,.egalitareren elek-
tronischen globalen Dorf fihren [..], in dem es keine
Rasse, Geschlecht oder Schwachen geben wirde"
(zusammenfassend: Tynes et al. 2016, S. 2). Dass ein
solcher Prozess nicht ohne den Widerstand der
rassistischen und sexistischen Nutzer_innen verlauft,
war abzusehen. Die Bedeutung sozialer Medien fur
demokratische Widerstandsbewegungen, nicht nur
in autoritaren Staaten, und globale emanzipatorische
Bewegungen wie #metoo zeigen: Das progressive
Potenzial des Internets ist mehr als ein Werbeversprechen
der Plattformbetreiber. Das Zeitalter rein analoger
Politik ist vorbei. Wohl oder Gibel missen sich Demo-
kratieforscher_innen, Politiker_innen und die Zivilge-
sellschaft mit den durch die sozialen Medien veranderten
Bedingungen beschaftigen — und daflr neue Bund-
nisse schmieden.

Entgegen dem Fortschrittspessimismus ist aus
historisch-soziologischer Perspektive herauszustellen,
dass gerade in und mit den sozialen Medien erstmals
in der Menschheitsgeschichte das Ideal einer kosmo-
politischen Weltgesellschaft zu einer virtuellen Realitat
wird. Grofie Teile der Menschheit haben die Moglichkeit,
daran relativ bedingungs- und kostenlos — unter
freiwilliger Preisgabe von personlichen Daten —
teilzuhaben, sich zu vernetzen und auszutauschen.
Zwangslaufig prallen dabei divergente Alltagswelten
aufeinander: In Kommentarspalten und Gruppen
treffen Feminist_innen auf Maskulinsten und liberale
Grofsstadter_innen auf Dorfnazis.




Der OCCI-Forschungsbericht 49

Vorurteilsbeladene Menschen konnen konfrontiert
werden mit der modernen kosmopolitischen Gesell-
schaft und der weitgehenden Gleichheit von Nutzer
_innen aller moglichen religiosen, ethnischen, kultu-
rellen, sexuellen, sozialen und weltanschaulichen
Hintergriinde unter den Bedingungen des globalisierten
Kapitalismus. Technische Moglichkeiten entwickeln sich
schneller als das menschliche Gesellschaftsverstandnis:
Auch wenn durch soziale Medien Barrieren zwischen
Menschen reduziert werden, verschwinden latente
Einstellungen gruppenbezogener Menschenfeind-
lichkeit nicht mit zwei Klicks. Es ist keine Uberraschung,
dass sich diese Abwertungen auch unter den spezifischen
Bedingungen der Hassrede im Netz artikulieren
(Anonymitat, Unsichtbarkeit, Gemeinschaft, Augen-
blicklichkeit und besondere Verletzbarkeit; Brown
2017).2¢ Veranderungen in Richtung eines virtuellen
Kosmopolitismus, dessen Kontext im digitalen Zeitalter
vor allem von den privatwirtschaftlich organisierten
internationalen sozialen Medien definiert wird, zwingen
die nationale Politik zum Ausbau transnationaler
Kooperationen. Zugleich wiinschen sich Teile der
Gesellschaft und Politik eine Renationalisierung, was
sich unter anderem im Brexit-Votum und im Wahlerfolg
rechter Parteien zeigt.

Menschen, die mit nationalistischem, geschlechts-
bezogenem oder rassistisch-gerechtfertigtem
Anspruchsdenken sozialisiert wurden, finden sich

in globalen sozialen Medien in widersprichlichen
Situationen wieder. Sie stehen zwischen der national-
patriarchalen Vergangenheit, die viele Offlinebereiche
noch immer pragt, und einer kosmopolitischen
digitalen Zukunft.

Die Positionierung von Online- und Offlinemenschen ist
gespalten. In den Kommentarspalten im Netz sind zum
Beispiel Manner nicht kraft lauter Stimme, aggressiver
Korpersprache oder anderer, zum Teil versteckter
Techniken der ,,mannlichen Herrschaft" (Bourdieu 2012)
durchsetzungsstarker als Frauen. Umso unverhohlener
treten gerade im Netz die Verachtung und Erniedrigung
von (emanzipierten) Frauen ans Licht. Doch nationale
Identitaten oder sichtbare Minderheitenzugehorige
konnen im Netz weitgehend unsichtbar gemacht und
somit kulturelle Hierarchien in den Diskursen sozialer
Medien dekonstruiert werden.

Soziale Medien bieten damit die Chance, den Versprechen
der Aufklarung naher zu kommen: Nicht Herkunft,
Geschlecht oder Abstammung der Autor_innen sollten
bei der Vergabe von , Likes" entscheidend sein, sondern
Qualitat, Humor, Richtigkeit oder Uberzeugungskraft.

Aus vorurteilsgeleiteten Hassbotschaften sprechen
umso starker die Sehnsucht nach Ab- und Ausgrenzung
und Hierarchisierung bis zur Vertreibung von Nutzer_
innen aus der virtuellen Gemeinschaft durch massive
Einschlichterung. Die Abwertung im Netz, die sich
insbesondere gegen Frauen und gesellschaftliche
Minderheiten richtet, resultiert auch aus der Furcht

vor echter Gleichberechtigung, die als Bedrohung
wahrgenommen wird.

5.2 Digitale Antimoderne

Der Hass im Netz ist kein neues Phanomen, sondern
die Digitalisierung kultureller Backlash-Politik gegen
kulturelle Veranderungs- und Fortschrittsprozesse.
Als ,stille Revolution™ bezeichnet der Politologe
Inglehart die wachsende Bedeutung postmaterieller
Werte wie Kosmopolitismus und Multikulturalismus
in westlichen Gesellschaften.

Wie Inglehart und Norris (2016) hervorheben, haben die
Verbindungen zwischen der Bevolkerung verschiedener
Nationen seit dem Zweiten Weltkrieg stark zugenommen
und der bislang dominante Glaube an den homogenen
Nationalstaat wurde zunehmend mit kosmopolitischem
Denken ersetzt. Auf Grundlage aktueller Daten erklaren
die Politologen das Erstarken rechtspopulistischer Krafte
damit, dass sich vormals gesellschaftlich privilegierte
Gruppen von einem kulturellen Statusverlust bedroht
sehen. Durch den Backlash reagieren Milieus, die einst
kulturell vorherrschend in Westeuropa waren, die
progressive Werte ablehnen und die wiitend auf die
wahrgenommene Aushohlung ihrer Privilegien und

ihres Status wie auf den kulturellen Wertewandel sind
(Inglehart und Norris 2016 S. 3). Globale Entwicklungen,
etwa die Migrationsbewegungen nach Europa,
verscharfen die Enttauschung der Erwartungen in

den Nationalstaat, die rechten Abwehrmobilisierungen
nehmen zu. Doch warum scheint der Hass gerade

im Netz so stark zu sein?

28 |m Gegensatz dazu argumentieren Rost, Stahel und Frey 2016 in ihrer Studie, dass der gréte Teil von Hate Speech unter

Klarnamen gepostet wird.
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Im Netz wird 6ffentlich sichtbar, was ansonsten vor
allem diskriminierte Gruppen in der Gesellschaft zu
spliren bekommen. Der US-Soziologe Kimmel (2015)
argumentiert: Gerade, weil sozialer Fortschritt in
Sachen Gleichberechtigung den Alltag westlicher
Gesellschaften in den letzten Jahrzehnten zunehmend
pragen konnte, haben sich vor allem die ,,wlitenden
weifsen Manner" in virtuelle Enklaven gefllichtet,

um abwertende Dinge aufiern zu konnen, die offline

im Zuge der Gleichberechtigung in den vergangenen
Jahrzehnten zurecht tabuisiert wurden. Es liegt nahe:
Der verhassten Political Correctness, die ihre histo-
rische Bevorteilung schrumpft, setzen die Protagonist
innen des kulturellen Gegenschlags eine trotzige
Unkorrektheit entgegen. Dabei verschwimmen die
Grenzen zu den organisierten Kampagnen rechts-
extremer Aktivist_innen, die soziale Medien instrumentell
zur Verbreitung ihrer Narrative nutzen sowie zur
Verschiebung der virtuellen Hegemonie.

Obwohl ideologisch reaktionar und antimodern, sind die
sich als Konter zur verlaufenden stillen Revolution des
Kosmopolitismus formierenden Backlash-Bewegungen
in ihren propagandistischen Methoden auferst flexibel
darin, sich an die veranderten technischen Bedingungen
und Moglichkeiten anzupassen. Organisierte Online-
kampagnen der extremen Rechten greifen die techni-
schen Fortschritte der (Post-)Modernen auf, um sie
gegen diese zu ver-wenden. Rassist_innen, rechte
Kulturpessimist_innen und Extremist_innen in Europa,
die ansonsten in gesellschaftlichen Transformations-
prozessen Anzeichen fur das Ende des Abendlandes
sehen, betreiben mit grofder Effizienz die technische
Transformation ihrer Politik.

Das modernisierte Auftreten und die weitgehend
ohne ideologische Tabus verlaufende professionelle
Nutzung neuer Technologien hat in der extremen
Rechten Tradition: Bereits die Nationalsozialist_innen
verbreiteten massenhaft den seinerzeit technisch
innovativen ,Volksempfanger", um die Agitation in
alle Haushalte zu tragen, auch das Faible der Nazis
fur technische ,Wunderwaffen"im Kampf um den
»Endsieg" ist bekannt.

Der Historiker Hobsbawn schreibt in seiner
hervorragenden Analyse des 20. Jahrhunderts:

»Da der Faschismus das Erbe der Aufkldrung des

18. Jahrhunderts und der Franzésischen Revolution
prinzipiell ablehnte, lehnte er auch die Ideologie

der Modernitat und des Fortschritts ab. Allerdings
hatte er keinerlei Schwierigkeiten, ein wahnwitziges
Sortiment von Glaubensséatzen in praktischen fragen
mit technologischer Modernitat zu verkniipfen

—es sei denn, ideologische Griinde standen

seiner wissenschaftlichen Forschung im Wege [...].
Und er lieferte den Beweis, dafs der Mensch ohne

die geringsten Schwierigkeiten véllig irrsinnige
Glaubenssétze (iber alles und jedes in der Welt mit
meisterhafter Beherrschung der Hochtechnologie
seiner Zeit verbinden kann. Das spate 20. Jahrhundert,
mit seinen fundamentalistischen Sekten, die mit den
Waffen des Fernsehens und computergesteuerter
Wohltétigkeitsveranstaltungen kdmpfen, haben uns
mit diesem Phdnomen noch vertrauter gemacht.”
(Hobsbawm 2009, S. 155ff)

Die sozialen Medien bilden einen entgrenzten Raum

zur Austragung von gesellschaftlichen und politischen
Konflikten. Es ist daher nicht verwunderlich, dass heutige
rechtsradikale und antimoderne Gruppen, wie beispiels-
weise die ,Identitaren®, hochprofessionell die modernen
sozialen Medien nutzen.?’ Welche Schlussfolgerungen
sind daraus fir Manahmen gegen den Hass zu ziehen?

5.3 Solidaritdt gegen den Hass

Im Kontext zivilgesellschaftlicher Kimpfe um Blrger-
und Grundrechte bezeichnet der Begriff Hassrede
nicht beliebige harsche Aussprlche, radikale Kritik
oder Beleidigungen per se, sondern solche Aus-
sprliche, die Vorurteile re-)produzieren und margina-
lisierte Gruppen diskriminieren. Im Unterschied zum
(Cyber-)Mobbing ist Hassrede stets gruppenbezogen:
Die Folgen von Hassrede betreffen tGber die gescha-
digten Personen hinaus ganze gesellschaftliche
Gruppen (bspw. Jidinnen und Juden, Migrant_innen,
Menschen mit Behinderung und dahnlichem).

2 Anfang Juni wurde eine Vielzahl von Seiten der Identitdren Bewegung und ihrer bekannteren Aktivisten auf Facebook

und Instagramm gesperrt.
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Nicht die Emotion Hass, sondern die vorurteils-
behaftete, verbale Abwertung bestimmter Gruppen ist
definierendes Merkmal von Hassrede (Geschke 2017).

In einer Studie des deutschen Internetverbandes eco
(2016) berichtete mehr als ein Drittel der Befragten,
dass ihnen im Internet bereits rassistische Hassbot-
schaften begegnet seien. Die verbale Abwertung
schwacher Gruppen steht nicht nur dem gesellschaft-
lichen Zusammenhalt und der demokratischen
Netzkultur entgegen, sondern wirkt sich unmittelbar
schadlich auf die Betroffenen aus. Hassrede kann
denen, die damit konfrontiert werden, psychologisch
schaden, soziale Spaltungen vergrofiern und in

Einzelfallen sogar Gewalt beglinstigen (zusammenfassend

Costello und Hawdon 2018, S. 55). Onlinebeldstigungen
konnen zu Veranderungen des Onlineverhaltens
von Betroffenen fuhren und deren Wohlbefinden

beeintrachtigten: Die australische Studie ,,Cyber Racism

and Community Resilience™ kam zu dem Ergebnis,
dass Betroffene von ,,Cyberrassismus™ nicht nur
witend, verargert oder frustriert auf Hassbotschaften
reagieren, sondern jeder zehnte der befragten
Betroffenen physische Reaktionen wie Kopfschmerzen,
Magenprobleme, Verkrampfungen, Herzrasen oder
Schwitzen aufweist (Jakubowicz et al. 2017, S. 76).
Tynes et al. (2016) zeigen einen Zusammenhang
zwischen Onlinediskriminierung und schlechterer
mentaler Gesundheit sowie externalisierendem
Verhalten. Diese Befunde bestatigen den robusten
Befund der Forschung: Diskriminierungserfahrungen
—online und offline - haben negative Auswirkungen
auf das Leben der Betroffenen (zusammenfassend:
Dieckmann et al. 2017).

Der Einsatz gegen Antisemitismus, Rassismus,
Diskriminierung und Ethnozentrismus ist eine Quer-
schnittsaufgabe — offline und online. Die Mechanismen
des Scapegoatings und der sozialen Marginalisierung
von gefahrdeten Gruppen ahneln sich. Gegen diese
kollektive Viktimisierung durch verletzende Sprache
sollte mit einer Starkung von marginalisierten Gruppen
und Perspektiven reagiert werden. Dazu gehort die
Sensibilisierung durch Monitoring und das Sichtbar-
machen von Hassrede.

Zu den wichtigsten MaSinahmen gegen Rassismus im
Netz erklaren Jakubowicz und Kolleg_innen (2017)

auf Grundlage umfassender empirischer Analysen den
Aufbau und die Unterstttzung von ,,Online Communities
of Resistance and Solidarity" durch gruppenbezogene
sowie allgemeine Akteur_innen der Zivilgesellschaft,
staatliche Institutionen, Graswurzel-Aktivist_innen und
Wissenschaftler_innen (ebd.: 221ff.).

Diese Gemeinschaften sollten sich einerseits
reaktivim Umgang mit Hassbotschaften
dafiir einsetzen,

1. Rassismus online und im Alltag zu benennen,

2. gemeinsam online daran zu arbeiten, dass
rassistische Inhalte entfernt werden und

3. durch Gegenredekampagnen rassistischen
Narrativen zu widersprechen.

Proaktiv sollten diese Gemeinschaften andererseits
Kampagnen entwickeln,

—die positive Werte wie Vielfalt betonen,

—Wissen uber die Kultur und Traditionen von
gefahrdeten Gruppen vermitteln,

— Narrative anbieten, welche die Schadlichkeit von
Rassismus fur die Individuen und die Gesellschaft
hervorheben,

— Menschen helfen wahrzunehmen, was andere
gesellschaftliche Gruppen aus welchen Griinden
als rassistisch erachten,

—historischen und anderen Erzahlungen ent-
gegenwirken, die die Voreingenommenheit der
dominanten kulturellen Gruppe zum Nachteil
von Minderheiten widerspiegeln und

—Narrative anbieten, die positive Intergruppen-
beziehungen normalisieren. (Ebd.: 224ff.)
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Um die Folgen der Online- und Offline-Diskriminierung
zu reduzieren, sind dartber hinaus Aufklarungs- und
Bildungskampagnen wichtig —in sozialen Medien selbst
und bspw. in Schulen, Hochschulen und Betrieben.

Es gilt, (potenziellen) Zielen und Tater_innen von
Hassbotschaften zu vermitteln, dass nicht die Betrof-
fenen verantwortlich sind: Es sind nicht die Opfer von
Hass und Diskriminierung, mit denen ,etwas nicht
stimmt’, sondern die Agressor_innen, die Tater_innen.
Winschenswert sind unabhangige Beratungsstellen,
die Betroffene von Diskriminierung psychologisch,
sozial und im Zweifelsfall auch juristisch unterstitzen.
Gerade im Netz konnten diese niedrigschwellig und bei
Bedarf anonym Hilfe und Beratung anbieten und durch
Lobbyarbeit dazu beitragen, Diskriminierung sichtbar
zu machen und zu sensibilisieren.

Strafverfolgungsbehorden dirfen sich ihrer Verant-
wortung nicht entziehen, justiziable Inhalte wie
Volksverhetzung, Beleidigungen oder Bedrohungen
zu ahnden.

In den noch notwendigen Digitalisierungs- und
Lernprozess konnen Behdrden von der Zivilgesellschaft
lernen. Schon im eigenen Interesse sollten die sozialen
Medien ihre Nutzer_innen effektiv vor Hass schiitzen
und die demokratische Netzgesellschaft starken.

5.4 Wirkung von Hassgruppen eindammen
Organisierte Kampagnen von Hassgruppen werden
sekundiert durch den permanent von einzelnen Nutzer
innen geposteten Content mit diskriminierenden
Inhalten. Die soziodemografischen Hintergriinde

der Verfasser_innen von Hassbotschaften sind erst
rudimentar erforscht. Erste Analysen aus Deutschland
weisen darauf hin, dass vergleichsweise wenige
Accounts fUr relativ viele Hasskommentare verant-
wortlich sind und viele Postings Teil organisierter
rechter Kampagnen sind (Tagesschau Faktenfinder
2018). Dies bestatigt internationale Befunde, die eine
Dominanz rechtsextremer Netzinhalte beobachten.
Typisch flr rechte Hassgruppen im Netz ist das
Verbreiten von Uberzeugungen, die auf weifder Vor-
herrschaft, rassistischer Homogenitat und mannlicher
Dominanz griinden. Gruppen, die als Bedrohung
dieser ldeologie angesehen werden, wie ethnische
Minderheiten, Immigrant_innen, Muslim_innen,

Araber_innen, Jidinnen und Juden, Feminist_innen,
Homosexuelle, die Regierung und politische Liberale,
sind gemeinsame Ziele des rechten Hasses (Costello
und Hawdon 2018, S. 56). Die gleiche Studie zu
Onlinehass kam zu dem Ergebnis, dass Manner 1,76
Mal haufiger als Frauen Online-Hassmaterial verbreiten
(ebd.: 57). Dies unterstltzt die These, dass sich im
Netz ein antifeministisch gepragter Cyberbacklash
vollzieht. Zudem berichtet die Untersuchung:

Die Wahrscheinlichkeit, zum Produzenten von Hass
zu werden ist bei Internetnutzer_innen, die dartber
berichten, selbst zum Ziel von ,,Onlinehass" geworden
zu sein, achtmal grofser ist als bei denjenigen ohne
wahrgenommene Abwertungserfahrungen: Der Hass
reproduziert sich demnach in hasserflllten Online-
raumen (ebd.: S. 59).

Weitere Untersuchungen sind notwendig, um die
soziologischen Hintergriinde von Hassrede analy-
sieren und zielgruppenspezifische Gegenmafinahmen
konzipieren zu konnen.

Wahrend es offline viele Projekte und Verfahren gibt,
um schadlichen Einfluss durch Rechtsextreme vor allem
aufJugendliche, etwa in Schulen, Treffpunkten und
durch Medien zu unterbinden, sind toxische Angebote
in sozialen Medien (besonders massiv in Form von
Propagandavideos und Musik bei Youtube) oft nur
wenige Klicks von entfernt. Das vielstimmig geforderte
Loschen menschenverachtender Medienangebote

als scharfste Reaktion ist aber weder ein Allheilmittel
noch alternativlos. Nicht zuletzt besteht die Gefahr,
dass Errungenschaften der Aufklarung und Meinungs-
freiheit einer Repressionslogik geopfert werden, die
letztlich gegen politische Akteur_innen und Meinungen
jeder Art angewandt werden konnte. Wie konnen
Methoden demokratischer Aufklarung und politischer
Bildung mit den neuen Herausforderungen sozialer
Medien verbunden werden, um die Wirkung demokratie-
feindlicher Netzangebote zu schwachen?

Zivilgesellschaftliche Akteur_innen sind eine Quelle
wichtiger Informationen Gber Hassgruppen und
deren Hintergriinde. Onlineaktivist_innen betreiben
,Watch-Accounts" und Rechercheverbiinde.
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Plattform-betreiber_innen konnten dieses Know-
how nutzen und unterstltzten: zum Beispiel durch
Hervorhebung der Inhalte an besonders relevanten
Stellen. So konnten auf Angeboten rechtsextremer
Gruppen in sozialen Medien gut sichtbare Hinweise
eingeblendet werden, die zu unabhangigen Aufkla-
rungsbeitragen Uber die Agenda der jeweiligen
Gruppe fuhren. Dort konnte ihrer haufig chiffrierten
Selbstdarstellung in Zusammenarbeit mit Expert_
innen eine Einordnung gegenlibergestellt und auf
verstandliche und dem Medium angemessene Weise
Uber die Mechanismen und die Ziele der Gruppe
aufgeklart werden.

Ahnlich wie bei Desinformationen kénnten soziale
Medien in Kooperation mit Expert_innen rechtsextreme
Gruppen markieren und auf deren Seiten Links zu kriti-
scher Berichterstattung einblenden. Die Filterblasen
der rechtsextremen Gruppen konnten so durchbrochen
werden. User_innen konnten sich dann immer noch
entscheiden, ob ihnen die entsprechende Seite ,,gefallt"
oder nicht, waren aber dazu angehalten, in diese
Entscheidungsfindung die Abwagung von Argumenten
aufzunehmen — ahnlich den Warnhinweisen zur Gesund-
heitsschadigung auf Zigaretten. Solche Verfahren sollten
sorgfaltig vorbereitet und in einem kleinen Fallstudien
getestet werden um sicherzustellen, dass es keine
unbeabsichtigen Konsequenzen nach sich zieht;
beispielsweise hinsichtlich einer kohasionsteigernden
Wirkung auf das rechtsextreme Milieu und auf die
offentliche Wahrnehmung der Plattformen.

5.5 Aufklarung vor Repression

Interventionen gegen Urheber_innen (organisierter)
menschenfeindlicher Kampagnen sind bedeutende
Schritte — neben einer Solidarisierung mit jenen, die
durch Hassrede marginalisiert werden, dem Sichtbar-
machen von Diskriminierung und der Artikulation
alternativer Narrative und von Gegenrede.

Besondere Wichtigkeit kommt der Aufklarung tber

die (politischen) Hintergriinde, Mechanismen und
Strategien des Onlinehasses bei, um somit zur
Schaffung gesellschaftlicher Resilienz beizutragen

und die Wirkung der Propaganda von Hassgruppen
einzudammen. Dabei sollte es aber nicht darum gehen,
jede (austauschbare) Behauptung zu widerlegen,

die von den Trollen und Hatern eingefihrt wird, was
nur ihre Diskursposition starken wirde.

Denn das Einlassen auf propagandistische und abwert-
ende Sprache kann als deren diskursive Anerkennung
missverstanden werden. Auch Repression, bspw. durch
Loschung, wirkt nur gegen die Symptome nach dem
Prinzip: ,aus den Augen, aus dem Sinn". Besonders
wichtig ist es deshalb, Uber die generellen Muster,
Protagonist_innen und Ziele aufzuklaren. Dies kann
zwar den Hass kurzfristig nicht verhindern, aber seine
schadlichen Wirkungen und seine Reichweite nach-
haltig eindammen.
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6. Fallbeispiele: ,Welche Art von Kampagnen gegen
Hass und Extremismus im Internet funktionieren,
welche funktionieren nicht und warum?*

Von Sina Laubenstein und
Alexander Urban

Abstract

Um Hassrede und extremistischen Botschaften

in den sozialen Medien zu begegnen, setzen
Vertreter_innen zivilgesellschaftlicher Organisa-
tionen in den letzten Jahre verstarkt auf Gegenrede-
Kampagnen (englisch Counterspeech). Doch zeigen
solche Online-Initiativen auch die erhoffte Wirkung?
Und wie kann der Erfolg einer guten Gegenrede-
Kampagne gemessen werden? Sina Laubenstein
und Alexander Urban hallten es fir besonders
wichtig, dass Kampagnen nicht kopflos und
aktionistisch agieren, sondern eine klare Strategie
haben, eine eindeutige Zielgruppe fir ihre Bot-
schaft festlegen und sich eine starke Prasenz in den
sozialen Medien aufbauen. Als Beispiele fur solche
gelungenen Kampagnen prasentieren die Autor
innen das deutsche Kapitel des No Hate Speech
Movements und die Facebook-Gruppe #ichbinhier.

Das Internet und die sozialen Medien beeinflussen
Kommunikationsformen sowie zwischenmenschliche
Beziehungen: Zwar bietet das Netz neue Formen und
Foren zum Austausch und zur Partizipation, gleichzeitig
stellt es die Gesellschaft aber auch vor neue Heraus-
forderungen. Hass und Hetze verbreiten sich oft
ungezligelt und unkommentiert in den sozialen Medien,
das zivilgesellschaftliche Engagement im Online-

Raum findet nur langsam einen Platz, wenn auch die
Anzahl an Gegenrede-Kampagnen in den letzten zwei
Jahren in Deutschland signifikant zugenommen hat.
Jedoch bedeutet die zunehmende Anzahl an Initiativen
und Kampagnen, die sich im Bereich Gegenrede

(der englische Begriff Counterspeech wird ebenfalls
haufig verwendet) engagieren, nicht gleichzeitig eine
Reduzierung extremistischer und menschenfeindlicher
Propaganda im Netz. Haufig kommt es sogar zu

einem gegenteiligen Effekt: Aus der Forschung

sowie der Evaluierung einiger weniger Fallbeispiele

ist ersichtlich, dass Gegenrede-Kampagnen haufig
negative Konsequenzen nach sich ziehen kénnen (DIIS
Report 2017, S. 3). Schlie’lich werden menschen-
feindliche Narrative durch die Bezugnahme auf sie
zumindest reproduziert und laufen somit Gefahr, sie zu
legitimieren (Sponholz 2016, S. 519). Nichtsdestotrotz
werden Counterspeech Kampagnen als Antwort auf
Hassrede und extremistische Propaganda im Netz
empfohlen —und das nicht grundlos: Ohne Gegenrede-
Kampagnen Gberlasst man dem Hass unangefochten
das Feld, lasst die Hater_innen den Diskurs im Online-
Raum bestimmen und vergiften (Braddock und Horgan
2016, S. 398).

Doch Gegenrede-Kampagne ist nicht gleich Gegenrede-
Kampagne: Zwar ist es wichtig und richtig, dass es neue
Initiativen gibt und dem Hass die Stirn geboten wird,
doch nicht alle Kampagnen gegen Hass und Menschen-
feindlichkeit im Netz funktionieren. Doch ab wann gilt
eine Kampagne als effektiv, ab wann als gescheitert?

6.1 Welche Faktoren machen eine erfolgreiche
Gegenrede-Kampagne aus?
Eine Schwierigkeit bei der Evaluierung von Gegenrede
-Kampagnen im Online-Raum ist sicherlich deren unter-
schiedliche Ausrichtung: Die verschiedenen Kampagnen
unterscheiden sich im Hinblick auf Zielgruppe, Ansatz,
Messenger, Medium und Wirkungs-weise (Tuck und
Silverman 2016, S. 8ff.). Wenngleich sich viele Initiativen
mit Hass und Menschenfeindlichkeit im Online-Raum
auseinandersetzen, scheinen nur wenige Organisa-
tionen eine Netz-Strategie konzipiert oder eine nennens-
werte Prasenz in den sozialen Medien zu haben.

In der Regel evaluiert man Gegenrede-Kampagnen
im Netz anhand dreier Kriterien: Aufmerksamkeit,
Interaktion und Wirksamkeit (Silverman et al. 2016,
S. 23 ff.). Das Evaluierungskriterium Aufmerksamkeit
umfasst Werte wie die Reichweite, die die Kampagne
im Netz insgesamt erzielt, genauso aber die Anzahl
der Impressionen®® sowie Videoaufrufe.

30 Impressionen beschreibt, wie oft ein Tweet oder Post in der Timeline oder den Suchergebnissen von Accounts auftaucht.
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Allerdings wird hier nur die Reichweite im Online-Raum
berlcksichtigt, nicht aber die mediale Berichterstat-
tung oder Offline-Prasenz einer Gegenrede-Kampagne:
Beide Punkte sind aber unerlasslich und markieren
eine erfolgreiche Counterspeech Initiative, erregt diese
doch Aufsehen bis Uber die Grenzen der virtuellen

Welt hinaus.

Das Evaluierungskriterium Interaktion misst den
Austausch der Counterspeech-Kampagne mit Nutzer
innen, darunter Kommentare und private Nachrichten,
aber auch ,,Geféllt mir*-Angaben sowie das Teilen von
Kampagnen-Inhalten mit dem eigenen Netzwerk.
Auch hier entfallt, aufgrund methodologischer
Schwierigkeiten, die Offline-Perspektive. Jedoch kann
man davon ausgehen, dass Nutzer_innen sich, im
besten Fall, auch aufierhalb virtueller Netzwerke tber
Inhalte und Aktivitaten von Counterspeech Kampagnen
unterhalten. Das Evaluierungskriterium Wirksamkeit
soll, theoretisch, messen, ob und wie Nutzer_innen
durch die Gegenrede-Kampagne beeinflusst wurden
(Initiative fr Zivilcourage Online 2016). Jedoch sind
nachhaltige Effekte, wie die positive Einstellungs- und/
oder Verhaltensanderung von Mitlesenden oder Hater _
innen, nur schwer messbar und in der nachfolgenden
Analyse funktionierender Gegenrede-Kampagne nur
bedingt bertcksichtigt.

6.2 Beispiele aus der Praxis: Funktionierende
Gegenrede-Kampagnen aus Deutschland
Die Jugendbewegung No Hate Speech Movement sowie
die Grassroots-Initiative #ichbinhier sind zwei bekannte
Counterspeech Kampagnen der letzten Jahre. Zwar haben
beide Akteur_innen verschiedene Ansatze, doch der
primare Wirkungsraum ist das Internet. Die Facebook-
Gruppe sowie der jlingst gegriindete Verein #ichbinhier
setzt sich flr eine Verbesserung des Diskussionsklimas
auf Facebook ein. Innerhalb kirzester Zeit ist die
Gruppe stark angewachsen — auch ein weiteres Zeichen
dafur, dass immer mehr Menschen die Verrohung der
Kommentarspalten nicht langer hinnehmen wollen.
Nachfolgend werden beide Counterspeech Kampagnen,
auch unter Bezugnahme der bereits genannten
Evaluierungskriterien, vorgestellt, um aufzuzeigen,
welche Art von Kampagnen in Deutschland funktionieren
und weshalb. Dies kann bei der Erstellung eigener
Gegenrede-Kampagnen hilfreich sein, wenn es natdrlich
auch keine Garantie gibt, dass Gegennarrative immer
funktionieren, wenn sie einem ahnlichen Aufbau folgen.

6.3 No Hate Speech Movement (NHSM)

2012 hat der Europarat die internationale Jugend-
bewegung No Hate Speech Movement (NHSM) initiiert
nachdem verschiedene Jugendorganisationen auf die
zunehmende Gefahr von Hass im Netz hingewiesen und
eine Initiative auf europaischer Ebene gefordert hatten.
Ziel der europaischen Bewegung war insbesondere die
Mobilisierung junger Menschen, die empowert werden
sollten, um sich fir Menschen- und demokratische
Grundrechte im Online-Raum stark zu machen.

Was macht das No Hate Speech Movement in
Deutschland aus?

Das nationale No Hate Speech Movement war schon
von Anfang an in einer privilegierten Position:

Als eine der ersten Initiativen im innerdeutschen
Raum, die sich ausschliefdlich dem Thema Hass im
Netz widmete, hat sich das NHSM schnell als zentrale
Ansprechpartnerin fir die Zivilgesellschaft in eben
diesem Bereich etabliert.

Dies ist sicherlich auch dem empowerenden Ansatz

der Counterspeech Kampagne zuzuschreiben:

Im Fokus der Bewegung steht nicht die Reaktion auf
Hater_innen, sondern vielmehr die Perspektive der

von Menschenfeindlichkeit Betroffenen. Darliber hinaus
vernetzt das No Hate Speech Movement in Deutschland
verschiedene Akteur_innen, auch aus pragmatischen
Grunden: Ein breites Blindnis, bestehend aus Vertreter
innen aus Politik und Wirtschaft, zivilgesellschaftlichen
Organisationen sowie Aktivist_innen, erzielt sehr

viel mehr Aufmerksambkeit als eine einzige Initiative.
Zudem profitiert die Kampagne von ihrem humorvollen
Ansatz, der bis dato so weder in Deutschland noch bei
den anderen nationalen No Hate Speech Movements
existiert hatte.

Beispielhaft zu erwahnen und bezeichnend flir den
Erfolg des No Hate Speech Movement in Deutschland
ist die Kampagne zum Aktionstag flr die Betroffenen
von Hasskriminalitat am 22. Juli 2017. Um die Betrof-
fenen von Hassrede zu unterstiitzen sowie ein
offentliches Bewusstsein flir das Thema und den
Umgang damit zu schaffen, hat das No Hate Speech
Movement Deutschland an eben jenem Aktionstag
drei Videos mit Protagonist_innen verdffentlicht,

die selbst von menschenfeindlichen Kommentaren
im Netz betroffen waren —und deren individuellen
Umgang damit aufgezeigt. Allein durch die Videos
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konnten diesem Tag mehr als 255.000,00 Menschen
direkt Gber Facebook erreicht werden. Hinzu kommt
auflerdem die Veroffentlichung eines No Hate Speech-
Profilbildrahmens, der sich auch auf internationaler
Ebene einer grofien Beliebtheit erfreute —und die

Rolle der deutschen Counterspeech Initiative auch

Uber die Landesgrenzen hinaus festigte. Insgesamt
haben die Beitrage am 22. Juli 2017 rund 300.000,00
Menschen erreicht, auch aufgrund der Zusammenarbeit
mit reichweitenstarken Akteur_innen und Initiativen,
darunter die Grassroots-Bewegung #ichbinhier sowie
dem Europarat und dem Bundesministerium fir Familie,
Senioren, Frauen und Jugend.

Allerdings ist der Erfolg dieser spezifischen Kampagne
im Rahmen der nationalen Umsetzung des No Hate
Speech Movement nicht nur der durchdachten Social
Media Strategie zuzuschreiben, sondern auch der
vorausgehenden Arbeit: Im Vorfeld hat das Projektteam
eine Pressemitteilung an relevante Medien, politische
sowie zivilgesellschaftliche Akteur_innen geschickt.
Hier profitiert die No Hate Speech Bewegung eindeutig
vom breiten Netzwerk des Tragervereins, der mit
zahlreichen Medienschaffenden vernetzt ist.

Evaluierung der Counterspeech Initiative No Hate
Speech Movement

Das No Hate Speech Movement in Deutschland konnte
schon zu Beginn viel Aufmerksamkeit generieren,
unter anderem durch das Tool Thunderclap: Hierbei
haben verschiedenste Akteur_innen den Launch der
Initiative mit ihrer Reichweite unterstltzt. So konnte
schon am Tag des Kampagnen-Launchs am 22. Juli
2016 eine signifikante Reichweite generiert werden,
unter anderem wurden Uber Facebook, Twitter und
YouTube rund 645,000 Menschen direkt erreicht, die
indirekte Reichweite durfte sehr viel grofser gewesen
sein. Darber hinaus hat der Hashtag der Kampagne
auf Twitter die Deutschland-Trends dominiert.

Im RUckblick hat die Bewegung von dem sehr erfolg-
reichen Start in Deutschland massiv profitiert, haben
doch infolgedessen reichweitenstarke und offentliche
Akteur_innen die Inhalte der Kampagne geteilt, da-
runter auch die Bundesregierung und der damalige
Aufsienminister Frank-Walter Steinmeier.

Insbesondere im Bereich soziale Medien hat die
Counterspeech Initiative viel gelernt — aus eigenen
Fehlern, aber auch durch die vermeintlichen Fehler
anderer Akteur_innen und Kampagnen. Unter anderem
geht die Initiative inzwischen viel starker in Richtung
Mobilisierung des zivilgesellschaftlichen Engagements
und setzt dabei verstarkt den menschen-rechtlichen
Ansatz der internationalen Bewegung um: Es soll

nicht mehr nur gegen etwas sein, sondern vielmehr
aufzeigen, woflir man sich einsetzt und stark macht.
Dieses Vorhaben wird sicherlich erschwert durch

den Namen, der von Seiten des Europarats und
internationalen Jugendorganisationen flr die Bewegung
gewahlt wurde, und der nach wie vor zu Missverstand-
nissen bis aggressiven Angriffen auf Social Media

fuhrt. Infolgedessen wurde eine Social Media Strategie
geschaffen, die Ansprache und Inhalte wurden auf

die verschiedenen Netzwerke und entsprechend an
das unterschiedliche Publikum angepasst, genauso

wie die Art und Weise der Interaktion mit mehr oder
minder kritischen Nutzer_innen. Hinzu kommt, dass die
Initiative verschiedene Kampagnen fur unterschiedliche
Zielgruppen generiert hat: Wahrend anfangs (und auch
immer noch) ein relativ breites Publikum erreicht und
angesprochen werden soll(te), wurden daneben auch
individualisierte Kampagnen flr bestimmte Segmente
aufgesetzt. Genau das scheint das No Hate Speech
Movement von anderen Gegenrede-Kampagnen zu
unterscheiden, national wie international: Die Um-
setzung des No Hate Speech Movements folgt einer
Strategie, online wie offline. Dabei ist die Umsetzung
jedoch nicht statisch, vielmehr passt sie sich neuen
Umstanden und Entwicklungen an.

Die finale Evaluierung des Europarats aller nationalen
No Hate Speech Kampagnen bestatigt genau diese
Annahme: Die anderen nationalen No Hate Speech
Initiativen konnten, obwohl sie eine Online-Bewegung
sind und Webprasenzen haben, kaum Reichweite,
geschweige denn Interaktion, generieren. Dartber
hinaus hat nur die deutsche Initiative eigene Inhalte
produziert und geteilt, was von den Nutzer_innen
belohnt wurde — durch ,,Gefallt mir*-Angaben

und Kommentare.
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Auch durch die Studie ,Videos gegen Extremismus?
Counter-Narrative auf dem Prufstand™ wird die
Anpassung der Social Media Strategie des No Hate
Speech Movements, vielmehr die spezifische Zielgruppen-
Ansprache, gestutzt: Die Herausgeber_innen Lena
Frischlich, Diana Rieger, Anna Morten und Gary Bente
(2017) schlussfolgern, unter anderem, dass klare und
verstandliche Botschaften einen nachhaltigeren Effekt
erzeugen. Dies kann, bei Betrachtung der Social Media
Strategie des No Hate Speech Movement, durchaus
bestatigt werden.

Allerdings erlebt die Counterspeech Initiative derzeit
einen massiven Reichweiten-Einbruch. Dies konnte
unter anderem, auf den geanderten Algorithmus auf
Facebook zurlickzufiihren sein, ein Effekt, der nur
durch massive Werbekampagnen um-gangen werden
kann —und zivilgesellschaftliche Initiativen vor eine
Herausforderung stellt, da die Zusage von Forder-
mitteln haufig abhangig von Reichweiten sind, wenn
diese auch wenig Uber die Wirksamkeit eben jener
Kampagnen aussagen.

Learnings: Mobilisierung der Zivilgesellschaft

Esist neben all der Aktivitaten in den sozialen Medien
dennoch wichtig zu erwahnen, dass die Counterspeech
Initiative No Hate Speech Movement einen grofien Teil
ihres Erfolges auch den begleitenden Offline-Aktivitaten
zuzuschreiben hat: Sicherlich waren die erzielte Reich-
weite und Aufmerksamkeit weniger grof, wenn nicht
begleitende Mafsinahmen ergriffen wiirden, darunter die
professionelle Kommunikation nach auféen sowie die
Teilnahme an zahlreichen Vernetzungs- und Trainings-
veranstaltungen.

Denn neben den erwahnenswerten Online-Aktivitaten
der Counterspeech-Initiative hat das No Hate Speech
Movement ein breites Netzwerk an Akteur_innen
aufgebaut, die in ihren jeweiligen Arbeitsbereichen
auf die Arbeit der Kampagne aufmerksam machen,
darunter unter anderem der Deutsche Fufdball-Bund,
das Bundesministerium fur Familie, Senioren, Frauen
und Jugend, das Auswartige Amt, die Amadeu Antonio
Stiftung sowie Aktivist_innen wie Anne Wizorek.

Sinn und Zweck eben jenes Netzwerks ist einerseits
sicherlich die Vernetzung und der Austausch zwischen
so vielfaltigen Akteur_innen, andererseits aber auch
die offentlichkeitswirksame Botschaft, die ein so breites
Blndnis ausstrahlt.

Zudem hat die Initiative von Anfang an mit prominenten
Unterstitzer_innen und Influencer_innen zusammen-
gearbeitet: Im Rahmen der Comedy-Videoreihe
»Bundestrollamt flir gegen digitalen Hass" haben unter
anderem Idil Baydar als Jilet Asyse, Nemi El-Hassan von
den Datteltatern und Raul Krauthausen als Protagonist_
innen fungiert —und auch ihre eigene Reichweite
genutzt, um auf die Inhalte der Bewegung aufmerksam
zu machen. Die erste Reihe der Videos wurde noch vor
dem offiziellen Launch der Counterspeech-Initiative
veroffentlicht und hat so im Vorfeld eine grofse
Reichweite generiert (mehr als 400.000,00 Menschen
konnten direkt erreicht werden). Wahrend zwar die
Studie des Bundeskriminalamtes aus 2017 zu dem
Schluss kam, dass humorvolle und satirische Videos
eher kontraproduktiv sein wiirden (Frischlich et al.
2017), konnte die Counterspeech Initiative eben jenen
Effekt umgehen, indem sie von Hate Speech betroffene
Menschen als Protagonist_innen hat zu Wort kommen
lassen, also auf glaub-wirdige Botschafter_innen
gesetzt hat. Auch dies wird in der oben genannten
Studie als wichtiger Faktor genannt (Firschlich et al. 2017).

Im Laufe der Kampagne wurden auch immer wieder
kurze Videos mit von Menschenfeindlichkeit betrof-
fenen Menschen gezeigt, die auf diese Weise empowert
wurden und ihren ganz eigenen Umgang mit Hate
Speech gezeigt haben.

Seit dem Anfang 2016 hat das No Hate Speech
Movement mit den verschiedensten Menschen

aus unterschiedlichen Bereichen zu verschiedenen
Themen zusammengearbeitet, darunter mit zivil-
gesellschaftlichen Organisationen wie Jugend Rettet
und den Hooligans gegen Satzbau, Influencer_innen
wie Oguz Yilmaz (ehemals Y-Titty) und Tarik Tesfu,
der Schauspielerin Emilia Schule, Journalist_innen
und Autor_innen wie Ingrid Brodnig, Kiibra Gim{say
und Carline Mohr.

Die Social Media Arbeit des No Hate Speech Movements
wurde auch strategisch mit Offline-Aktivitaten unter-
mauert, unter anderem auf Grofsveranstaltungen wie
der Gaming-Messe Gamescom und dem Tag der offenen
Tar der Bundesregierung. Dabei konnte die Zivilgesell-
schaft die Arbeit der Bewegung aktiv mitgestalten und
eingebunden werden.
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Doch damit nicht genug: Auch die kreativen Ergebnisse
von Workshops sowie eingesandte Fotos von
Veranstaltungen, unabhangig von der Teil-nahme des
Kampagnen-Teams, haben Eingang in die Social Media
Arbeit der Initiative gefunden und deutlich gezeigt,
dass die Zivilgesellschaft durchaus bereit ist, sich fr
gesellschaftliches Miteinander in den sozialen Medien

stark zu machen —ihr aber schlicht das Sprachrohr fehlte.

Das No Hate Speech Movement hat vor dem Start in
Deutschland aktiv nach Unterstutzer_innen gesucht,
um die Zivilgesellschaft nicht nur zu erreichen, sondern
auch zu mobilisieren. Im Gegensatz dazu hat die
Facebook-Gruppe #ichbinhier durch ihre Aktivitaten

in den Kommentarspalten die Zivilgesellschaft aktiv
eingebunden und so, berechtigterweise, die Aufmerk-
samkeit und Unterstitzung von offentlichen Figuren
wie Dunja Hayali und jingst der Band DONOTS erreicht.
Beide Kampagnen nutzen also, wenn auch die Heran-
gehensweise unterschiedlich ist, traditionelle Medien
und sogenannte Influencer_innen, um ihr Engagement
in den sozialen Medien zu unterstreichen.

6.4 Die Facebook-Gruppe #ichbinhier

Entstehungsgeschichte der Gruppe

Die Facebook-Gruppe #ichbinhier wurde im Dezember
2016 von Hannes Ley mit dem Ziel gegriindet, die
Diskussionskultur auf Facebook zu verbessern.

Ley hatte, wie viele andere Facebook-Nutzer_innen
auch, im Jahre 2016 eine immer gereiztere Stimmung
in der (Online) Gesellschaft beobachtet, die in beson-
derem Mafie in den Kommentarspalten der sozialen
Medien zum Ausdruck kam. Die Kommentare auf
Facebook reichten von der Herabwtrdigung, Ausgrenz-
ung und Anfeindung bis zur Befurwortung von Gewalt
gegenlber ganzen Bevolkerungsgruppen. Jeder, der
versuchte, etwas Sachlichkeit beizutragen, wurde recht
schnell beleidigt, verschreckt oder gar bedroht.

Hannes Ley wollte dem nicht mehr tatenlos zusehen
und grindete nach dem schwedischem Vorbild
#jagarhar auf Facebook die deutsche Aktionsgruppe
#ichbinhier, deren Mitgliederzahl binnen weniger
Wochen auf mehrere tausend Mitglieder anwuchs.
Oberstes Ziel der Mitglieder war es, wenig differenzierte
und oftmals pauschalisierende Diskussionen in den

Kommentarspalten auf eine Sachebene zu heben,

um ein Mindestmaf$ und damit die Voraussetzung

fur eine anstandige Debattenkultur zu schaffen.

Nicht nur den Menschen, die sich auf Facebook allein
den (auf-hetzenden) Kommentaren entgegengestellt
hatten, sondern auch denen, die sich zuvor erschrocken
aus den Kommentarspalten zurtickgezogen hatten,
aber sich nun zunehmend um den Anstand, den sozialen
Frieden und die Demokratie sorgten, kam eine solche
Initiative gerade recht. Mittlerweile (Stand September
2018) haben sich mehr als 43.700 Menschen der Gruppe
#ichbinhier angeschlossen.

Grundsaétzliches und Prinzipien

Grundprinzip: Da es sich um ein allgemeines, Giberge-
ordnetes und die gesamte Gesellschaft betreffendes
Anliegen handelt, die Diskussionskultur zu verbessern,
war schnell klar, dass Uber jedem weiteren Handeln die
Uberparteilichkeit stehen sollte: Es ging nicht darum,
Politik als solche zu bewerten. Die Gruppe sollte als
Sprungbrett in eine sachliche Diskussion dienen und
mit den Kommentaren der Mitglieder dazu beitragen,
den stillen Mitleser_innen anstelle eines unsachlichen,
aufgeheizten und recht aggressiven Stimmungsbildes
ausgewogene Meinungen zu vermitteln. Mit Grindung
der Gruppe musste zunachst ein Rahmen gesteckt
werden, in dem die Initiative tatig sein wlrde.

Um einen moglichst ganzheitlichen, umfassenden
und (im wahrsten Sinne des Wortes) durchschnitt-
lichen Eindruck der medialen Prasenz von (auf-)
hetzenden Kommentaren (Hate Speech) zu erhalten,
einigte sich das Moderator_innen-Team auf die fol-
genden Tatigkeitsfelder:

—auf Facebook-Seiten reichweitenstarker Medien
jeglicher politischer Couleur mit mehr als 100.000
Follower_innen,

—nicht hingegen auf privaten Seiten,
—nichtin Facebook-Gruppen und

—nicht auf Partei-Seiten.
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In Ausnahmefallen wurden die Tatigkeitsfelder um die
Facebook-Seiten von Personen des offentlichen Lebens,
NGOs, Stiftungen oder andere Initiativen erweitert,
wenn von organisierten und anderweitig gesteuerten
Kampagnen (Shitstorms) ausgegangen werden musste.
Beispielhaft seien Shitstorms auf den Seiten von Dunja
Hayali, den Dresdner Philharmonikern, Margort Kamann
oder der Initiative GoVolunteer genannt.

Ziele und Funktionsweise

Die grofsen Medienseiten werden daraufhin gesichtet,
ob sich dort unter den Artikeln unsachliche, pauscha-
lisierende, (auf-)hetzende und/oder herabwiirdigende
Kommentare finden. Ist eine solche Kommentarspalte
gefunden, wird inner-halb der Facebook-Gruppe eine
“Aktion” gestartet. Jedes Mitglied kann sich dann frei
von Vorgaben jeglicher Art daran beteiligen, dem Hass
und der Hetze entgegenzutreten. Einzige Regel:

die Sachlichkeit muss gewahrt bleiben.

Die Nutzung des Hashtags #ichbinhier ist jedem
Mitglied freigestellt, dient aber neben der Ident-
ifizierung von Gruppenmitgliedern vor allem der
Transparenz. Im Gegensatz zu anderen Organisa-
tionen wie zum Beispiel Reconquista Germanica
oder entsprechenden Facebook-Gruppen agiert
#ichbinhier nichtim Verborgenen. Das hatte durch-
aus Versuche den Hashtag zu kapern oder negativ zu
besetzen zur Folge, bislang allerding ohne ernsthafte
Konsequenzen flir den Erfolg der Gruppe. Ursachlich
daflrist vermutlich das transparente, Uberparteiliche
und authentische Agieren von #ichbinhier und der
mittlerweile hohe Bekanntheitsgrad, der diffamierende
und zynische Kommentare recht schnell entlarvt.

Das von Anfang an kommunizierte und verfolgte Ziel
einer solchen ,,Aktion™ war es zum einen, den Mitleser_
innen Uber eigene Kommentaren ein ausgewogenes
und sachliches Meinungsbild zu vermitteln und zum
anderen die sachlichen Kommentare der Gruppen-
mitglieder (mit Likes) zu unterstiitzen, sodass sie

in den Kommentarspalten weiter nach oben riicken
und sichbarer werden als hasserfullte oder unsach-
liche Kommentare.

Hate Speech und Meinungsfreiheit

Um Hate Speech von zum Teil berechtigter Wut, Kritik
oder auch schwarzem Humor abzugrenzen, orientierte
sich das Moderator_innen-Team zunachst einmal an
der Definition, die der Duden fir den Begriff der Hetze
anbietet. Danach handelt es sich bei Hetze um die
,Gesamtheit unsachlicher, gehassiger, verleumderischer,
verunglimpfender Auerungen oder Handlungen (...), die
Hassgeflihle, feindselige Stimmungen und Emotionen
gegen jemanden oder etwas erzeugen”. Dartiber hinaus
zogen die Moderator_innen die Veroffentlichungen des
Ministerkomitees des Europarates von 2007 und von
Prof. Anatol Stefanowitsch von der Freien Universitat
Berlin zu Rate. Demnach wurden Kommentare, welche
die Herabsetzung und Demtigung von einzelnen
Personen, Gruppen, Gemeinschaften oder Ethnien

zum Ziel haben bzw. Personen auf Grund ihrer Abstam-
mung, Herkunft, Hautfarbe, Geschlecht, sexuellen
Orientierung, Religion, korperlichen Einschrankung,
aber auch Parteizuge-horigkeit, Weltanschauung, Beruf
o.a. als “anders” markieren und ausgrenzen als Hate
Speech identifiziert und definiert.

Charakteristisch ist zudem, dass uninformierte oder
falsche Aussagen bewusst verbreitet, Stereotype und
Vorurteile bedient und die Betroffenen aufgrund ihrer
Gruppenzugehorigkeit beleidigt, bedroht, veracht-lich
gemacht und entmenschlicht (zum Beispiel: “Asylan-
tenflut”, “Viehzeug”) werden. Dies steigert sich bis hin
zur Befurwortung von Gewalttaten oder Appellen zu
korperlicher Gewalt gegen die Betroffenen.

Ein statistischer Beispielmonat

Von Anbeginn transparent kommuniziert wurden
zwei Kriterien, die den Erfolg der Gruppe zumindest
im Ansatz bewertbar machen: Die Anzahl der Likes
und das Aktivieren des Stillen Mitlesers. Esist Teil
der Strategie, dass die Mitglieder die Kommentare
gegenseitig liken. Und so ist es auch nicht verwun-
derlich, dass ca. 862 der Likes im November 2017
(100% sind 90.985 Likes), welche die 2.028 Top-Level-
Kommentare (TLK, das heist Kommentare, welche
direkt fir die User sichtbar sind) erhalten haben, von
den Mitgliedern der Gruppe stammen.




Der OCCI-Forschungsbericht 61

Die restlichen 142 stammen vom stillen Mitleser,
welcher der Einfachheit halber als Nicht-Mitglied
definiert wird. Das hort sich erst einmal nicht nach
sonderlich viel an. Nun ist aber zu bedenken,

dass jedes Mitglied viel mehr Likes pro Kopf verteilt,
wodurch dieses Verhaltnis schon relativiert wird.
Interessantist auch, dass viele Nichtmitglieder mit
den TLK’s von #ichbinhier Mitgliedern interagieren.
71,4% aller Accounts, welche die 2.028 TLK’s von
#ichbinhier geliked haben, waren selber nicht Mit-
glieder der Gruppe. Dieser Anteil schwankte jedoch

je nachdem, welche Medien untersucht wurden.
Auffallig dabei: Bei Medien, die moderieren, liken mehr
stille Mitleser unsere Kommentare (dazu mehr spater).

Learnings - Ist das wirklich alles Hass?

Die Beobachtungen der letzten Monate bzw. des letzten
Jahres haben gezeigt, dass eine tiefe Unzufriedenheit

in einem Teil der Bevolkerung herrscht, die in einer
vermeintlich erleichternden Denkweise gipfelt:
,Endlich darfich das mal sagen und man hort mir zu.*
Oder aber inirrationalem Neid auf andere, hier vor allem
auf Geflichtete: ,,Die bekommmen was geschenkt, aber
wir?!“ Uber beidem schwingt das Gefiihl der Gruppen-
zugehorigkeit, eine (in Teilen) nachvollziehbare Wut
bzw. Verargerung auf die Regierung, die durch schlechtes
Kommunikationsmanagement durchaus zu einem
subjektiv gesunkenen Sicherheitsgeflihl oder dem
Geflhl, gesellschaftlich abgehangt zu sein, beigetragen
hat. Eine Konsequenz daraus ist ein pessimistisches
und auch zynisches Stimmungsbild in den Kommentar-
spalten und den sozialen Medien generell. Nun stellen
diese Erklarungsansatze, und in diesem Zusammen-
hang das durchaus vorhandene Verstandnis fur den
Unmut einiger Mitglieder der Gesellschaft, aber nur

die halbe Wahrheit dar.

Womit haben wir es noch zu tun?

Weitaus dramatischer und folgenschwerer ist der zu
dem eben Erlauterten erganzende und gezielte Einsatz
von Zynismus, Hame, Halb-Wahrheiten und verdrehten
Statistiken, um immer weiter Unsicherheit und Zwie-
tracht zu saen. Das tagliche Lesen der Kommentar-
spalten fihrt dementsprechend zu einer weiteren
Erkenntnis: Uber einen langen Zeitraum sind immer
wieder die inhaltlich gleichen herabwirdigenden und
bisweilen (auf-)hetzenden Kommentare und Posts

zu lesen, und es wird darUber hinaus behauptet, dass
Journalist_innen, die Medien und die gegenredende
Offentlichkeit lligen und das als Wahrheit verkaufen.
Sprachliche Influencer_innen und koordinierte Kam-
pagnen verfolgen dabei naturlich den Orwell’schen
Ansatz ,,Luge wird zur Wahrheit", in der Hoffnung,
eine parallele Offline-Welt zu schaffen, in der nicht nur
alles angezweifelt, sondern dartber hinaus unserios
und unlauter arbeitenden alternativen Internet- bzw.
Nachrichtenseiten Glauben geschenkt wird. Darin
besteht eine der grofsten Gefahren fur die Demokratie.

Die sozialen Medien als Biihne

Mit den eben dargelegten Informationen im Hinterkopf,
ist nur eine Schlussfolgerung moglich: Wem unsere
Demokratie und der pluralistische Meinungsaustausch
wichtig ist, der muss weiter Haltung zeigen und sich
fur den Anstand in den Kommentarspalten und die
Bekampfung von Hass im Netz einsetzen. Jeder Nutzer
der sozialen Medien kann nattirlich seine Meinung
ohne Vorgaben kundtun, aber sollte dies sachlich tun
und sich dabei immer bewusst sein, dass Facebook
nichts anderes als eine grofse Bihne mit potenziell
hunderttausenden Mitleser_innen ist. Dass der verbale
Gegenspieler gerne provoziert, ist vor diesem Hinter-
grund mit so viel Ruhe und Gelassenheit wie moglich
hinzunehmen. Fragen zu stellen, Humor, Quellen-
angaben, das Hinweisen auf den abwertenden Tonfall
des anderen oder bei Ablenkungen (,Whataboutism"
oder ,,Derailing") auf das Kernthema zurtickzufihren,
konnen abhangig vom Kontext einer bestimmten
Konversationgeeignete Mittel sein, den Mitleser_innen
zu zeigen, wer an einer anstandigen Debatte interessiert
ist.>" Auch die eigene Reflexion, die die Bereitschaft
beinhaltet, dem anderen das Recht zuzustehen, Recht
zu haben, kann eine Diskussion entscharfen.

Die Rolle der Medien

Viele Medienseiten provozieren allein mit der
Aufmachung ihrer Artikel (Uberschriften und/oder
Anmoderation der Artikel, gewahlte Fotos) bestimmte
Reaktionen und Emotionen. Je mehr Klicks generiert
werden, desto hoher sind die Werbeeinnahmen.
Ohne eine anstandige Moderation der Social-Media-
Redaktionen ist zu beobachten, dass wenig differen-
zierte, pauschalisierende oder gar (auf-)hetzende
Kommentare die meisten Reaktionen hervorriefen.

31 Gerade Humor ist nicht immer ein gut geeignetes Mittel, da dieser auch als herablassend oder arrogant empfunden

werden kann.
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Gegenrede wird schwarmweise und beleidigend
niedergeschrieben.Unmoderierte Kommentarspalten
werden damit leicht zur Zielscheibe organisierter
Gruppen oder von Troll- bzw. Fakeaccounts, die die
Gelegenheit nutzen, um ihre Halbwahrheiten, Desinfor-
mationen, politischen Botschaften und Argumenta-
tionsmuster geschickt zu setzen sowie quantitativ zu
stlitzen (in Form von Likes und Zuspruch) und die
Grenze des Sagbaren weiter zu verschieben. Eine fakten-
basierte, gut nachvollziehbare, sauber recherchierte
und sachliche Berichterstattung in Verbindung mit
einem guten Management der Kommentarspalten
vermeidet hingegen die oben genannten Auswirkungen
und tragt so zu einem Erhalt des Anstandes in den Online-
Diskussionen bei.

6.5 Fazit: Gegenrede als Antwort auf Hass und
Extremismus im Netz
Wie die beiden Beispiele aus dem deutschen Raum
zeigen, konnen Gegenrede-Kampagnen im Online-
Raum funktionieren — allerdings nur bis zu einem
gewissen Grad. Denn zwar konnen Kampagnen dieser
Art, sollten sie durchdacht sein und eine Vielzahl an
Unterstltzer_innen haben, durchaus Aufmerksamkeit
und Interaktionen mit anderen Nutzer_innen ge-
nerieren. Jedoch ist es fur zivilgesellschaftliche
Kampagnen oft schwer und nicht eindeutig messbar
mit den vorhandenen Ressourcen zu evaluieren,
ob und wie effektiv Gegennarrative sind, wenn es
auch durchaus Modelle gibt, die eine Evaluierung von
Gegennarrativ-Kampagnen ermoglichen. Unter an-
derem hat das Institute for Strategic Dialogue breit
zum Monitoring und der Evaluation von Gegenrede-
Kampagne geforscht. Allerdings ist fraglich, ob
zivilgesellschaftliche Organisationen die finanziellen
wie auch personellen Kapazitaten haben, um eine
umfassende Evaluierung zu gewahrleisten. Darlber
hinaus ist Gegenrede meist, wenn auch nichtimmer,
als Antwort auf Hass und Menschenfeindlichkeit
definiert, entsprechend also reaktiv. Dadurch werden
die Narrative, die durch Hater_innen und extreme
Gruppierungen vorgegeben werden, legitimiert,
Alternativen werden hingegen kaum geboten:
Gegenrede-Kampagnen laufen Gefahr, primar defensiv

32 https.//www.youtube.com/watch?v=Lxbdvo2vFwc
33 https.//www.sbs.com.au/news/dateline/story/hug-jihadi

und reaktiv zu agieren anstatt neue und innovative
Mafinahmen zu initiieren — und tatsachlich ein
Umdenken in der Gesellschaft in Gang zu setzen.
Zudem bringt nicht jede Gegenrede-Kampagne Erfolg,
sondern konnen vielmehr negative Auswirkungen
haben: Beispielhaft sind die britischen Kampagnen
,More than a Refugee"3? und ,,Hug A Jihadi**? zu
nennen, die einen rechten Backlash nach sich zogen.
Zusam-menfassend lasst sich also sagen, dass Gegen-
rede-Kampagnen zwar funktionieren konnen und die
angefuhrten Beispiele wichtige Einblicke in die
Gestaltung und Umsetzung von erfolgreichen Kam-
pagnen bieten, jedoch bei Weitem nicht ausreichend
sind. Beide Initiativen sind ein Anfang, jedoch braucht
es mehr als nur die Reaktion auf Hass und Menschen-
feindlichkeit im Netz: Es mlssen neue Narrative
entwickelt werden, um die Verrohung des Netzes

zu bekampfen.
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7. Losungsvorschlage: ,,Hassrede und Extremismus im
im Kontext des NetzDG - Empfehlungen an Politik,
soziale Netzwerke und Zivilgesellschaft™

Von Jakob Guhl und Johannes Baldauf

7.1 Empfehlungen aus den vorrangegangenen
Beitragen
In den vorrangegangen Beitragen haben die Autor
innen bereits einige Vorschlage gemacht, wie den
speziellen Problemen, denen sie in ihrem Fachgebiet
und ihrem Engagement begegnen, entgegengewirkt
werden kann. Diese Empfehlungen seien hier noch
einmal in Klirze zusammengefasst:

Simone Rafael und Alexander Ritzmann schlagen

in ihrer Einleitung vor, nach dem Vorbild des von der
Europaische Komission gegriindeten ,,EU Internet
Forum™ auch auf nationaler Ebene Politik, Vertreter
von Tech-Firmen, Forschung und Zivilgesellschaft
(die beim ,,EU Internet Forum*“ leider noch keine
Rolle spielt) zusammenzubringen, um durch die
Selbstregulierung der Internetbranche dazu
beizutragen, den Online-Zugang zu extremistischen
Materialien einzuschranken und alternative Narrative
aus der Zivilgesellschaft zu fordern.

In seinem Beitrag zu Filterblasen pladiert der Psycho-
loge Christian Montag vor allem fur eine tiefergehende
Forschung zur Existenz, Funktion und Wirkung von
Filterblasen im politischen Diskurs. Besonders wichtig
ware hier fur Wissenschaftler_innen ein erleichterter
Zugang zu Plattformen wie Facebook, um Filterblasen
in den sozialen Medien genauer untersuchen zu
konnen. Laut Montag konnen dabei differentiell-
psychologische Ansatze besonders hilfreich sein,

um herauszufinden, welche Personlichkeitseigen-
schaften mit der Anfalligkeit flr Filterblasen zusam-
mentreffen. Es ist nicht auszuschlieien, dass bestimmte
Personengruppen von den Effekten einer Filterblase
starker als andere Personengruppen betroffen sind.
Solche Forschung ist unerlasslich, um Ansatze zu
entwickeln, wie der Entstehung von Filterblasen und
den moglichen Effekten auf die Radikalisierung von
Personen vorgebeugt werden kann.

Neben einer weitergehenden Erforschung der Funktion
und Verbreitungsmechanismen von Desinformation,
fur die Sie sich einen erweiterten Zugang fur

Forscher_innen von den sozialen Medien Plattformen
erhoffen, empfehlen Josef Holnburger und Karolin
Schwarz in ihrer Analyse von Desinformation eine
Forderung von Medien- und Informationskompetenz
der User_innen sozialer Medien. Zudem sei es wichtig,
dass professioneller Fact-Checking Journalismus

die Konsument_innen von Desinformation besser
erreichen kann als bisher. Hier sehen Holnburger und
Schwarz auch die Social Media Unternehmen in der
Pflicht. Hinsichtlich der Rolle der Zivilgesellschaft
fordert Matthias Quent im funften Kapitel vor allem
eine Starkung der Narrative marginalisierter Gruppen,
die von Hassrede im Netz betroffen sind, durch das
Sichtbarmachen rassistischer Inhalte sowie Gegen-
redekampagnen gegen solche Diskurse.

Daneben empfiehlt er den Ausbau von einfach
zuganglichen Beratungsangeboten fir von Online-
Hassrede Betroffene, Bildungskampagnen zur
Reduzierung von Online- und Offline-Diskriminierung
und Aufklarung Uber die Ziele und Taktiken der
zentralen Protagonist_innen des Internet-Hasses.

Schliefilich betonen Alexander Urban von #ichbinhier
und Sina Laubenstein vom No Hate Speech Movement
in Ihrem Beitrag zur Evaluation von Gegenrede-
kampagnen, dass nicht alle Kampagnen gegen den
Hass als effektiv zu bewerten sind. Wichtig ist es daher,
dass es bei jeder Gegenrede-Kampagne eine klare
Strategie und eindeutige Zielgruppe gibt. Eine klare
Vorgehensweis half dem No Hate Speech Movement
dabei, eine grofie Reichweite und viele Interaktionen
zu erzielen, wahrend #ichbinhier es schaffte, viele ,,stille
Mitleser_innen™ von ihren ruhigen, sachlichen und
ausgewogenen Beitragen zu Gberzeugen.

Fur diesen abschlieRenden Beitrag haben wir eine
Reihe von weiteren Empfehlungen an Politik, soziale
Netzwerke und die Zivilgesellschaft zusammen-
getragen, von denen wir uns erhoffen, dass sie einen
positiven Beitrag zu einer sektorlbergreifenden
Reaktion auf die Verbreitung von Hassrede und
Extremismus leisten konnen.
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7.2 Empfehlungen: Politik

Kooperation und Kontinuitat fiir einen

wdigitalen Aufstand der Anstandigen"

Sina Laubenstein und Alexander Urban befinden in

Ihrem Beitrag zur Evaluierung von Gegenredekampagnen:
»Wem unsere Demokratie und der pluralistische Meinungs-
austausch wichtig ist, der muss weiter Haltung zeigen
und sich flr den Anstand in den Kommentarspalten
einsetzen." Dem konnen wir uns nur anschliefsen.

Wir brauchen einen ,,digitalen Aufstand der Anstandigen®,
um Hassrede und Extremismus im Internet in die Schran-
ken zu weisen. Hierbei ist es wichtig, dass die verschie-
denen Bereiche, auf die es bei der Bekampfung des
Online-Hasses besonders ankommt, nicht nur neben-
einander agieren, sondern lhre BemUhungen als
gemeinsames Projekt verstehen.

Mit der Verabschiedung des Netzwerkdurchsetzungs-
gesetzes (NetzDG) hat die Politik deutlich gemacht,
dass Sie nicht tatenlos zusehen wird, wenn sich Hass-
rede und verfassungsfeindliche AuRerungen auf den
sozialen Medien verbreiten. Bei aller zum Teil berech-
tigten Kritik, die an dem Gesetz aus rechtlicher®,
technischer®, menschenrechtlicher®®, journalistischer
und zivilgesellschaftlicher®” Perspektive vorgebracht
wurde, sollte dies als durchaus positives Zeichen
gewertet werden. Wie Simone Rafael und Alexander
Ritzmann im Einleitungskapitel dieses Bandes aufzeigen,
liefs eine angemessene Reaktion der Politik auf Hassrede
im Netz lange auf sich warten, bevor Bundesjustiz-
minister Heiko Maas 2015 die ,,Task Force zum Umgang
mit Hate Speech™ griindete und Vertreter_innen der
Zivilgesellschaft, aber auch der grofsen sozialen Medien
Unternehmen an den Tisch bat. Allerdings wurde durch
das NetzDG die Diskussion um das Thema Hassrede
sehr stark auf juristische Fragen reduziert und die
Verantwortung fr deren Durchsetzung den sozialen
Netzwerken zugewiesen.

Nun kommt es darauf an, Kompetenzen und Res-
sourcen bliindeln, um einen ,digitalen Aufstand der
Anstandigen™ zu ermoglichen, der ein breites Blindnis
an Stimmen, einschliefilich aus der Zivilgesellschaft,
zusammenbringt. Die eigentliche Mehrheit der User_
innen der sozialen Medien, die demokratischen User_
innen, mussen in die Lage versetzt werden, sich gegen
Hetze und verfassungsfeindliche Inhalte, aber auch
solche hasserflillten und diskriminierenden Inhalte die
nicht strafbar sind und daher nicht unter das NetzDG
fallen, aussprechen zu konnen.

Eine neue , Task Force gegen Hate Speech"?
Wenngleich es in der Vergangenheit scharfe Meinungs-
verschiedenheiten zwischen Politik, sozialen Medien
Unternehmen und der Zivilgesellschaft gegeben hat
und wohl auch in Zukunft geben wird, sollten Formate
wie die ,,Task Force" wieder in Erwagung gezogen werden.
Dadurch wirde die Politik, besonders das Bundesjustiz-
ministerium sowie das Bundesministerium fir Familie,
Senioren, Frauen und Jugend (BMFSF)) eindeutig
signalisieren, dass sie weiterhin an einem konstruktiven
Austausch mit den verschiedenen Sektoren interessiert
sind. Durch den Dialog mit den Vertreter_innen der
sozialen Medien aber auch zivilgesellschaftlichen Organi-
sationen konnte auch festgestellt werden, inwiefern von
diesen Nachjustierungsbedarf sowohl in gesetzlichen
Fragen als auch in Hinblick auf staatliche Forderung
zivilgesellschaftlichen Engagements gegen Hassrede
und Extremismus im Internet gesehen wird.

34 Zum Beispiel vom Bundesverband Informationswirtschaft, Telekommunikation und Neue Medien e.V. (Bitkom)
https:/7www.bmjv.de/SharedDocs/Gesetzgebungsverfahren/Stellungnahmen/2017/Downloads/04202017
Stellungnahme_Bitkom_2_RefE_NetzDG.pdf?__blob=publicationFile&v=3

3 So bezeichnete der Blogger Sascha Lobo das NetzDG als .technisch uninformiert®. http://www.spiegel.de/netzwelt/web/
netzdg-berechtigtes-getoese-um-ein-daemliches-gesetz-a-1185973.html

36 Die Menschenrechtsorganisation Human Rights Watch warnte: “Forcing companies to act as censors for government is
problematic in a democratic state and nefarious in countries with weak rule of law.” https.//www.hrw.org/news/2018/02/14/

germany-flawed-social-media-law

37 Vor allem in Form der “Deklaration fiir die Meinungsfreiheit”: https.//deklaration-fuer-meinungsfreiheit.de/
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Wie von Simone Rafael und Alexander Ritzmann im
Einleitungskapitel beschrieben, setzt die Europaische
Komission mittlerweile durch das ,,EU Internet Forum™
auf ein ahnliches Verfahren, in dem Politik, Vertreter
innen von Tech-Firmen und Forschung zusammenge-
bracht werden, um sich dartber zu beraten, wie der
Online-Zugang zu extremistischen Materialien einge-
schrankt werden kann und alternative Narrative aus
der Zivilgesellschaft gefordert werden konnen.

Die Kooperation im Rahmen solcher Foren ist sehr
wichtig, um zwischen den verschiedenen Akteuren
zu vermittlen, die in diesen Debatten immer wieder
unterschiedliche, sich manchmal im Konflikt befin-
dende Positionen vertreten. Es ist zum Beispiel

von grofser Bedeutung, Themen wie die Spannung
zwischen Meinungsfreiheit und Freiheit von Belast-
igung zu identifizieren und offen zu diskutieren.
Solche Debatten sollten dabei den internationalen
Kontext bericksichtigen.

Ein gemeinsames Framework zur Bekampfung
von Hassrede und Extremismus im Netz

Eine solche kontinuierliche Auseinandersetzung mit
unterschiedlichen Perspektiven auf den Problem-
komplex Hassrede und Extremismus im Internet soll
idealerweise auch dem Zweck dienen, vermeintlich
einfache Losungsansatze zu hinterfragen. Zu diesen

vermeintlich einfachen Losungen zahlen beispielsweise

die Vorstellung, dass Probleme wie Hassrede und
Extremismus im Internet nur durch die Entfernung
problematischer Inhalte von den grofieren Plattformen
bewaltigt werden kdnnen.

Doch ist wirklich etwas dadurch gewonnen, wenn
hasserflllte User_innen lediglich auf Plattformen mit

weniger aktiver Moderation wie Gab3® oder die russische

Facebook-Alternative VK ausweichen, wo sie sich noch
starker als zuvor unter ideologisch Gleichgesinnten,

in der von Christian Montag analysierten Filterblase,
befinden, wo sie fir Gegenrede-Kampagnen und alter-
native Narrative nur noch schwer zu erreichen sind?
Ein weiterer weit verbreiteter Trugschluss besagt,

dass durch die Entfernung anonymer Profile Hassrede
effektiv reduziert werden kann. Im Gegensatz dazu
wurde von Forscher_innen an der Universitat Zurich
2016 gezeigt, dass nicht-anonyme User_innen ein
aggresiveres Kommentarverhalten an den Tag legen
als anonyme User (Rost, Stahel und Frey 2016).

Um solche Fehlschlisse zu vermeiden, halten wir es
fur unentbehrlich, dass Politik, soziale Netzwerke und
Vertreter_innen der Zivilgesellschaft ein gemeinsames
Framework entwicklen. In diesem Framework mussen
zentrale Begriffe definiert, Zielsetzungen festgelegt,
Indikatoren zur Messung des erreichten Fortschritts in
Bezug auf die Zielsetzungen entwickelt und Methoden
zur Evaluation ausgewahlt werden.

Durch die Vereinbarung eines gemeinsamen Frame-
works mit Hilfe dieser vier Schritte kann verhindert
werden, dass Politik, soziale Netzwerke und Zivilgesell-
schaftin ihren Gefahrenanalysen, Antworten und
Bewertungen des Problembereichs Hassrede und Ex-
tremismus im Internet wie bisher weit auseinander gehen.

1. Definition zentraler Begriffe und Gefahrenanalyse

2. Zielsetzungen des Engagements gegen Hassrede
und Extremismus im Internet

3. Antwort- und Handlungsmaoglichkeiten
4. Indikatoren zur Messung des erreichten Fortschritts
5. Methoden zur Evaluierung

Ein solches langfristig angelegtes Framework ein-
schliellich dem standigen Austausch mit Vetreter
innen sozialer Medien Unternehmen und der Zivil-
gesellschaft wiirde zudem klar machen, dass die

Politik das Thema weiterhin ernst nimmt und nicht

mit der Verabschiedung des NetzDG fur beendigt
erklart. Eine der Gefahren, welche wir wahrend der
Diskussion um das NetzDG beobachtet haben, ist das
der Problembereich von Hassrede und Menschen-
feindlichkeit auf die Fragen nach Strafbarkeit, Gesetzes-
widrigkeit und Materialentfernung reduziert wird und
das Potential von effektiver Moderation, Bildungs-
projekten und Gegenredekampagnen ungenutzt
bleibt. Ein gemeinsames Framework, das von Expert_
innen aus der Zivilgesellschaft und Forscher_innen
unterstltzt wird, sollte eine mehrschichtige Reaktion
auf Hassrede und Extremismus unterstUtzen, die sowohl
die Loschung von bestimmten Inhalten als auch Gegen-
redekampagnen und alternative Narrative umfasst.

38 Gab.ai ist eine Twitter nachemfpundene soziale Medien Plattform, die sehr populdr unter Rechtsextremen ist, da Inhalte kaum

moderiert werden.
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Damit das gemeinsame Framework auch hilft, sollte

ein exklusiver Fokus auf die groferen Social Media
Plattformen vermieden werden, sondern das gesamte
Online-Okosystem, einschlieRlich kleinerer Plattformen,
in dem menschenfeindliche Inhalte verbreitet werden,
mit einbezogen werden.

Kontinuierliche Unterstitzung
zivilgesellschaftlichen Engagements

Ein solche Kontinuitat im Kampf gegen Hassrede und
Extremismus ist von der Politik auch im Bereich der
Finanzierung von Bildungs- und Praventionsprojekten
gefragt. Besonders durch die Unterstutzung zivilgesell-
schaftlichen Engagements, beispielsweise durch das
Bundesprogramm ,,.Demokratie Leben!" des Bundes-
ministerium fur Familie, Senioren, Frauen und Jugend
(BMFSF)) kann die Politik hier eine wichtige Rolle im
Kampf gegen Hassrede und Extremismus generell,
aber auch speziell im Internet spielen.*® Sehr zu loben
ist hier, dass es anderen wichtigen Bausteinen der
Demokratieforderung mittlerweile einen Programme-
bereich zur Forderung des Engagements gegen Hass
im Netz existiert.*

Kontinuitat ist auch hier ein wichtiges Stichwort.
Durch eine langerfristige Forderung von zivilgesell-
schaftlichen Engagements im Netz kann die Politik
darauf hinwirken, dass es nicht bei gut gemeinten
Ansatzen und Pilotprojekten bleibt, sondern dauer-
hafte Strukturen entstehen, die Hass und Extremis-
mus im Internet etwas entgegensetzen konnen.

Dies ist umso wichtiger als dass nicht alle politisch
problematischen Inhalte geloscht werden konnen
oder sollten, sondern es einen Bereich der nicht-
strafbaren Hassrede gibt, in dem es vor allem auf
den entschlossenen Widerspruch der schweigenden
Mehrheit der demokratischen User_innen aus der
Zivilgesellschaft ankommt.

Gemeinsame Projekte mit privaten Akteur_innen
Zu empfehlen waren hier auch gemeinsame Projekte
mit Forderung aus dem politischen und privaten
Bereich, zum Beispiel von sozialen Medien Unter-
nehmen oder auch privaten Stiftungen, um Krafte

3 https.//www.demokratie-leben.de/

und Kompetenzen zu blindeln und auch um das teil-
weise antagonitisch wirkende Verhaltnis zwischen
sozialen Medien Unternehmen und Politik zu verbessern.

Projekte wie zum Beispiel ,,Das NETTZ", das sowohl
von der Robert Bosch Stiftung als auch vom BMFSF]
untersttzt wird und das als Vernetzungsstelle
verschiedener zivilgesellschaftlicher Akteure gegen
Hass im Netz dienen soll, kdnnten hier Vorbild-
charakter geniefien.*!

Hierbei kann auch die Férderung von Forschung hin-
sichtlich der Wirksamkeit von Gegenrede-Kampagnen
nur zur Verbesserung der Qualitat von und der zivil-
gesellschaftlichen Bereitwilligkeit zu solchen Initiativen
beitragen. Studien wie die Anfang des Jahres in Koope-
ration mit der Forschungsstelle Terrorismus/Extremis-
mus (FTE) des Bundeskriminalamtes veroffentlichte
Arbeit ,Videos gegen Extremismus? Counter-Narrative
auf dem Prifstand", welche anhand der Reaktionen von
330 Teilnehmern die Wirkung von Counter-Narrative-
Videos gegen Rechtsextremismus und Islamismus

auf nicht-radikaliserte Individuen Uberprifte, sind hier
ein guter Anfang (Rieger et al. 2018). Die Wirkung von
Gegenredekampagnen sollte in zukUnftigfer Forschung
zu Counter-Narrativen stets einbezogen werden, um flr
zuklnftige Kampagnen auf eine stabile Beweigrundlage
zurlckgreifen zu konnen.

Digitale Biirger gegen Online-Gefahren wappnen
Dieser Bericht hat dargestellt, dass sich Probleme wie
Hassrede, Desinformation und Extremismus im Netz
innerhalb kurzer Zeit rapide verandert haben, unter
anderem weil neue Technologien es ermoglicht haben,
Inhalte gezielt und im grofen Mafdstab zu verbreiten.
Diese Herausforderungen werden sich auch weiter
wandeln, da Technologien sich immer weiter auf neue
und aufregende Art und Weise entwicklen. Vor allem
junge Menschen mussen angesichts der zunehmenden
technischen Komplexitat gegen die Gefahren gewappnet
werden, denen sie online augesetzt sind.

40 https://www.demokratie-leben.de/mp_staerkung-des-engagements-im-netz-gegen-hass-im-netz.html

4 https://www.das-nettz.de/
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Politik und Tech-Firmen sollten daher die Entwicklung
von Programmen unterstitzen, die das Verstandnis

fur das immer breitere Spektrum an Online-Gefahren
fordern. Obwohl der Schutz junger Menschen vor solchen
Risiken in der digitalen Bildung eine wichtige Rolle spielen
sollte, ist es unerlasslich, dass Bildungsprogramme
Jugendliche zusatzlich auch in einen positiveren Dialog
Uber Online-Verhalten und Communities einbezieht.
Diese Programme sollten daher auf die Bildung positiver
and proaktiver digitaler Burger abzielen. Der nachsten
Generation dabei zu helfen, Wege zu entwicklen, wie das
Internet sicher, respektvoll und offen gestaltet werden
kann, ist von grofser Wichtigkeit, wenn das Internet als

ein Instrument fur Freiheit und Vernetzung auch in der
Zukunft erhalten werden soll.

7.3 Empfehlungen: Zivilgesellschaft

Digitalkompetenz: ,,It’s No Longer OK To Not Know
How The Internet Works™

Im Dezember 2011 pragte die Journalistin Janus
Kopfstein den Satz ,,Dear Congress, It’s No Longer OK
To Not Know How The Internet Works"“? Die Aussage
bezog sich auf die SOPA**-Anhorung im US Senat, bei
der sowohl der Mangel an technischem Verstandnis,
sowie auch der Netzkultur der amerikanischen
Abgeordneten offensichtlich wurde.

Auch wenn Janus Kopfsteins Satz einen anderen
Bezug hatte, so lasst er sich dennoch auf das digitale
Engagement gegen Rechtsextremismus und gruppen-
bezogene Menschenfeindlichkeit Ubertragen: ,,Liebe
Zivilgesellschaft, es ist nicht langer in Ordnung nicht
zu wissen wie das Internet funktioniert.”

Woraus lesen wir diese provokante Feststellung ab?
Uber viele Jahre gab es keine Projekte namenhafter
Akteure des Feldes, die sich dezidiert dem digitalen
Raum gewidmet haben. Und ohne Erfahrungswerte
kann es keine Expertise geben. Es ist letztlich der Arbeit
der Amadeu Antonio Stiftung und unermudlicher
Einzelakteurinnen und -akteure zu verdanken, dass
Uberhaupt eine Expertise flr den deutschsprachigen
Raum vorhanden ist.

Wie in dieser Publikation ausfuhrlich beschrieben, sind
rechtsextreme Taktiken im digitalen Raum mittlerweile
sehrausgepragt. Und zur traurigen Erfolgsgeschichte
rechtsextremer Online-Propaganda gehort nicht nur
ein einfaches, effektives Narrativ: auch das jahrelange
Fehlen eines breiten zivilgesellschaftlichen Engage-
ments dagegen hat einen Anteil daran.

Zwar hat sich das Bild in den letzten zwei Jahren ver-
bessert und es gibt mittlerweile dutzende Projekte

mit einer Fokussierung auf soziale Netzwerke, aber

oft wirken Ansatz und Vorgehen noch hélzern und
wenig innovativ. Zur erfolgreichen Arbeit gegen
Rechtsextremismus und menschenverachtende
Haltungen im Netz reicht es nicht eine Expertise zu
den Problemfeldern zu haben. Gleichzeitig muss

auch der digitale Raum mit seinen kommunikativen
und soziomechanischen Eigenheiten verstanden
werden: Eine Ansprache radikalisierungsgefahrdeter
Jugendlicher funktioniert in sozialen Netzwerken
anders als im Jugendclub. Oft ist jedoch der Versuch

zu beobachten, routinierte Methoden des Offline-
Engagements einfach in soziale Medien zu Ubertragen,
anstatt Projekte spezifisch flir den digitalen Raum zu
entwerfen. Es ist daher wenig verwunderlich, dass
grofie und erfolgreiche Initiativen, wie z. B. #ichbinhier,
nicht von etablierten Organisationen ins Leben gerufen
worden sind, sondern von Privatpersonen.

Um die Umstande fehlender zivilgesellschaftlicher
Prasenz und mangelnder Innovation zu beheben,
bedarf es einer Digitalkompetenz, die nicht bei
einzelnen Organisationen als Spezialwissen ruht,
sondern breit verankert werden muss. So selbst-
verstandlich Rechtsextreme das Internet effektiv
und innovativ nutzen, so selbstverstandlich missen
auch die Prozesse digitaler Kommunikation und
Mechanismen in den zivilgesellschaftlichen
Institutionen verstanden worden sein.

“2 https://motherboard.vice.com/en_us/article/pggamb/dear-congress-it-s-no-longer-ok-to-not-know-how-the-internet-

works-5886b6cbc860fd45c9f2dfe3

43 Stop Online Piracy Act (SOPA) ist ein Gesetzesentwurf, der Rechteinhabern erméglichen sollte die unerlaubte Verbreitung

urheberrechtlich geschditzter Inhalte zu verhindern.
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Starke Prédsenz

Aus der Erkenntnis, dass der digitale Raum keine Nische
darstellt, sondern flir die politische Kommmunikation
und gesellschaftliche Diskurse zentral ist, resultiert
jedoch nicht nur der Bedarf nach innovativen Projekten,
sondern auch die Notwendigkeit starker Onlineprasen-
zen der Organisationen. Nicht nur, um in den sozialen
Netzwerken wahrnehmbar eine Stimme zu haben,
sondern auch um mit Angriffen umgehen zu konnen.
Neben marginalisierten Gruppen sind auch zivilgesell-
schaftliche Organisationen immer haufiger das Ziel von
Shitstorms und Hasskampagnen.

Organisationen mussen sich darauf besser vorbereiten
und Erfahrungswerte in der Moderation und dem Com-
munitybuilding entwickeln. Daflr ist es ratsam, festes
Personal fur die Social Media Betreuung zu haben, das
fur eine regelmafiige und gute Moderation der eigenen
Seite sorgt.

Betroffene unterstiitzen

Die genaue Zahl online angegriffener Personen ist nicht
dokumentiert, doch Shitstorms, Bedrohung, Doxxing
und Silencing sind fester Bestandteil rechtsextremer
Strategien gegenuber Einzelpersonen. Flr Betroffene
gibt es jedoch keine etablierten Strukturen, um Hilfe
und Unterstitzung zu finden. Opferberatungsstellen
haben bisher nur punktuell eine Expertise flir Online-
Falle entwickelt. Gibt es aber solche Hilfsstrukturen
nicht, die schnell und kompetent reagieren konnen,
wird das digitale Engagement zurlickgehen. Daher ist
es ratsam, Opferberatungsstellen gezielt flr diese
Problemstellung zu sensibilisieren und zu schulen
oder sogar Beratungsstellen mit einem expliziten
Onlinefokus aufzubauen.

Forschen und Beobachten

Hate Speech, rechtsextreme und menschenverachtende
Kampagnen und Phanomene im digitalen Raum sind
schnelllebig. Um rechtzeitig und angemessen darauf
reagieren zu konnen bedarf es bestandiger Forschung
und Beobachtung, also eines gezielten Monitorings.
Zwar gibt es bundesweit mobile Beratungsteams
gegen Rechtsextremismus und Initiativen, die lokale
Aktivitaten beobachten und dokumentieren; doch
existieren keine vergleichbaren Strukturen flr

soziale Netzwerke.

Neben der Aneignung einer verbesserten Digitalkom-
petenzist die Beobachtung menschenverachtender
Phanomene im digitalen Raum so zentral flr das Wirken
zivilgesellschaftlicher Akteure, dass wir empfehlen
einen bundesweiten organisationsubergreifenden
Verbund aufzubauen, der ein plattformuibergreifendes
Monitoring betreibt.

7.4 Empfehlungen: Soziale Netzwerke

Dass Unternehmen fast ausschliefSlich im Fokus der
Bekampfung von Hate Speech stehen liegt nicht nur an
der medialen Berichterstattung und der strategischen
Entscheidung des BMJV statt des gesellschaftlichen
Problems Rassismus die Loschpraxis der Plattform-
betreiber ins Zentrum der eigenen Bemuhungen zu
stellen. Esist ebenso das Ergebnis einer fehlenden
oder zu spat einsetzenden Sensibilitat fur die gesell-
schaftspolitischen Konsequenzen und Schattenseiten
der globalen Vernetzung.** Dass es Bemiihungen
seitens der Plattformbetreiber gibt, ist nicht zu tber-
sehen: Unternehmenstbergreifende Kooperationen
bei der Bekampfung von Terrorismus und Kinder-
pornografie, die Anpassung der Community Standards,
die Veroffentlichung der internen Regeln zum Umgang
mit toxischen Inhalten, sowie Kooperationen zur
Bekampfung von Desinformation und eine Reihe von
Mafinahmen, die vor der Beeinflussung von Wahlen
schitzen sollen, zeigen, dass man die Problemlage
anerkennt und nach Losungen sucht die Plattform zu
verbessern. Zusatzlich haben Google #nichtegal und
Facebook die Online Civil Courage Initiative ins Leben
gerufen, um das zivilgesellschaftliche Engagement im
digitalen Raum zu fordern und zu starken.

Beteiligung an Prozessen: Starkere Einbindung
zivilgesellschaftlicher Expertise

Das Finden global gliltiger Regeln des Miteinander

ist eine schwere Aufgabe, mit der selbst die weltweite
Staatengemeinschaft stetig hadert. In den regionalen
und nationalen Debatten Uber den Umgang mit
toxischen Inhalten im Netz findet diese globale
Perspektive jedoch selten Bericksichtigung und von
Unternehmen wird erwartet eine flr jeden Staat oder
Region zufriedenstellende Losung parat zu haben.
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Dabei geht es letztlich um die Frage, ob es moglich
ist, Werte zu finden, die globale Gultigkeit besitzen.
Fur den Umgang mit Rechtsextremismus und Hate
Speech ist dabei zum Beispiel die Frage zentral,

ob Meinungsfreiheit ein hoher zu gewichtendes
Grundrecht ist als der Schutz der Menschenwtirde,
das Grundrecht auf soziale Teilhabe und freie Ent-
faltung der Personlichkeit.

Es sind traditionell zahe Auseinandersetzungen
zwischen Zivilgesellschaft und Politik, die diese Werte
verhandeln. Unternehmen ware gut beraten proaktiv
entsprechende Formate zu entwickeln, die Raum

fur die Auseinandersetzung Uiber die Gultigkeit und
Gewichtung von Werten bieten. Es ist unbestritten,
dass innerhalb der Unternehmen sehr kluge Képfe an
diesen Fragestellungen arbeiten, doch Gemeinschaft
lebt von Beteiligung und Politik und Zivilgesellschaft
wollen und missen an diesen Prozessen beteiligt
werden. Dies reicht von Diskussionen auf der Meta-
ebene bis hin zu granularen Fragen; zum Beispiel
bezliglich der genauen Grenze zwischen Hate Speech
und Meinungsfreiheit. Neben globalen und regionalen
Foren flr diese Debatten gilt es auch die vorhandene
Expertise aus Zivilgesellschaft und Wissenschaft starker
(oder sichtbarer) einzubeziehen, denn hinter vielen
Forderungen nach Transparenz steckt oft der Wunsch
nach Teilhabe.

Damit Wissenschaft und Zivilgesellschaft effektiv und
gewinnbringend einen Betrag flir diese Debatten leisten
konnen, missen sie Phanomene und Entwicklungen
besser verstehen. Dies erfordert qualifizierte Zugange
zu Daten. Dabei sollten rechtliche und ethische Fragen
in Bezug auf den Datenzugang und den Schutz der
Privatsphare von User_innen berlcksichtigt werden.
Facebooks Zusammenarbeit mit der Social Science
One Intiaitive bietet ein gutes Modell fir einen derar-
tigen Uberpriften und umfassenden Datenzugang

fur Forscher_innen.

Plattformfunktionen und Mafsnahmen:

die Beriicksichtigung der Mechanismen

von Online-Einflussnahme

Im Moment konzentrieren sich die Masnahmen und
Diskussionen rund um Extremismus und Hassrede
im Netz hauptsachlich auf problematische Inhalte,

* Siehe Kapitel Quent.

wahrend den Methoden zur Verbreitung solcher In-
halte zu wenig Aufmerksamkeit zukommt. Der Ein-
fluss unterschiedlicher Plattformfunktionen und
-algorithmen sollte bei der Entwicklung konkreter
Mafinahmen berlcksichtigt werden. Extremistische
und boswillige Akteure verwenden bereits jetzt die
neuesten Technologien und Social Media Funk-

tionen, um neue Methoden zur Rekrutierung und
Angstmachereiim Netz zu entwickeln — beispielsweise
mithilfe von inorganischen Multiplikatoren oder
Microtargeting-Mafsnahmen. Wahrend die meisten
Unternehmen ihre Loschvorgange und -kriterien
bereits deutlich transparenter gemacht haben, sollten
sie auch hohere Transparenzstandards in Bezug auf
das Design und die Algorithmen hinter ihren Produkten
und Funktionen einfihren. Dies wiirde dem Missbrauch
existierender und neuer Technologien flr extremistische
und antidemokratische Zwecke entgegenwirken.

Gesellschaftspolitische Verantwortung

Jedes Unternehmen besitzt eine gesellschaftspolitische
Verantwortung, insbesondere wenn ihr Geschaft die
globale Kommunikation und Vernetzung darstellt.

Wie weiter oben beschrieben, ist eine solche Verant-
wortung sehr vielschichtig und Unternehmen kommen
dieser Verantwortung auch immer starker nach.

Doch insbesondere flr Unternehmen wie Facebook,
die ihren Fokus auf Community und ihren Schutz
legen, bedeutet diese Verantwortung auch sich
gesellschaftspolitisch zu betatigen und im Zweifelsfall
auch zu positionieren.

Die Community zu beschiitzen bedeutet letztlich auch
die Gesellschaft zu beschitzen. Und Unternehmen
sollten sich deutlich starker und aktiver um den Schutz
der Gesellschaft und seiner demokratischen Kultur
bemUhen. Entsprechend sollte darliber nachgedacht
werden zivilgesellschaftliche Akteure auch finanziell zu
unterstltzen und speziell dem bisher wenig beachteten
Bereich der Unterstltzung Betroffener von Hate Speech
mehr Beachtung schenken.
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In der Hate Speech Debatte und auch in dieser
Publikation wird immer wieder die Forderung nach
einem neuen ,, Aufstand der Anstandigen* laut.

Auch wenn der Apell des urspringlichen Aufstands
der Anstandigen im Oktober 2000 vom damaligen
Bundeskanzler Schroder, also aus der Politik kam,

so fand der Aufrufin der Wirtschaft starken Widerhall
und so konnte ein wirksames Blindnis aus Politik,
Zivilgesellschaft und Unternehmen geformt werden.
Im aktuellen Klima globaler Backlash-Bewegungen
und der zentralen Rolle, die Social Media dabei spielt,
wurde es ein hohes Mafs gesellschaflicher Verantwor-
tung zeigen, wenn Tech-Unternehmen die Initiatoren
eines neuen Aufstandes der Anstandigen waren.
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