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Uberblick

Weltweit sind digitale Gewalt, Hetze und die Verbreitung

von Falschinformationen zunehmend zu einer
besorgniserregenden Begleiterscheinung des politischen
Alltags geworden. Besonders wahrend Wahlkampagnen
nimmt diese Form anti-demokratischer Agitation gravierend
zu. Regelmafiig werden Politiker:innen zu Zielscheiben

von systematischen Desinformationskampagnen, erhalten
Hassnachrichten, Bedrohungen und Beleidigungen in sozialen
Netzwerken. Von dieser Entwicklung sind uberproportional
haufig Frauen betroffen. Ziel dieser Analyse war es indessen,
Umfang und Formen von digitaler Gewalt sowie der Verbreitung
von Desinformationen gegen Spitzenkanidat:innen der drei
popularsten Parteien in Deutschland - CDU, SPD und Bundnis
90/Die Griinen) - vor der Bundestagswahl zu untersuchen.
Um das Ausmafs und die Art der digitalen Gewalt und
Desinformation zu verstehen, konzentrierte sich diese Studie
auf zwei Plattformen: zum einen auf Facebook, nach wie vor
eine der am meisten genutzten Plattformen in Deutschland,
und zum anderen auf Telegram, einem plattformahnlichen
Messenger-Dienst mit besonderem Radikalisierungspotential.




Glossar

Desinformationen

Unter Desinformationen verstehen wir die absichtliche
Verbreitung von falschen Informationen Uber eine
Person oder einen Sachverhalt.

Digitale Gewalt

Digitale Gewalt ist ein Phanomen, das sich

mit der Verbreitung von elektronischen
Kommunikationsmitteln und sozialen Netzwerken
standig weiterentwickelt und unterschiedliche
Formen annimmt. Die deutsche Organisation HateAid,
die Betroffene von digitaler Gewalt unterstitzt,
benutzt die folgende Definition: »Der Sammelbegriff
umfasst verschiedene Formen der Herabsetzung,
Belastigung, Diskriminierung, sozialen Isolation und
Notigung anderer Menschen im Internet und mit Hilfe
elektronischer Kommunikationsmittel.«'

»Great Reset«-Verschworungsmythos

Anhanger dieses Verschworungsmythos behaupten,
dass die Covid-19-Pandemie in Wirklichkeit eine
globale Verschworung dunkler Krafte sei, mit dem
Ziel, weltweit die Macht zu Ubernehmen und eine
»Neue Weltordnung« einzurichten. Der »Great
Reset« hat antisemitische Motive und wird mit

dem Weltwirtschaftsforum in Davos sowie dem
Finanzinvestor George Soros in Verbindung gebracht.

Malinformationen

Malinformationen sind wahrheitsgemafie Inhalte,
die mit Schadensabsicht verbreitet und haufig aus
ihrem Kontext gerissen werden.

NetzDG

Das Netzwerkdurchsetzungsgesetz (NetzDG) ist ein am
1. Oktober 2017 in Kraft getretenes Gesetz zur Starkung
der Rechtsdurchsetzung im Internet und wurde zuletzt
im Mai 2021 geandert. Ziel des Gesetzes ist es, eine
effektivere Bekampfung strafbarer Hassrede und
anderer strafbarer Inhalte in den sozialen Netzwerken
zu erwirken. Der Anwendungsbereich des Gesetzes
umfasst Plattformen mit mindestens zwei Millionen
registrierten Nutzer:iinnen im Inland.

Plattform

Unter Plattformen fassen wir Internetseiten oder

Apps, Uber die Nutzer:iinnen miteinander in Austausch
treten konnen. Besonders relevant sind hierbei die
sogenannten sozialen Medien oder sozialen Netzwerke
sowie Messenger-Dienste.

Rechtsextremismus

Nach der Arbeitsdefinition des ISD bezeichnet
Rechtsextremismus eine Form des Nationalismus,
die sich durch ihren Bezug auf rassistische, ethnische
oder kulturelle Vorherrschaft auszeichnet.

Telegram

Telegram ist ein Messenger-Dienst, der 2013

vom russischen Tech-Unternehmer Pawel Durow
gegriindet wurde. Der Service soll eine sichere
Kommunikation ohne Beobachtung durch
Regierungen, vor allem in autoritaren Staaten,
ermoglichen. Inzwischen nutzen auch Extremisten
und Verschworungsmystiker den Dienst.

Verschwoérungsmythen

Verschworungsmythen sind Erklarungsversuche
fur Ereignisse oder den Zustand der Welt, denen
unbewiesene Verschworungen einer meist kleinen
Gruppe von Akteuren mit angeblich finsteren Absichten
zu Grunde liegen. Im Gegensatz zur Erforschung
von tatsachlichen Verschworungen mangelt es
Verschworungsmythen an empirischen Beweisen.
Sie bedienen sich oft bestehender Stereotypen
(etwa aus dem Bereich des Antisemitismus) und
stellen nicht falsifizierbare Behauptungen auf.




Einleitung

Weltweit sind digitale Gewalt, Hetze und die
Verbreitung von Falschinformationen zunehmend
zu einer besorgniserregenden Begleiterscheinung
des politischen Alltags geworden. Besonders
wahrend Wahlkampagnen nimmt diese Form
anti-demokratischer Agitation gravierend zu.
Regelmaflig werden Politiker:innen zu Zielscheiben
von systematischen Desinformationskampagnen,
erhalten Hassnachrichten, Bedrohungen und
Beleidigungen in den sozialen Netzwerken. Von
dieser Entwicklung sind liberproportional haufig
Frauen betroffen. Eine Studie des ISD zur US-
Prasidentschaftswahl 2020 zeigte etwa, dass digitale
Gewalt und Beleidigungen gegen Politiker:innen auf
Twitter und Facebook weit verbreitet waren, wobei
Frauen und Kandidat:innen aus marginalisierten
Gruppen in Bezug auf Religion, Kultur oder ethnische
Zugehorigkeit besonders oft und systematisch
angegriffen wurden.? So wurden Kandidatinnen

der Demokraten 10-mal haufiger attackiert als ihre
mannlichen Kollegen. Bei den Republikanern wurden
Kandidatinnen im Geschlechtervergleich doppelt so
oft Opfer digitaler Gewalt.

Hass und Hetze im Netz schaffen auch offline ein
Klima der Gewalt, das sich in manchen Fallen entladt.
Dem Mord am Kasseler Regierungsprasidenten

Walter Libcke in 2019 gingen rechtsextreme digitale
Hasskampagnen voraus. Auch die Verbreitung

von Verschworungsmythen kann in einzelnen

Fallen zu Gewalttaten beitragen. Der Angriff auf

das Reichstagsgebaude in Berlin im Rahmen der
Proteste gegen die Corona-Schutzmafinahmen am

29. August 2020 sowie der Sturm auf das US-Kapitol

in Washington am 06. Januar 2021 sind lediglich

zwei Beispiele jlingster Zeit fur die enorme und
unmittelbare Macht von Desinformationen im Hinblick
auf politische Mobilisierung und die Radikalisierung von
Einzelpersonen wie auch Personengruppen.®

Im Vorfeld der Bundestagswahl 2021 sind
Hasskampagnen ein zentrales Thema. Bereits zu
Beginn der Wahlkampagne aufierten die Griinen
den Verdacht, dass gegen die Kanzlerkandidatin der
Partei, Annalena Baerbock, eine gezielte Kampagne
mit Beteiligung von auslandischen Staaten geflihrt
werde.* Die jungste Datenanalyse des German Election
Dashboard des German Marshall Fund (GMF) zeigt
auch, dass die vom russischen Staat unterstitzten
Medien einen Ubermafiigen Fokus auf die negative
Berichterstattung tiber Baerbock legen.®

Ziel dieser Analyse war es indessen, Umfang und
Formen von digitaler Gewalt sowie der Verbreitung von
Desinformationen gegen Spitzenkanidat:innen der
drei starksten Parteien in Deutschland - CDU, SPD und
Blindnis 90/Die Griinen - vor der Bundestagswahl zu
untersuchen. Um das Ausmafs und die Art der digitalen
Gewalt und Desinformation zu verstehen, konzentrierte
sich diese Studie auf zwei Plattformen: zum einen auf
Facebook, nach wie vor eine der am meisten genutzten
Plattformen in Deutschland, und zum anderen auf
Telegram, einem plattformahnlichen Messenger-
Dienst mit besonderem Radikalisierungspotential.
Zunachst werden die zentralen Ergebnisse sowie die
Methodologie der Studie vorgestellt. Im anschliefSenden
Hauptteil der Studie finden sich die Ergebnisse zu
potentiell illegalen Inhalten sowie eine Analyse von
Desinformationen und Verschworungsmythen auf
Facebook und Telegram. Hierbei wird sowohl die Art und
das Ausmafs dieser Phanomene auf den verschiedenen
Plattformen verglichen als auch herausgearbeitet,

wie sich die auf die drei Kandidat:innen abzielenden
Narrative und Taktiken jeweils unterscheiden. Zur
Veranschaulichung dieses Effekts folgen Fallstudien

1) zur bedeutenden Verschwoérungsmythen des

»Great Resetk, 2) zum Narrativ der Griinen als
»politische Gefahrk, 3) zur Verwendung von
verletzender Sprache, die auf die Person und nicht

auf die Politik der Kandidat:innen abzielt, sowie

4) zum Thematisieren von Gender® im Hinblick auf

die Kandidat:innen. Ein Ausblick und Empfehlungen

fur Plattformen schliefen die Analyse ab.




Zentrale Ergebnisse

Die nachfolgenden Ergebnissen basieren auf den jeweils
100 meist gelesenen Posts zu den Kandidat:iinnen

auf Facebook (im Zeitraum 01.02.2021 - 01.07.2021)
sowie auf qualitativ ausgewahlten Telegram-Kanalen
(im Zeitraum 01.02.2021 - 31.07.2021), die dem
rechtsextremen und verschwoérungsaffinen Milieu
zuzuordnen sind.

® Die Kanzlerkandidatin von Biindnis 90/
Die Griinen Annalena Baerbock wurde im
Vergleich zu SPD-Kanzlerkandidat Olaf Scholz
und CDU-Kanzlerkandidat Armin Laschet
deutlich haufiger zum Ziel der Angriffe mit
Verschwoérungsmythen (siehe »Great Reset«),
Des- und Falschinformationen.

® |m Fall von Baerbock finden sich Falschinformationen
und Anspielungen auf Verschworungsmythen
nicht nurin rechtsextremen Telegram-Kanalen,
sondern auch unter den popularsten Facebook-
Inhalten Uber die Kandidatin. In einem Datensatz
der am meisten geteilten Facebook-Posts Uber
die jeweiligen Politiker:iinnen enthielten 18 Posts
tiber Baerbock Falschinformationen oder
Anspielungen auf Verschworungsmythen (im
Vergleich zu lediglich drei der Posts Gber Scholz
und null Posts im Laschet Datensatz’). Auf Telegram
bestatigte sich dieser Trend. In dem untersuchten
Telegram-Datensatz bestehend aus popularsten
Posts aus Kanélen des rechtsextremen und
verschworungsaffinen Spektrums enthielten
43 Posts Uiber Baerbock Falschinformationen
oder verschworungsideologische Narrative,
verglichen zu 26 Posts liber Laschet und 17 der
Posts liber Scholz.

® Alle drei Spitzenkandidat:innen von CDU,
SPD und Biindnis 90/Die Griinen wurden im
Kontext der anstehenden Bundestagswahl
zum Ziel digitaler Angriffe. Dabei wurden
insbesondere Giber die Messenger-App Telegram
potentiell rechtswidrige Inhalte wie Bedrohungen,
Beleidigungen, Verleumdungen sowie homophobe
oder antisemitische Hetze verbreitet. In einem Fall
wurden Nutzer:innen aus einem rechtsextremen und
verschworungsideologischen Milieu Uber Telegram
dazu mobilisiert, koordiniert Hasskommentare gegen
den CDU-Kandidaten Armin Laschet bei Instagram
zu verfassen.

e Uber alle drei Spitzenkandidat:innen wurden
verschworungsideologische Inhalte verbreitet.
Die Politiker:innen wurden vor allem im Kontext der
Covid-19-Pandemie als Teil einer Verschworung der
Eliten dargestellt.

® Baerbocks Kompetenz wurde im Vergleich zu
Laschet und Scholz sowohl auf Facebook als auch
auf Telegram starker hinterfragt. So thematisierten
annahernd ein Viertel der Posts im Facebook-
Datensatz Baerbock vermeintliche Inkompetenz,
verglichen mit 6 Posts bei Scholz und 11 bei Laschet.
Im Telegram-Datensatz enthielten 17 Posts Gber
Baerbock einen Bezug zum Thema »Inkompetenz,
bei Scholz waren es 3 Posts, bei Laschet 6. In einigen
Fallen wurde das Thematisieren von Inkompetenz
mit sexistischen Beleidigungen verbunden.

® FEine Untersuchung der Verwendung des »Great
Reset«-Narratives zeigte, dass Baerbock im Vergleich
zu ihren beiden Mitstreitern Gberproportional oft
mit diesem Verschworungsmythos in Verbindung
gebracht wurde: fast 10-Mal so oft wie Scholz und
annahrend viermal ofter als Laschet.

® Baerbock wurde zudem auf Facebook 15-mal
haufiger als Scholz und 7,5-mal haufiger als Laschet
als eine »Gefahr flr Deutschland« dargestellt.

® |n Posts Uiber Baerbock wurde ihr Gender
haufiger thematisiert als bei ihren mannlichen
Mitbewerbern: Annahrend ein Zehntel (9 der
Posts im untersuchten Telegram-Datensatz
tiber Baerbock und 8 der Posts im Facebook-
Datensatz) enthielten einen Bezug entweder zu
Baerbocks Geschlecht oder einen allgemeinen
Gender-Bezug. Bei Laschet und Scholz finden
sich vergleichbare Aussagen lediglich in jeweils
einem der Telegram-Posts, bei Facebook in
keinen Posts des untersuchten Datensatzes.




Methodik

Fiir diese Analyse wurde ein Ansatz gewahlt, der
quantitative und qualitative Methoden in der
Datensammlung und Auswertung verbindet.

Eine initiale Suchwortliste wurde mithilfe einer
ethnografischen Sichtung der Inhalte auf Twitter
und Facebook erstellt. Die Liste umfasst die
meistbenutzten Begriffe rund um die Personen
Annalena Baerbock, Armin Laschet und Olaf Scholz.

Die Daten flr Facebook wurden anhand der
CrowdTangle API (Programmierschnittstelle) im
Zeitraum vom 1. Februar bis 1. Juli 2021 gesammelt.
Insgesamt wurden 45.920 offentliche Posts flr
Baerbock, 7.342 Posts fir Laschet und 5.596 fur
Scholz gesammelt.” AnschlieSend wurden die Daten
der 100 meist-geteilten Facebook-Posts Uiber die
jeweiligen Kandidat:innen verwendet. Die Daten wurden
von zwei Analyst:innen unabhangig voneinander
manuell kategorisiert. Bei Unstimmigkeiten wurden
weitere Team-Mitglieder eingebunden und nach
Mehrheitsprinzip entschieden.

Fur die Datensammlung auf Telegram wurde eine
sogenannte »Seed-Liste« von 279 relevanten

Kanalen und Gruppen genutzt, deren Posts fur

die Untersuchung ausgewertet wurden. Diese
Vorgehensweise wurde bevorzugt, da die Ausrichtung
eines Messenger-Dienstes aufgrund der schieren
Menge an Nachrichten und Posts es nicht ermoglicht,
alle Nachrichten, die auf Telegram Uber die
Kandidat:innen veroffentlicht wurden, zu sammeln.
Die Seed-Liste ergab sich aus vorangegangenen
Forschungsprojekten des ISD® zum deutschen
rechtsextremen und verschwoérungsideologischen
Milieu, wurde jedoch auf Relevanz und Aktualitat
gepruft. Daten aus diesen Kanalen und Gruppen
wurden anhand der Telegram APl im Zeitraum

vom 1. Februar bis 31. Juli 2021 gesammelt. Dieser
Untersuchungszeitraum wurde gewahlt, um die
Datenerhebung zu maximieren. Der Zeitraum
umfasst die Zeit vor der offiziellen Bekanntgabe der
Kanzler:innenkandidatur der jeweiligen Kandidat:innen
(Laschet 20. April 2021; Scholz, 9. Mai 2021; Baerbock,
12.Juni 2021). Alle drei Personen waren zu diesem
Zeitpunkt bereits politische Personlichkeiten und
Personen des offentlichen Lebens und wurden als
potentielle Kanzlerkandidat:innen angesehen. Sie
waren somit bereits vorab wichtiger Bestandteil des

politischen Online-Diskurses. Aus genannten Grinden
sollte die Zeit vor Bekanntgabe nicht ausgeklammert
werden. Aus dem Datensatz von insgesamt 2.455.679
Posts wurden 10.002 mit Bezug zu Olaf Scholz,
Armin Laschet oder Annalena Baerbock gefiltert.
Anschliefiend wurden die 100 meistgelesenen

Posts fur den jeweiligen Kandidaten analog zu den
Facebook-Posts manuell kategorisiert. Dabei wurden
Dopplungen, identische Posts, die in mehreren
Gruppen oder von mehreren Kanalen gepostet
wurden, sowie nicht-relevante Posts (z.B. Posts Uber
Personen mit dem Nachnamen Scholz, die nichts mit
Olaf Scholz zu tun hatten) manuell entfernt.

Insgesamt wurden flr diese Analyse 600 Posts manuell
ausgewertet und kategorisiert.

Einschrankungen zur Reprasentativitat der Studie
Aufgrund des mit einer manuellen Kategorisierung
von Posts verbundenen Zeitaufwands, beschranken
sich die Ergebnisse der Facebook-Analyse auf eine
qualitative Auswertung der — quantitativ Gber
Method52° identifizierten — jeweils 100 beliebtesten
Posts auf Facebook zu den Kandidat:innen in
deutscher Sprache. Die geringe Anzahl an Posts hat
zur Folge, dass die Verteilung von verschiedenen
Elementen innerhalb der abgesteckten Datenmenge
moglicherweise nicht der tatsachlichen Verteilung
innerhalb der Grundgesamtheit (aller Facebook-
Posts zu den Kandidaten in diesem Zeitraum)
entspricht. Daher lasst es sich kaum gewahrleisten,
dass es sich um ein reprasentatives Sample handelt.
Nichtsdestotrotz bietet diese Analyse interessante
Einblicke Gber den Online-Diskurs auf Facebook zu
den Kandidat:innen, da es sich bei den analysierten
Beitragen nicht um eine randomisierte Stichprobe,
sondern um die jeweils 100 beliebtesten Facebook-
Posts zu den Kandidat:innen innerhalb eines
funfmonatigen Zeitraums handelt. Auch auf Telegram
gibt es anzumerken, dass nicht gewahrleistet

werden kann, dass die ausgewertete Datenmenge
reprasentativ ist und die hier vorgestellten Ergebnisse
sich generalisieren lassen. Hierbei sind insbesondere
die qualitative Vorauswahl der Kanale, der Zeitraum

(1 Februar — 31 Juli 2021) sowie die Anzahl der
untersuchten Posts als Einschrankungen zu beachten.




Fokus der Analyse auf Facebook und Telegram

Fur die Analyse wurde Facebook als Plattform
ausgewahlt, da es - nach dem Messenger-Dienst
WhatsApp und dem Video-Streaming-Dienst YouTube

- nach wie vor das meistgenutzte soziale Netzwerk in
Deutschland ist®und sich daher besonders gut flr eine
Einschatzung des Ausmafies von kandidatenbezogener
digitaler Gewalt eignet.

Telegram hat hingegen eine weitaus geringere
Reichweite. Derzeit verwenden etwa 10 2% der
deutschen Internetnutzer:iinnen den Messenger-
Dienst." Der Fokus auf Telegram erschliefit sich

daraus, dass der Messenger-Dienst aufgrund der
Kombination aus privaten Chats und plattformahnlichen
Mechanismen ein enormes Radikalisierungspotenzial
bietet."? Insbesondere seit Beginn der Covid-19-
Pandemie hat dieser daher erhebliche Aufmerksamkeit
erfahren. Allem voran lief sich ein starker Zulauf

zu bestehenden radikalen Gruppen und Kanalen
beobachten. So fand eine ISD-Studie™ zu digitalem
Extremismus im Kontext der Covid-19-Pandemie
heraus, dass rechtsextremistische Akteure sich
zunehmend auf dem verschlisselten Messenger-Dienst
Telegram vernetzen. Im Vergleich zu Facebook, Twitter
und YouTube war das Wachstum der follower-starksten
Kanale im Recherchezeitraum Marz bis August 2020
mit einer Steigerung von annahernd 350 % auf dem
verschllsselten Messenger-Dienst am grofSten. Dieser
Trend bestatigte sich in einem aktuellen Bericht™ des
ISD zu impfbezogenen Desinformationen, der zeigte,
dass die Leserschaft von »Anti-Vaxx«-Kanalen wahrend
der Pandemie auf Telegram um bis zu 471 %6 anstieg.

Abbildung 1. und 2. Die gesamte Anzahl der Posts in den Telegram-
und Facebook-Datensétzen (Erhebungszeitraum: 01.02 - 1.07.2021 auf
Facebook und 01.02 bis 31.07.2021 auf Telegram
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Ergebnisse der Analyse

Potentiell rechtswidrige Inhalte

Da die finale Einordnung von konkreten Inhalten als
strafbar den Gerichten obliegt, haben wir uns bei
dieser Analyse darauf beschrankt, die entsprechenden
Postings als »potentiell rechtswidrig« zu markieren.
Die Kategorisierung von Beitragen als »potentiell
rechtswidrig« orientiert sich hierbei am rechtlichen
Rahmen des Netzwerkdurchsetzungsgesetzes
(NetzDG), insbesondere an der Formulierung in § 3(2),
den »offensichtlich rechtswidrigen«™ Inhalten, welche
innerhalb von 24 Stunden nach Beschwerdeeingang
entfernt werden mussen. Eine Konzentrierung auf
»offensichtlich« rechtswidrige Inhalte versucht das
Problem der Tatbestandsprifung von Rechtslaien
abzumildern und es Beschwerdeflihrern ohne juristische
Qualifikation zu ermoglichen, Inhalte einzustufen.

Laut NetzDG gelten Inhalte, die den Tatbestand

der §§ 86, 86a, 89a, 91, 1004, 111, 126, 129 bis 129b,

130, 131, 140, 166, 184b, 185 bis 187, 201a, 241 oder
269 des Strafgesetzbuchs (StGB) erflillen und nicht
gerechtfertigt sind, als rechtswidrig. Im Kontext der
digitalen Gewalt gegen Politiker:innen sind vor allem §§
185 bis 187 (Beleidigung, tble Nachrede, Verleumdung),
sowie § 241 (Bedrohung) relevant. Unter Beleidigung
versteht man nach § 185 StGB einen Angriff auf die Ehre
einer Person durch Kundgabe von Missachtung. Uble
Nachrede umfasst nach § 186 StGB unter anderem die
Verbreitung von falschen Tatsachenbehauptungen,

die geeignet sind, eine Person in der offentlichen
Meinung herabzuwdurdigen. Eine Verleumdung

liegt laut § 187 StGB vor, wenn herabwurdigende
Tatsachenbehauptungen in Kenntnis ihrer Unwahrheit
verbreitet werden. Gemaf § 241 Abs. 1 StGB macht sich
wegen Bedrohung strafbar, wer einen Menschen mit der
Begehung eines gegen ihn oder eine ihm nahestehende
Person gerichteten Verbrechens bedroht.

Potentiell rechtswidrige Inhalte wurden im
Erhebungszeitraum Uber alle drei Spitzenkandidatinnen
verbreitet, wobei der Anteil derartiger Inhalte im
Telegram-Datensatz hoher war (neun Beitrage

auf Telegram im Vergleich zu einem Beitrag auf
Facebook). Derinsgesamt niedrige Anteil von 0.33

% potentiell rechtswidriger Inhalte im untersuchten
Facebook-Datensatz kann dadurch erklart werden,

dass es sich bei den untersuchten Posts um die
Popularsten handelte. Die grofse Reichweite dieser

Posts bedeutet, dass rechtswidrige Inhalte mit einer
hoheren Wahrscheinlichkeit von Nutzer:iinnen gemafs
NetzDG gemeldet oder von Moderator:innen bemerkt
werden. Facebook ist in Deutschland wie andere soziale
Netzwerke aufgrund des NetzDG dazu verpflichtet,

ein Verfahren fir den Umgang mit Beschwerden Gber
rechtswidrige Inhalte vorzuhalten, die Beschwerden

zu prufen und offensichtlich rechtswidrige Inhalte
innerhalb von 24 Stunden nach Beschwerdeeingang zu
I6schen oder den Zugang zu ihnen zu sperren.

Telegram war dagegen seit Inkrafttreten des NetzDG
2017 von diesen Regelungen ausgenommen, da die App
urspringlich hauptsachlich als reiner Messenger-Dienst
benutzt wurde. Allerdings entwickelte Telegram mit der
Zeit mehrere Funktionen eines sozialen Netzwerkes und
hat mittlerweile aufgrund seiner plattformahnlichen
Mechanismen eine betrachtliche Reichweite erlangt.

In Telegram-Gruppenchats konnen bis zu 200.000
Nutzer:innen Nachrichten austauschen. Darlber hinaus
bieten sogenannte »Kanale« ihren Betreiber:innen

die Moglichkeit, Inhalte an eine unbegrenzte Zahl

der Follower:innen direkt zu verschicken. Wahrend
Telegram von oppositionellen Aktivist:innen in
autoritaren Landern benutzt wird, um sich zu
koordinieren und Proteste zu organisieren, entwickelte
sich der Dienst in Deutschland zu einer beliebten
Plattform fur rechtsextreme und rechtsradikalen
Akteur:innen sowie Verschworungsideolog:innen.

Inhalte auf Telegram werden nur selten moderiert. Der
Dienst bietet Nutzer:innen die Moglichkeit an, illegale
Inhalte in den Kanalen zu melden.'® Beschwerden zu
Gruppenchats werden dagegen nicht bearbeitet. Im
Juni 2021 leitete das Bundesministerium fur Justiz und
Verbraucherschutz (BMJV) zwei Buigeldverfahren
gegen Telegram ein, weil sich das Unternehmen aus
der Sicht des Ministeriums nicht an die Anforderungen
des NetzDG halte.”” Die Entscheidung Telegram

auf das Einhalten der Vorschriften des NetzDGs zu
Uberprufen, wurde damit begriindet, dass es auf dem
Messenger-Dienst die Moglichkeit gabe, »Kanale
einzurichten, mit denen beliebige Inhalte mit einer
breiten Offentlichkeit geteilt werden kdnnen«.”® Im
Juni 2021 wurde der Telegram-Kanal des deutschen
Verschworungsideologen Attila Hildmann in den

iOS- und Android-Apps fur Telegram gesperrt. In

der Desktop-App blieb der Kanal jedoch weiterhin




zuganglich. Hildmann rief seine Anhanger:innen auf
seiner Webseite dazu auf, die »Original-App« direkt von
der Seite des Dienstes herunterzuladen. Aufserdem
eroffnete er einen Ersatzkanal.

Im untersuchten Telegram-Datensatz fanden wir unter
den meistgelesenen Posts drei potentiell rechtswidrige
antisemitische Posts von Hildmann (sowohl vom
Hauptkanal, als auch vom Ersatzkanal) (iber den SPD-
Kandidaten Olaf Scholz und tber die Kandidatin von
Blindnis 90/Die Griinen Annalena Baerbock. Die Posts
erhielten zum Zeitpunkt der Datenerhebung jeweils
73.800, 43.907 und 105.330 Views (Stand: 31.07.20217).
Ein antisemitisches Video von Hildmann Uber
Annalena Baerbock wurde zudem von einem weiteren
deutschsprachigen verschworungsideologischen Kanal
verbreitet. Der entsprechende Post erhielt 105.328
Views. Auch andere potentiell rechtswidrige Inhalte
erreichten eine vergleichbar hohe Reichweite auf
Telegram und wurden von der Plattform nicht entfernt.

Habt ihr euch mal gefragt, wo die Millionen fiir Armin Laschets
Wahlkampf herkommen? Jeder kennt Aktion Lichtblicke und einige
haben dort auch schon gespendet. Aktuell sammeln sie Geld fur
Flutopfer. 6,6 Millionen Eure wurden bislang gespendet. Nicht ein
Cent landete bei den Opfern. Nun die Schirmherrin von Aktion
Lichtblicke heiflt Susanne Laschet und ist zufallig die Ehefrau vom
lieben Armin. Noch Fragen?

JUDIN BAERBOCK
ol Yoo

Beispiele von Posts mit potentiell rechtswidrigen
Inhalten auf Telegram:

® Eine Bedrohung gegen die korperliche
Unversehrtheit des CDU-Kandidaten Armin Laschet
(111.640 Views).

® FEine falsche Behauptung, Armin Laschet habe
sichim Zusammenhang mit der Flutkatastrophe
im Westen Deutschlands »des Totschlags durch
Unterlassen« strafbar gemacht (144.108 Views).

® |neinem Fall mobilisierte der Betreiber eines
rechtsextremen Kanals seine Abonennt:innen dazu,
beleidigende Kommentare Uber Armin Laschet bei
Instagram zu verfassen (96.723 Views).

® FEin homophober Kommentar Gber Armin Laschet
(78.799 Views).

® Die Behauptung, die Spenden fur die Opfer der
Flutkatastrophe im Westen Deutschlands, die Uber
den Verein Aktion Lichtblicke gesammelt werden,
wirden in Wirklichkeit fir den Wahlkampf von
Laschet benutzt (63.996 views).
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Olaf Scholz (BRD-Finanzminister)




Desinformationen und Verschworungsmythen

Diese Kategorie umfasst Desinformation —
die absichtliche Verbreitung von falschen
Informationen liber eine Person oder einen
Sachverhalt — sowie Verschworungsmythen

— Erklarungsversuche fiir Ereignisse oder den
Zustand der Welt, denen Verschworungen
einer meist kleinen Gruppe von Akteuren

mit angeblich finsteren Absichten zu Grunde
liegen. Im Gegensatz zur Erforschung von
tatsachlichen Verschwérungen mangelt es

Verschwoérungsmythen an empirischen Beweisen.

Sie bedienen sich oft bestehender Stereotypen
(etwa aus dem Bereich des Antisemitismus) und
stellen nicht falsifizierbare Behauptungen auf.

Desinformationen und Verschwérungsmythen
auf Facebook

Die popularsten Facebook-Inhalte Giber Annalena
Baerbock fielen im Vergleich zu Inhalten Uber die zwei
anderen Spitzenkandidaten vor allem durch einen
vergleichbar hohen Anteil an Falschinformationen
und verschworungsideologischen Narrativen auf. Im
Baerbock-Datensatz wurden in 18 der am meisten
geteilten Facebook-Posts Falschinformationen

oder Anspielungen auf Verschworungserzahlungen
gefunden, verglichen mit lediglich drei solcher
Posts im Scholz-Datensatz. Unter den popularsten
Facebook-Posts Giber Armin Laschet wurden keine
Falschinformationen gefunden.” Der popularste

Facebook-Post mit einer Verschworungserzahlung tber

Baerbock war zum Zeitpunkt der Datenerhebung der
zweitmeistgeteilte Post im Datensatz. Zum Zeitpunkt
der Veroffentlichung des Berichts (Stand: 13.09.2021)
war der Post auf Facebook noch erreichbar und hatte
rund 17.400 Interaktionen.

Abbildung 3. Anteil von Desinformation und Verschworungstheorien
in den Facebook-Datensatzen zu Baerbock, Laschet und Scholz.
(Erhebungszeitraum:01.02 - 1.07.2021)

Desinformationen und
Verschworungsmythen auf Facebook

Baerbock Facebook ]
Laschet Facebook
Scholz Facebook | ]

Desinformationen und Verschwoérungsmythen
auf Telegram

Der Anteil von Falschinformationen und
Verschworungsmythen auf Telegram fiel deutlich
hoher als in den Facebook-Datensatzen aus. Dies ist
darauf zurlickzufiihren, dass die Analyse der Inhalte
von Telegram-Kanalen auf einer zuvor ausgewahlten
Liste von Akteur:innen aus dem rechtsextremen
und verschworungsideologischen Umfeld basierte.
Der Baerbock-Datensatz enthielt verglichen mit den
Datensatzen der anderen beiden Kandidaten einen
signifikant hoheren Anteil an Falschinformationen und
Verschworungsmythen: 43 Posts gegenuber 26 im
Laschet-Datensatz und 17 im Scholz-Datensatz.

Abbildung 4. Anteil von Desinformation und Verschwdrungsmythen
in den Telegram-Datensatzen zu Baerbock, Laschet und Scholz.
(Erhebungszeitraum: 01.02 bis 31.07.2021)

Desinformationen und
Verschwdrungsmythen auf Telegram

Baerbock Telegram | 42
'I._'é“s”;:het Telééram """" T 26
Scholz Teleug;am """" I 17
Desinformationenund 0 s s0

Verschworungsmythen
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Wichtigste Narrative und Taktiken:
Desinformationen und Verschworungsmythen

Desinformationen und Verschworungsmythen
tber die Spitzenkandidat:innen wurden haufig
mit populdren und nachrichtenrelevanten
Themen wie der Covid-19-Pandemie oder der
Flutkatastrophe im Westen Deutschlands in
Verbindung gebracht. Tagesaktuelle Nachrichten
oder Aussagen der Kandidat:innen wurden

dabei oftmals aus dem Kontext gerissen, um

ein falsches oder verschworungsideologisches
Narrativ zu untermauern. In einigen Féllen
knipften Inhalte (iber die Kandidat:innen an
bereits bestehende Narrative wie die angeblich
fehlende Meinungsfreiheit in Deutschland oder
die vermeintliche Anfalligkeit der Briefwahl

fur Manipulationen an. Die betreffenden
problematischen Inhalte wurden sowohl in
Textform, als auch in Form von Bildern und Videos
verbreitet. Auf Telegram lag die Reichweite bei
bis zu 300.000 Views pro Post. Nachstehend folgt
eine Ubersicht iiber die Themen und Narrative mit
Beispielen fiir alle drei Kandidat:innen.

Annalena Baerbock

® Desinformationen in Bezug auf die Covid-
19-Pandemie: Ein besonders populares
Desinformationsnarrativ bestand in der
Verknupfung von Baerbock mit dem »Great
Reset«-Verschworungsmythos. Nutzer:iinnen,
die dieses Narrativ Uber Baerbock verbreiteten,
nutzten Fakten und rissen diese aus dem Kontext.
Inhalte bezogen sich haufig auf die Tatsache, dass
Baerbock ein Mitglied des Young-Global-Leaders-
Nachwuchsprogrammes des Weltwirtschaftsforums
ist und einmal ein gemeinsames Foto mit Georg
Soros veroffentlichte. Verschworungsideologische
Telegram-Kanale stellten Baerbock als eine
»Marionette« oder »Dienerin« des »Great Reset«
dar, die von einem Verschworungskreis »installiert«
werde. Es wurde aufierdem verbreitet, dass eine
»grine Machtlbernahme« ein Teil der globalen
Verschworung sei. Auf Facebook wurde Gberdies
behauptet, dass Baerbock als Kandidatin von dem
Finanzinvestor Soros gesteuert werde.

® Erfundene politische Positionen und Zitate:
In mehreren Fallen wurden Baerbock erfundene

Aussagen oder politische Positionen zugeschrieben.

In Telegram-Kanalen und in den dort verlinkten
Videos wurden Desinformationen dartber verbreitet,
dass Baerbock und die Griinen angeblich Haustiere
(in einigen Varianten Hunde) aus Griinden des
Klimaschutzes verbieten wollen. In mehreren
Telegram-Gruppen wurde falschlich behauptet, dass
Baerbock in der Vergangenheit eine Legalisierung
von Sex mit Kindern gefordert habe und/oder an
dieser Position festhalte. In einem Gber Telegram
verbreiteten Video wurde unterstellt, Baerbock und
die Grinen wirden Enteignungen von privatem
Besitz durchflihren wollen. Es handelt sich hierbei
um klare Desinformationen.

Verzerrte Darstellung von Wahlpositionen der
Griinen: Das Wahlprogramm und die politischen
Positionen der Griinen werden verzerrt und stark
Ubertrieben dargestellt. In mehreren Posts wurde
beispielsweise behauptet, die Grinen wirden sich
fur mehr Abhangigkeit Deutschlands von den USA,
mehr Kriege oder eine unkontrollierte Einwanderung
einsetzen. Weiterhin wird die Kandidatin Baerbock
regelmaRig als »Okosozialistin« bezeichnet, ihre
Partei als eine »Sekte von Okosozialisten«. Diese
Narrative wurden nicht nur Gber Telegram verbreitet,
sondern befinden sich auch in den popularsten
Facebook-Posts Giber die Kandidatin.

Desinformationen tiber die Meinungsfreiheit in
Deutschland: Die Behauptung, 6ffentlich-rechtliche
Medien in Deutschland wirden unbezahlte
Wahlwerbung oder »Propaganda« flir Baerbock
betreiben, wurde sowohl auf Facebook als auch tber
Telegram verbreitet. Das Narrativ wird verbunden
mit dem allgemeinen Misstrauen gegenliber den
etablierten und vor allem 6ffentlich-rechtlichen
Medien, die in den entsprechenden Posts oft als
»Staatsmedien« bezeichnet werden.

Armin Laschet

® Desinformationen tiber die Covid-19-Pandemie:

Auch der CDU-Kandidat Armin Laschet wurde in
mehreren Telegram-Posts mit der »Great Reset«-
Verschwoérungsmythen in Verbindung gebracht. In
der Regel wird Laschet in derartigen Posts in einer
Reihe von Namen anderer bekannten Politiker:innen
und Amtstrager:innen genannt. Des Weiteren wurde




behauptet, Laschet sei ein »Pharma-Lobbyist«
(geschrieben wie im Originalpost) und Teil der Eliten,
die angeblich die Covid-19-Pandemie als einen
Anlass nutzen, um in Deutschland eine Diktatur zu
etablieren. In einem der untersuchten Posts wurde
falschlicherweise behauptet, Laschet habe sich nicht
gegen Covid-19 impfen lassen, denn er wisse, dass
der Impfstoff eine »Giftspritze« sei.

® Desinformationen liber die Flutkatastrophe:
In mehreren Posts bei Telegram wurden falsche
Behauptungen verbreitet, Laschet habe bereits im
Juli 2021 von der Hochwassergefahr in Deutschland
gewusst und die Katastrophe absichtlich geschehen
lassen. Die Desinformation knupft an die Tatsache
an, dass das bestehende Frihwarnsystem die
humanitare Katastrophe nicht verhindern konnte.
Es gibt jedoch keine Hinweise, dass Laschet die
Uberflutung absichtlich geschehen lieR.2°

® Desinformationen lGiber demokratische Prozesse:
In einem der popularsten Telegram-Posts (69.000
Views) wurde behauptet, die Wahl von Laschet zum
CDU-Vorsitzenden sei nicht korrekt verlaufen. Die
Desinformation knlipfte an die Tatsache an, dass dabei
die Briefwahl zugelassen wurde. Das Narrativ wurde
mit dem allgemeinen Misstrauen gegenuber der
Briefwahl verbunden. Eine Stichprobe zeigte, dass sich
dieses Narrative auch in weiteren Posts im Datensatz
wiederholte, die nicht zu den popularsten gehoren.

Olaf Scholz

® Desinformationen tiber die Covid-19-Pandemie:
In mehreren untersuchten Telegram-Posts und
einem der analysierten Facebook-Posts wurde
Scholz als Teil der Eliten dargestellt, die die Covid-19-
Pandemie angeblich zur »Machtergreifung« nutzen.
In solchen Posts wurde Scholz in einer Reihe anderer
Politiker:innen genannt. In einem weiteren Post
wurde behauptet, Scholz und die Bundesregierung
»planen« die Pandemie bis Ende 2022.

® Desinformationen liber die Flutkatastrophe.
In einem der popularsten Telegram-Posts (93.600
Views) wurde behauptet, dass Hilfe an die Opfer
der Flutkatastrophe von hochrangigen deutschen
Politiker:innen bewusst verhindert werde. Scholz wurde
gemeinsam mit anderen Politiker:iinnen genannt.
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Fallstudie
Die Verschworungsmythen
Uber den »Great Reset«

Die manuelle Auswertung der 100 meist-gelesenen
Posts zeigte, dass alle drei Kandidat:innen

in Verbindung mit der »Great-Reset«-
Verschworungsmythos gebracht wurden. Um die
Verbreitung dieses Narratives zu messen, wurden aus
dem gesamtem Telegram-Datensatz nur Beitrage
gefiltert, die die Namen der Kandidat:innen und
zumindest eines der »Great-Reset«-Schllsselworter
enthielten. Die Liste der Schllsselworter wurde nach
der manuellen Auswertung der popularsten Posts aus
dem Datensatz erstellt und befindet sich im Annex.

Die quantitative Analyse zeigte, dass Annalena
Baerbock besonders haufig mit dem »Great Reset«-
Verschworungsmythos in Verbindung gebracht wird.
In ihrem Fall enthielten 807 von insgesamt 5104
Posts eines der »Great Reset«-Schllsselworter. Im
Fall von Scholz waren es 30 von 1888 und im Fall

von Laschet 123 von 3010 Posts. Das entspricht
einem Anteil von 15,8 % bei Barbock, 1,6% bei Scholz
und 4 % bei Laschet. Sowohl prozentual als auch in
absoluten Zahlen wurden Verschworungsmythen
Uber den »Great Reset« daher im Fall von Baerbock am
haufigsten verbreitet.

Abbildung 5. Anzahl von Posts mit einem Bezug zu
Verschwérungsmythen Giber den »Great-Reset«-in den Telegram-
Datensatzen zu Baerbock, Laschet und Scholz. (Erhebungszeitraum:
01.02 bis 31.07.2021)

»Great Reset« Verschworungsmythen auf Telegram

Baerbock Telegram ] 807
Laschet Telegram || 188
Scholz Telegram | 30

Abbildung 6. Beispiele von Telegram-Posts mit einem Bezug zu Verschworungsmythen um den »Great Reset«
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I Mitdem neuen Erméchtigungsgesetz nimmt die
Gesundheitsdiktatur auf deutschem Boden weiter Form an.
Unterdessen stellt sich die Frage, wer das Land nach Merkel lenken
soll: Eine Dienerin des ,Great Reset” bringt sich in Stellung.

Angela Merkel nachfolgen

&3 Unterstutzung von LION Media

Was haben Angela Merkel und Annalena Baerbock gemeinsam? Ein
wichtiges Detail wird oft tibersehen: Beide kommen aus der Eliten-
Schmiede von Klaus Schwab (.Great Reset”). So soll offenbar als
gesichert gelten, dass auch mit einer ,griinen Machtibernahme" in
Deutschland die globale Agenda fortgesetzt wird.

Deutschland in Gefahr
R

A

a

& Deutschland in Gefahr: Baerbock will Ko

unismus errichtes

Klaus Schwab Ziehtochter Baerbock (Griine) soll Ziehtochter

Z Die Bundestagswahl riickt naher und angesichts der global
umgesetzten Agenda wird immer offensichtlicher, welche Partei
Deutschland auf den Weg des Great Resets lenken soll. Eine
deutsche Zeitung deckt auf, wie sich die Grinen bereits jetzt
kemmunistischer Propaganda bedienen. Kann die deutsche
Bevélkerung diesen Fehler abwenden?
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Wichtigste Narrative und Taktiken:
Weitere bemerkenswerte Trends

Eine thematische Kategorisierung der

Posts erlaubt einen tieferen Einblick in Inhalte,
die nicht unbedingt die Grenzen zu Desinformation
oder rechtswidrigen Inhalten liberschreiten,
jedoch durch besonders aggressive Sprache
auffallen. Diese thematische Kategorisierung
zielt darauf ab, Trends des demokratischen
Online-Diskurses zu verstehen. Hierbei ist darauf
hinzuweisen, dass Formen der rhetorischen
Zuspitzung auch historisch betrachtet in
Wahlkampfzeiten nicht uniiblich und von der
Meinungsfreiheit gedeckt sind.

Die »griine Gefahr«

Eines der Themen, die bei allen drei Kandidat:innen
untersucht wurden, war das Narrativ der »Gefahr«.
Derartige Posts traten durch eine hohe Emotionalitat
und Verwendung von Begriffen wie »Abgrund,
»Katastrophe« oder »brandgefahrlich« hervor.

Annalena Baerbock wurde im Vergleich zu den beiden
anderen Kandidaten auf Facebook haufiger als eine
»Gefahr fur Deutschland« dargestellt. Das Narrativ

der »Gefahr« kommtin 15 der analysierten Facebook-
Posts Uber Baerbock vor, verglichen zu einem Post

bei Scholz und zwei bei Laschet. Einige der Posts mit
dem »Gefahr«-Narrativ wurden von AfD-Politiker:iinnen
verfasst oder auf der Facebook-Seite einer AfD-nahen
Zeitung veroffentlicht.

Beispiele der Facebook-Posts
mit dem »Gefahr«-Narrativ:

* »Die »griinen« Oko-Terroristen haben ihre K-Frage
geklart: Baerbock soll Deutschland endgliltig an die
Wand fahren!« (Deutschland Kurier)

TEILT DAS MIT JEDEM, den ihr kennt!
WARNT die Menschen vor Annalena Baerbock! Sie ist die grofite
mogliche Gefahr fiur unsere Zukunft!

https://youtu.be/xipAeUUNgI8

YouTube
ESKALATION! GRUNEN-CHEFIN Baerbock DROHT UNS!

*Baerbock ist dumm und gefahrlich." Jurgen Elsésser am
31.05.2021 bei Pegida in Dresden. Mehr zur granen
"Hoffnung" gibt es hier. ® 66.1K

® »liebe Leser, in den letzten Monaten habe ich
immer wieder von zahlreichen Burgern die
Ankundigung gehort, dass sie sich mit ernsthaften
Absichten tragen, aus Deutschland auszuwandern,
sollte Annalena Baerbock tatsachlich Kanzlerin
werden. Davon ist unser Land zum Glick noch
einen beinharten Wahlkampf weit entfernt, aber
ein Schritt in Richtung dieses Abgrundes wurde
gestern gegangen: Die sogenannten »Grliinen«
haben diese faktenbefreite Frau gestern allen
Ernstes als ihre »Kanzlerkandidatin« nominiert.«
(Jorg Meuthen, AfD)

® »Eine Kanzlerin Baerbock ware eine Katastrophe
fur Deutschland! (...) Fir Deutschland ware eine
Bundesregierung unter Fihrung der Griinen eine
Katastrophe und wiirde unserem Land noch mehr
staatlichen Zwang und Unfreiheit bescheren und zu
einer weiteren Zerstorung von Wohlstand, Innerer
Sicherheit und gesellschaftlichem Zusammenhalt
fihren.« (Alexander Gauland, AfD)

® »Merkel hat Deutschland ins kiinstliche Koma gelegt
und Baerbock wird die Geréte abschalten.«?'

Im erweiterten Telegram-Datensatz der Posts, die

nicht zu den 100 meistgelesenen gehoren, fanden wir
weitere Bespiele von Posts, in denen das »Gefahr«-
Narrativ mit Beleidigungen, Verschworungsmythen und
Antisemitismus verbunden war. Diese Posts wurden
nicht statistisch erfasst. Sie sind hier lediglich als
qualitative Beispiele zur Veranschaulichung angefthrt.

Thematisieren von Gender und verletzende Sprache
Frauen in der Politik sind unverhaltnismafig haufig

Ziel genderspezifischer Desinformationskampagnen,
die mit gefalschten Berichten und Hass sowie mit
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SCHWAB UND IST DIE NACHSTE KANZLERIN ZIEL: NACH KORONA-
LOCKDOWN DEUTSCHLAND IN DEN KLIMA-LOCKDOWN UND DIE
LINKSGRUNVERSIFFT-SOZIALISTISCH-ROTE NEUE WELTORDNUNG
(UBERFUHREN! BAERBOCK IST TODFEINDIN DEUTSCHLANDS! DIESE
JUDIN DARF MAN NICHT ALS DUMME KACKBRATZE
AABSTEMPELEN, SIE WEISS GANZ GENAU WAS SIE MACHT, SELBST

BAERBOCK IST BRANDGEFAHRLICH! SIE STEHT SCHON LANGE ALS
NEUE KANZLERIN FEST UND SOLL DIE AGENDA 2030, DEN GREAT
RESET, UMSETZEN UND DAS BEDEUTET ZWANGSIMPFUNGEN IM
REGELMASSIGEN ABSTAND, ENTEIGNUNGEN UND

IHRE VERSPRECHER "EUROPA VERENDEN" SIND KEIN ZUFALL
1 KLIMALOCKDOWN!

SONDERN KALKUL!
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demutigenden und sexuell aufgeladenen Bildern
arbeiten.?? Unsere Daten zeigen, dass die an Baerbock
gerichteten Inhalte oft auf ihre personlichen
Eigenschaften und ihre Identitéat (darunter das
Geschlecht) abzielten. Dies entspricht den Ergebnissen
der ISD-Studie Uber die Belastigung weiblicher
Kandidaten wahrend der US-Prasidentschaftswahlen in
2020. In dem Zusammenhang wurden Frauen haufiger
geschlechtsspezifisch und sehr personlich angegriffen,
wahrend Manner meist pauschal angegriffen wurden
(beispielsweise aufgrund ihrer politischen Haltung).??

Im ausgewerteten Facebook-Datensatz hatten 8 der
Posts Uber Baerbock einen Gender-Bezug, in den
Facebook-Datensatzen Uber Scholz und Laschet
wurden indessen keine Posts mit einem Gender-
Bezug gefunden. Im Telegram-Datensatz enthielten

9 der Posts Uber Baerbock einen Gender-Bezug im
Vergleich zu jeweils einem Post bei Laschet und
Scholz. Beim Thematisieren von Gender wurde
Baerbock unter anderem abwertend als »Menschlin«
oder als »Kanzlerkandidatin« in Anfihrungszeichen
bezeichnet. In mehreren Fallen wurden sexistische
Beleidigungen (»der feuchte Traum«) oder sexistische
Verniedlichungen (»Kleines«) genutzt. Des Weiteren
wurde in mehreren Posts grundsatzlich die Kompetenz
von Frauen in der Politik angezweifelt.

Beispiele von Posts liber Baerbock
mit einem Gender-Bezug:

® »Kleines« (in einem verlinkten Song)
® »Kanzlerkandidatin« in Anfihrungszeichen

® »derfeuchte Traum aller mannlichen »Fridays
fur Schulschwanzen«-Sektenjlinger — die
»Krotenwanderung« zur Chefsache machte..«
(Beispiel aus einem verlinkten Text).

® ».ob es flr die Entscheidung der »Grlinen« wichtig
gewesen sei, dass Frau Baerbock eine Frau sei,
gerade so, als ob nicht schon in den letzten 16 Jahren
eine Frau unser ehemals funktionierendes Land
kaputtregiert hatte« (Jorg Meuthen, AfD).

® »Wenn man mittlerweile 7x an seinem Lebenslauf
herumschraubt, heifit es dann richtig: Hochstapler*|
Innen oder Hochstapelnde #Baerbock«

® »dasjunge, weibliche, ungebildete, unverschamte
und radikale deutsche Madchenpensionat«

® »Die Politik ist kein Pensionat fur hohere Tochter«.

Die Verwendung von verletzender Sprache im
Online-Diskurs Uber die Kandidat:innen wurde

auch qualitativ ausgewertet. Haufig befinden sich
verletzende Posts in einer Art Graubereich, in

dem die Ubergénge zwischen einer offensichtlich
rechtswidrigen Beleidigung und legalem polemischem
Sprachgebrauch im Kontext des Wahlkampfes fliefsend
sind. Insbesondere Politiker:innen missen aufgrund des
hohen Stellenwerts der Meinungsfreiheit im politischen
Diskurs in erhohtem Mafie ehrverletzende Inhalte
hinnehmen. Im Fall von Baerbock zielt die Polemik
jedoch haufig auf sie personlich und nicht auf die
politischen Positionen ihrer Partei ab.

Beispiele verletzender Sprache bei Facebook:

® »Arrogante unfahige Mogelpackung«

® »Grundschauen-Schulen-Gebaerbockt-Annalena!
Die Chebli der Griinen! Eine Mischung aus voller
Ahnungslosigkeit, eklatanter Grammatikschwachen
und jugendlicher Hilflosigkeit. Das ist unser Lieblings-
Kobold*inl«

® »Sowas will Bundeskanzlerin werden! Sowas gehort
ins Gefangnis!« (aus den Kommentaren)

® x»ach no wie kann denn sowas nur passieren,
sowas scheinheiliges, ich konnte nur kotzen,
die hatte mal bei ihren schmudel fotos flir die Manner
Welt bleiben sollen« (aus den Kommentaren).

® »Hatte schon geschrieben, die Kanzlerin hat ein
» Doofchen » gesucht und hat doch eine » wiirdige
Nachfolgerin » gefunden, die auf internationaler
Bldhne aufpassen muss, das sie nicht zur
Lachnummer wird« (aus den Kommentaren).
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Inkompetenz

Frauen in der Politik werden allzu oft im Internet Opfer
von hasserflllten oder sexistischen Kommentaren,

aber auch von Fragen zu und AuRerungen (ber ihre
FUhrungsqualitaten. Dies baut auf sexistischen Narrativen
auf, die das offentliche Verstandnis der Erfolgsbilanz

von Politikerinnen verzerren und Frauen davon abhalten
konnen, eine politische Laufbahn anzustreben. Der
ISD-Bericht Uber Belastigung von Politiker:innen in den
USA zeigte, dass die Kompetenz von Frauen haufiger als
bei mannlichen Kandidaten in Frage gestellt wurde.”
Weitere Studien untersuchten die wahrgenommene
Inkompetenz von Frauen und mogliche Faktoren, die
dahinter stehen?. In der ausgewerteten Auswahl von
Posts wurde Baerbocks Fahigkeiten, ihre Kompetenz und
ihr Platz in der politischen Arena starker in Frage gestellt
als bei ihren Mitbewerbern.

23 der Posts im Facebook-Datensatz thematisieren
Baerbocks vermeintliche Inkompetenz, verglichen zu 11
Uber Laschet und 6 tiber Scholz. Im Telegram-Datensatz
enthielten 17 der Posts Uber Baerbock einen Bezug zum
Thema »Inkompetenz«, bei Laschet waren es sechs
Posts, bei Scholz drei.

In Baerbocks Fall handelte es sich hierbei oftmals
um Malinformationen. So wurde beispielsweise an
die Tatsache angeknUpft, dass sie sich in bestimmten

Abbildung 7. und 8. Anteil von Posts in Bezug zu »Inkompetenz«in den
Telegram- und Facebook-Datensatzen zu Baerbock, Scholz und Lascht
(Erhebungszeitraum: 01.02 - 1.07.2021 auf Facebook und 01.02 bis 31.07.2021
auf Telegram)

Inkompetenz auf Facebook Posts
Baerbock Facebook ] 21
LaschetFacebook NN o
Scholz Facebook - 6
bosts o o u
Inkompetenz auf Telegram Posts
Baerbock Telegram ] 17
LaschetTelegram N~ 6
Scholz Telegram .- 3

Posts 0 12 24

Situationen versprochen hat, wobei die Bedeutung
dieser Fehler stark Ubertrieben wurde. In einigen

der untersuchten Posts wurde ihr jegliche Bildung
abgesprochen oder es wurde behauptet, sie wirde
sich »in jedem zweiten Satz« versprechen. In
mehreren Posts wurde das Narrativ der Inkompetenz
offensichtlich mit sexistischen Beleidigungen und
Kommentaren verbunden.

Beispiele der Facebook-Posts liber Baerbocks
angebliche Inkompetenz:

® »lhre Bildung ist offenbar vor allem Einbildung«.
® »Vorlaute Klassensprecherin«

® »Warum sollte Annalena Baerbock Bundeskanzlerin
werden? Geschonter Lebenslauf. Jeder zweite
Satz ein Versprecher. Intellektuelle Tiefe einer
Regenrinne. Politische Kompetenz nicht vorhanden.
Jede Putzfrau im Bundestag ist besser geeignet,
denn die arbeitet wenigstens hartl«

® »Die Tatsache, dass sie eine Frau ist, ist als
Quialifikation auch zu wenig. Eine Spitzenkandidatin,
die ihr bisheriges junges Dasein ausschliefslich
auf steuergeldfinanzierten Mitarbeiterposten
verbrachte, keinerlei Verantwortung Gbernahm, tGber
kaum nennenswerte Erfahrung verfligt, dirfte mit
Blick auf das angestrebte Amt dann doch eher unter
chronischer Selbsttiberschatzung leiden.«

® »Die Grinen und viele ihre Anhanger im Journalismus
sind mit Annalena Baerbock offensichtlich der
Meinung, wenn man Mitarbeiterin einer griinen
Fraktion war und zwei Kinder grofizieht, sei man
hinreichend qualifiziert, Bundeskanzlerin der grofiten
Wirtschaftsnation Europas zu sein.«

Nachstehende zusatzliche Beispiele der
Thematisierung einer vermeintlichen Inkompetenz,
sexistischer Beleidigungen und verletzender Sprache
sind den Kommentaren unter einer der popularsten
offentlichen Posts Uber Baerbock entnommen.

Eine vollstandige statistische Auswertung von
Facebook-Kommentaren war nicht moglich, weil

das Unternehmen es verbietet, Daten aus den
Kommentaren automatisch zu sammeln.
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% Top fan

Trampolin hiipfende, kindisch naive
Gdre! Eine nicht unbedeutende
Masse der deutschen Wahler
scheint das als die richtige
Besetzung vom Kanzleramt zu
wollen! Hoffentlich kriegen wir noch
die Kurve zur Normalitat!

Like - Reply - 8 w o 38

MNa immerhin hat sie (ihr mannliches
Elternteil) 2 Kinder zusammen
gebracht, aber es ist gut daB sie die
Erziehung dieser armen Geschépfe,
das jlingste ist gerade mal 6 J alt,
dem "Mann" Gberlasst. Der kann
denen vielleicht ?? Den Unterschied
zwischen Kobold und Kobalt
aufzeigen und vielleicht auch
erklaren warum man ein Netz nicht
als Speicher benutzen kann .=

Like - Reply - 8w o' L

Abbildung 9. Beispiele von Facebook-Kommentaren tber Baerbock.

Jetzt mal die Frage: hatte die
tiberhaupt den Abschluss ihres
Jeweiligen Studiums gemacht? Ich
erinnere mich daran nicht.

Like - Reply - 8 w as e
“ S
3 ne. Glaube
nicht....Aber Nacktfotos &
Os 4

Like - Reply - 8 w

Ich habe mir die Ausbildung
angeschaut und festgestellt, das ist
keine Bildung.

Like - Reply - 8w oaé 10

9 2 replies

Fiir mich ist sie eine vorlaute
Schulersprecherin, die immer
anderen ins Wort fallt, mit wiisten
Argumenten. Bin mal gespannt
wenn es ganz schlimm kommt, und
die Deutschen sie wirklich wahlen
sollten, wie ihr umfangt Erdogan

4 Top fan

Es kann doch nicht sein das ein so
Jjunges Kiiken die frisch von der
Theoriestunde von der Uni kommt
und zwei Kinder erzieht wirklich
meint die weltverbesserin zu
spielen,,, da gehért ein wenig mehr
dazu als einen Joint zu rauchen alles
in griin anzumalen und wie Pipi
Langstrumpf durch die Gegend zu
rennen,,der Rest der Welt lacht sich
doch kapput tber so was,,

Like - Reply - & w O

Eine Frauddie max. mit ihren Kindern
auf einem Schlauchboot auf dem
Steinhuder Meer gepaddelt hat, soll
Jjetzt das 4. groBte Containerschiff
der Welt steuern und
kommandieren? Gehts’s noch ?
Kann doch nur ein schlechter Witz
sein, oder?

On

Like - Reply - 8 w

auBer Demos mit Mami und Papi
besuchen, belangloses studieren
(AbschluB?), Praktikant fiir eine

und Putin ist. Zeitung und Koffertréger fiir eine
: O# 10 EU Griine, mehr ist da nicht.

Like - Reply - 8 =
SRR Tilea Banhs 0o Os 0

In den Kommentaren fanden wir Beispiele von
expliziten sexistischen Beleidigungen, in einigen
Fallen verbunden mit offensichtlich rechtwidrigen
Inhalten (beispielsweise Anspielungen auf angebliche
»Nacktfotos« von Baerbock, die im Frihjahr
veroffentlicht wurden und in Wirklichkeit eine
Fotomontage waren).

Fazit, Ausblick und Empfehlungen

Digitale Gewalt und die Verbreitung von
Desinformationen begleiten den Wahlkampfin
Deutschland. Vor allem die Kandidatin von Bliindnis 90/
Die Griinen Annalena Baerbock ist Gberproportional
Angriffen ausgesetzt. Desinformationen Uber sie
erreichen eine grofie Reichweite. Sie werden nicht
nurin Telegram-Kanalen aus dem rechtsextremen
Milieu, sondern auch bei Facebook verbreitet, wo sie

ein Mainstream-Publikum erreichen. Dabei finden
Desinformationen nicht selten ihren Anfang auf
Telegram und werden dann von Nutzer:innen auf
grofReren offentlichen Plattformen weiterverbreitet.?
Annahernd ein Flnftel der popularsten Facebook-
Posts Uber die Kandidatin im Untersuchungszeitraum
enthielten Desinformationen oder Anspielungen auf
Verschworungsnarrative. Ein vergleichbares Ausmaf
ist bei ihren mannlichen Gegenspielern nicht empirisch
nachzuweisen.

Nach Anklndigung ihrer Kandidatur wurde Baerbock
immer wieder auf Telegram zur Zielscheibe rechter
Akteur:innen und Verschworungsideolog:innen. Sie
wurde haufiger als ihren mannlichen Mitbewerber

mit der Verschworungsmythos des »Great Reset« in
Verbindung gebracht. Baerbock wurde 15-mal mehr als
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Olaf Scholz und 7,5-mal mehr als Armin Laschet als eine
»Gefahr« fir Deutschland dargestellt. Auf 6ffentlichen
Facebook-Seiten wurde nur lediglich Baerbocks Gender
thematisiert, und auf Telegram-Seiten wurde ihr Gender
auch Uberproportional gegenuber ihre Mitbewerbern
thematisiert. Ihre Kompetenz wurde doppelt so oft

im Vergleich zu Laschet und annahrend viermal so

oft verglichen mit Scholz in Frage gestellt. Facebook-
Posts und Kommentare Uber sie enthalten sexistische
Beleidigungen und verletzende Sprache.

Desinformationen Gber Baerbock und die

beiden anderen Kandidaten wurden besonders

haufig iber den Messenger-Dienst Telegram
verbreitet. In mehreren Fallen betrafen die
Desinformationen aber nicht nur Einzelpersonen,
sondern stellten auch die Meinungsfreiheit und
demokratischen Prozesse in Deutschland in Frage.

Die beobachteten genderspezifischen Des- und
Malinformationskampagnen konnen letztlich dazu
fiihren, dass die Offentlichkeit ein verzerrtes Bild der
Betroffenen erhalt. Dieses Phanomen der gezielten
Untergrabung politischer Kandidatinnen fordert nicht
nur frauenfeindliche Diskurse, sondern beeinflusst auch
die Moglichkeiten zur politischen Themensetzung und
damit den Erfolg politischer Kampagnen. In extremen
Fallen fihren derartige Kampagnen dazu, dass sich
Betroffene aus der Offentlichkeit zuriickziehen.

Dabei werden nicht nur ihre Personlichkeitsrechte
verletzt, sondern auch mittelbar ihre Meinungsfreiheit.
Insbesondere Frauen, die in der Politik tatig sind,
werden allzu oft Opfer von hasserfullten und
sexistischen Kommentaren im Internet. Sie sind ofters
Zielscheibe von Desinformationen Uber ihr Privatleben
und ihre Kompetenz wird vermehrt angezweifelt.

Die Analyse dieser Studie von Online-Diskursen zu
Baerbock im Vergleich zu Diskussionen Gber ihren
mannlichen Mitstreiter bestatigt dies. Darliber

hinaus haben Desinformationen, die von in- und
auslandischen Akteuren verbreitet werden, ein enormes
Gefahrenpotential, da sie die Integritat einer Wahl

und das gesellschaftliche Vertrauen in demokratische
Prozesse untergraben konnen.

Der Fokus des 2017 in Kraft getretenen
Netzwerkdurchsetzungsgesetzes (NetzDG) liegt

auf der Bekampfung rechtswidriger Inhalte.
Verschworungsmythen und Desinformation

umfasst dieses nicht, sodass diese weiterhin eine
grofse Reichweite auf den vom NetzDG betroffenen
Plattformen erhalten. Zudem mussen die Plattformen
nur nach Meldung von Nutzer:iinnen gegen illegale
Inhalte vorgehen (»Notice and take down«-Verfahren).

Telegram stellt aufgrund der schnellen Verbreitung von
Desinformationen sowie vom NetzDG inbegriffener
Inhalte ein besonderes Risiko dar. Bislang fiel

der plattform-ahnliche Dienst noch nichtin den
Anwendungsbereich des NetzDG. Im Juni 2021 wurde
jedoch bekannt, dass das Bundesamt fiir Justiz zwei
Bufsgeldverfahren gegen Telegram flihrt. Damit fallt der
Dienst nach Ansicht der Behorden mittlerweile offenbar
doch unter das NetzDG. Der Ausgang des Verfahrens

ist aber weiterhin offen. Doch auch wenn Telegram in
den NetzDG-Anwendungsbereich einbezogen wiirde,
musste der Dienst immer noch keine Abhilfe gegen
Desinformationen leisten.

Digitale Gewalt und Desinformationen in politischer
Kommunikation stellen bedeutende systemische Risiken
fur die Integritat unserer Demokratien dar, insbesondere
im Vorfeld einer Wahl. Unsere Analyse zeigt, dass die
bisherigen Mafsnahmen zum Schutz der Bundestagswahl
im September 2021 und deren Durchsetzung
unzureichend sind. Alle politischen Parteien, die
Regierung, die Zivilgesellschaft sowie die Betreiber
einflussreicher Online-Plattformen sollten daher ein
Interesse daran haben, die algorithmengesteuerte
Verbreitung derartiger Inhalte einzudammen und das
politische Klima sachlicher und fairer zu gestalten.

Dazu gehoren insbesondere mehr Transparenz der
Moderationsprozesse und Empfehlungssysteme sowie
angemessene und nachvollziehbare Mafinahmen zur
Minderung systemischer Risiken wie illegale Inhalte und
Desinformation. Grundsatzlich sollte unter Wahrung der
Meinungsfreiheit gelten: Hass ist keine Meinung und ein
problematisches — nicht probates — Mittel im Ringen um
offentliche Zustimmung.
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Empfehlungen an Regierung und Parteien

Sorgfaltspflichten fiir Desinformationen notwendig
Wenn sich illegale Inhalte und Desinformationen
bereits millionenfach verbreitet haben, ist der Schaden
fur die Integritat unserer Demokratien kaum noch
abzuwenden. Die Politik muss daher europaisch
abgestimmte Verpflichtungen flr Plattformen erlassen,
um die von ihren Systemen ausgehenden Risiken

wirksam zu minimieren (sogenannte Sorgfaltspflichten).

Konkret sollten einflussreiche Plattformen in die
Verantwortung genommen werden, neben der
Verbreitung illegaler Inhalte auch Desinformationen
und weitere Gefahren fur die Ausiibung von
Grundrechten, wie beispielsweise der Gendergleichheit,
durch wirksame Risikominderungsmafinahmen zu
mindern. Zu den moglichen Mafinahmen gehdren
insbesondere die Anpassung der Prozesse zur Inhalte-
Moderation und die Veranderung von technologischen
Empfehlungssystemen. Die Mainahmenentscheidung
muss dabei von der Plattform ausfhrlich begriindet
werden, damit der Einsatz wirksamer MaSnahmen
gewahrleistet ist.

Unabhéangige Priifungen sicherstellen
Risikominderungsmafnahmen der Plattformen

konnen nur durch unabhangige Prifungen auf ihre
Notwendigkeit, Verhaltnismafigkeit und Wirksamkeit hin
angemessen bewertet werden. Dazu muss gewahrleistet
werden, dass die Prifinstitutionen unabhangig von
wirtschaftlichen Interessen arbeiten, indem sie zwar

von der Regulierungsbehorde ausgewahlt und bezahlt
werden, aber dann eigenstandig handeln. Audits sollten
nur bei bestimmten plattformspezifischen Problemen
moglich sein, um so einen Fokus auf das Wesentliche

zu ermoglichen.

Einflussreiche Plattformen in die Pflicht nehmen
Viele schadliche Inhalte und Aktivitaten finden

sich inzwischen auch auf kleineren, aber in einigen
Landern besonders einflussreichen Plattformen und
plattform-ahnlichen Anbietern wie Telegram. Diese
Dienste mussen insbesondere im Wahlkontext den
weitreichenden Sorgfaltspflichten auf Erlass der
Regulierungsbehorden hin unterworfen werden. Kleine
und mittlere Anbieter, deren Systeme voraussichtlich
keine grofden Auswirkungen auf den demokratischen
Diskurs haben, sollten davon nicht betroffen sein.

Algorithmen diirfen keine Black-Box bleiben
Empfehlungssysteme, die Inhalte auf Plattformen
sortieren, tragen immer wieder zur massenhaften
Verbreitung von schadlichen Inhalten bei. Um dies
angemessen beurteilen zu konnen, mussen die
Kriterien fur die Funktionsweise der Algorithmen
offengelegt werden - sowohl durch ungehinderte
Einblicke fUr Forscher:innen als auch durch klar
verstandliche Informationsangebote fur die
Nutzer:innen und die Kennzeichnung von Beitragen.
Nutzer:iinnen sollten standardmafig die Moglichkeit
haben, die wichtigsten von den Empfehlungssystemen
verwendeten Parameter zu andern oder zu
beeinflussen. Zu den Parametern, die mindestens
offengelegt werden sollten, gehoren die Verwendung
personenbezogener Daten sowie die Verfolgung

von Verhaltensdaten. Die digitale Souveranitat jeder
Nutzer:in ist zu wahren.

Verpflichtende Datenschnittstelle

Plattformen sollten rechtlich dazu verpflichtet
werden, eine Schnittstelle zur Bereitstellung von
interoperablen, maschinenlesbaren und lizenzfreien
Daten fur vertrauenswiurdige wissenschaftliche und
zivilgesellschaftliche Forscher:innen zur Untersuchung
systemischer Risiken einzurichten. Gleichzeitig muss
der Zugriff auf die Daten fur nicht vertrauenswurdige
Akteure gesperrt werden, um einen Missbrauch fir
Desinformationskampagnen gegen Kandidat:innen
und Parteien zu verhindern
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Besonderer Schutz der Datenschutzrechte

bei Werbung

Die Plattformen mussen ihre Online-Schnittstellen
fur Werbung so gestalten und organisieren, dass die
Nutzer:innen ihre Datenschutzrechte gematfs der
DSGVO fur jede einzelne angezeigte Anzeige einfach
und effizient ausiben konnen.

Starkung der Ressourcen der Parteien im Umgang
mit Desinformationen und Hass

Um Desinformationskampagnen effektiv
entgegenzuwirken, sollten die politischen Parteien ihre
Medienbeobachtung von Desinformationen ausbauen,
klare Bewertungsschemata einfihren und Prozesse flr
eine schnelle Entscheidungsfindung definieren.

Selbstverpflichtungen fiir einen fairen

digitalen Wahlkampf durchsetzen

Die politischen Parteien sollten ihre bereits
beschlossenen Leitlinien fir einen fairen

digitalen Wahlkampf vollstandig durchsetzen

und Verstofie sanktionieren. Dazu gehoren die
Evaluierung der Anwendung ihrer Leitlinien und

der Erfahrungsaustausch mit anderen politischen
Parteien sowie der Zivilgesellschaft und Wissenschaft.
Perspektivisch sollten Reformen des Parteienrechts
in Erwagung gezogen werden, sofern es nicht moglich
ist, eine parteilibergreifende Selbstverpflichtung zu
verabschieden.
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Annex

Die Liste von Schliisselwortern fiir den
»Great Reset«-Verschworungsmythos

Great Reset

Klaus Schwab
Schwab

Soros
Eliten-Schmiede
Young Global Leaders
World Economic Forum
Weltwirtschaftsforum
WEF

globale Agenda
Davos

Davos-Gruppe
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